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KATA PENGANTAR

Segala Puji dan Syukur kami panjatkan selalu kepada Tuhan Yang Maha Esa atas Rahmat dan
karunia-Nya yang sudah diberikan sehingga penulis bisa menyelesaikan buku yang berjudul
“Kecerdasan Buatan (Al) Gabungan pada Sistem Operasi Bisnis” dengan baik. Kecerdasan Buatan (Al)
memiliki potensi signifikan untuk mengubah cara banyak operasi dan proses dilakukan di dunia nyata.
Ada banyak kemajuan signifikan di bidang Al, terutama di bidang Machine Learning (ML), dan hal ini
telah menghasilkan banyak utilitas yang berguna, mulai dari pendekatan yang memungkinkan kita
berbicara dengan mesin, dan komputer yang menggunakan vision hingga melakukan berbagai fungsi,
seperti memungkinkan akses ke tempat yang aman. Namun, terlepas dari semua kemajuan besar yang
dicapai di bidang Al, dapat dikatakan bahwa kita baru saja menyentuh permukaannya, dan masih
banyak dampak yang akan terjadi. Meskipun beberapa bisnis telah banyak memanfaatkan Al untuk
meningkatkan bisnis mereka, banyak bisnis yang sudah ada, seperti bank, jaringan ritel, perusahaan
asuransi, dll., hanya melihat penggunaan Al yang terbatas dalam bisnis mereka.

Dalam buku ini, kami mengkaji masalah pembuatan model Al dari data yang disimpan di banyak
lokasi berbeda, dan tidak dapat dengan mudah dipindahkan ke satu lokasi. Penerapan Al dalam situasi
ini memerlukan pendekatan pembelajaran gabungan. Dalam pendekatan ini, model lokal dibuat di
setiap situs dari data yang ada secara lokal dan model ini dipindahkan ke server yang menggabungkan
semua model lokal ke dalam satu model. Pendekatan federasi tidak perlu terbatas pada pembuatan
model, namun juga dapat digunakan pada tahap inferensi, ketika model digunakan untuk pengambilan
keputusan. Dalam pendekatan inferensi gabungan, keputusan dapat dibagikan ke berbagai lokasi
berbeda untuk meningkatkan kualitasnya.

Masalah lain yang menghalangi penerapan Al adalah kesenjangan antara teori Al dan
penerapan teori tersebut ke dalam solusi dunia nyata. Pendekatan Al/ML sering kali dibahas dari sudut
pandang ahli statistik, dan dari sudut pandang ilmuwan data atau pengembang perangkat lunak yang
harus mengimplementasikan fungsi-fungsi tersebut. Penerapan Al pada permasalahan bisnis biasanya
harus dilakukan oleh analis bisnis atau arsitek teknis senior yang mungkin tidak ingin terjebak dalam
detail statistik atau kompleksitas paket pemrograman perangkat lunak. Untuk mendorong adopsi ke
dalam bisnis, Al/ML harus dipisahkan dari bidang statistik dan pemrograman dan menggunakan istilah-
istilah yang masuk akal bagi pengembang bisnis dan arsitek teknis.

Fokus kami adalah penggunaan Al dalam lingkungan bisnis dibandingkan dengan eksplorasi
akademis seputar penanganan federasi. Beberapa tantangan berat yang perlu diatasi oleh sebuah
bisnis tidak memungkinkan dilakukannya eksplorasi akademis yang baik. Pada saat yang sama,
beberapa aspek pembelajaran gabungan yang sangat menarik dari sudut pandang eksplorasi ilmiah
mungkin tidak terlalu menarik dari sudut pandang bisnis karena terdapat solusi sederhana untuk
masalah tersebut.

Sebagai contoh dari masalah sebelumnya, penanganan data dengan format dan inkonsistensi
yang berbeda memerlukan banyak waktu untuk membangun aplikasi bisnis gabungan, namun
bergantung pada pendekatan yang tidak menghasilkan publikasi ilmiah yang menarik. Kami memiliki
bab yang dikhususkan untuk membahas isu-isu terkait inkonsistensi data. Sebagai contoh masalah
akademis yang tidak relevan dengan bisnis, sejumlah besar publikasi telah membahas isu serangan
permusuhan dalam pembelajaran gabungan. Meskipun hal ini memberikan banyak peluang untuk
penelitian yang menarik, dunia usaha sering kali dapat menghindari masalah ini dengan



menandatangani perjanjian bisnis dan menerima risiko sisa yang ada setelah perjanjian bisnis tersebut
ditandatangani.

Buku ini terdiri dari sembilan bab yang disusun sebagai berikut, Bab 1 memberikan pengenalan
non-matematis tentang Al dan Pembelajaran Mesin. Ini menjelaskan keseluruhan proses pembuatan
model Al/ML dan penggunaan model tersebut di lingkungan bisnis yang berbeda. Bab 2 membahas
berbagai skenario dalam lingkungan bisnis yang memerlukan penggunaan teknik pembelajaran
gabungan. Ini membahas motivasi pembelajaran gabungan, dan juga memberikan perbedaan antara
pembelajaran gabungan konsumen dan pembelajaran gabungan bisnis. Fokus buku ini adalah pada hal
terakhir. Dan Bab 3 membahas serangkaian algoritma untuk pembelajaran gabungan yang dapat
digunakan ketika beberapa asumsi penyederhanaan dapat dibuat mengenai lingkungan perusahaan.
Asumsi ini mencakup fakta bahwa data tersedia dalam format yang sama di semua situs, data
didistribusikan secara merata di semua situs, setiap situs melatih model pada waktu yang sama, dan
bahwa semua situs memiliki kepercayaan penuh satu sama lain. Bab-bab berikutnya membahas
pendekatan-pendekatan yang dapat digunakan ketika asumsi-asumsi ini tidak terpenuhi.

Bab 4 membahas permasalahan yang muncul ketika format data tidak sama di semua lokasi,
dan pendekatan yang dapat digunakan untuk mengatasi tantangan penanganan data dengan format
dan kualitas yang bervariasi di berbagai lokasi. Bab 5 membahas permasalahan yang timbul ketika data
didistribusikan secara berbeda di berbagai lokasi, yaitu distribusi data tidak merata dan tidak identik.
Bab ini membahas pendekatan yang dapat digunakan untuk mengatasi situasi tersebut. Bab 6
membahas isu-isu yang muncul ketika lokasi-lokasi tersebut tidak sepenuhnya percaya satu sama lain,
dan mekanisme-mekanisme yang dapat mereka terapkan agar dapat bekerja sama meskipun tidak
memiliki kepercayaan penuh satu sama lain.

Bab 7 membahas pendekatan yang dapat menangani pembelajaran bersama model ketika
lokasi yang berbeda tidak dapat berkolaborasi dengan mudah untuk melatih model pada saat yang
bersamaan. Bab 8 membahas pendekatan untuk berbagi intelijen di seluruh situs yang tidak dapat
menyelesaikan ketidakcocokan atau ketidaksesuaian data yang ada di antara mereka sendiri. Hal ini
dapat muncul dalam banyak situasi di mana situs berbeda mengamati entitas yang sama namun
mengumpulkan informasi yang sangat berbeda tentang entitas tersebut. Bab 9 menunjukkan
bagaimana berbagai pendekatan dan algoritme dapat digabungkan dalam beberapa kasus penggunaan
spesifik yang muncul dalam bisnis. Kasus penggunaan diambil dari keterlibatan percontohan dan
diskusi dengan klien di dunia bisnis.

Kami berharap buku ini bermanfaat bagi para para pembaca dalam memahami kekuatan
pembelajaran gabungan dan pendekatan yang dapat diterapkan untuk memecahkan tantangan yang
muncul dalam penggunaan Al dalam bisnis.

Semarang, Februari 2024
Penulis

Dr. Agus Wibowo, M.Kom, M.Si, MM
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BAB 1
PENGANTAR KECERDASAN BUATAN

Kecerdasan Buatan (Al) mempunyai potensi untuk membuat peningkatan yang
signifikan terhadap efektivitas dan efisiensi proses yang ada di spektrum aplikasi bisnis yang
luas. Namun, seperti banyak istilah populer lainnya, definisi pasti mengenai Al tidak tersedia,
sehingga menyebabkan perbedaan pendapat yang luas di antara anggota komunitas teknis
mengenai teknologi apa saja yang merupakan bagian dari Al, dan apa saja yang harus
dipertimbangkan di luar bidang Al. Al. Intelijen sendiri memiliki lebih dari 70 definisi dan setiap
teks tentang Al memiliki definisi istilahnya masing-masing. Kami tidak ingin menentukan
definisi Al yang lebih luas di masyarakat, namun akan berguna jika kami mendefinisikan
Kecerdasan Buatan dalam konteks buku ini.

Fokus buku ini adalah penggunaan Al (dan khususnya penggunaan Kecerdasan Buatan
Federasi) untuk meningkatkan operasi dalam skenario dunia nyata yang dihadapi dalam bisnis
komersial dan lingkungan militer. Oleh karena itu, kami akan mendefinisikan Al dalam konteks
spesifik ini, pertama dengan menggunakan model abstrak yang mewakili operasi dalam
skenario dunia nyata, dan menjelaskan bagaimana model ini bekerja dengan dan tanpa Al. Hal
ini akan memberikan definisi spesifik mengenai apa yang termasuk dalam cakupan Al dan apa
yang berada di luar cakupan Al.

1.1 MODEL OPERASI BISNIS

Untuk cakupan buku ini, kami mendefinisikan skenario dunia nyata sebagai
pengambilan keputusan dalam menjalankan operasi bisnis melalui implementasi berbasis
perangkat lunak. Sifat sebenarnya dari operasi dan keputusan bisnis akan bergantung pada
industri dan organisasi spesifik dalam industri tersebut. Sebagai contoh, bank mungkin ingin
menentukan apakah permintaan transfer uang yang dibuat oleh nasabah adalah sah atau
palsu. Contoh lain adalah ketika operator telepon menentukan apakah panggilan telepon yang
dilakukan oleh penelepon harus dibiarkan tersambung atau diblokir karena penelepon
tersebut mungkin melanggar beberapa norma.

Mendeteksi apakah suatu transaksi yang dilakukan oleh klien sah adalah contoh
operasi yang diperlukan di banyak jenis bisnis, termasuk namun tidak terbatas pada bank,
perusahaan asuransi, perusahaan telepon, dan toko ritel. Pemeriksaan awal terhadap
transaksi penipuan dapat dilakukan dengan memeriksa catatan yang ada untuk memastikan
bahwa pemrakarsa transaksi adalah klien resmi dari bisnis tersebut, telah menunjukkan
kredensial yang tepat untuk mengautentikasi dirinya atas transaksi tersebut dan akunnya
bereputasi baik. Pemeriksaan ini diperlukan namun tidak cukup. Kredensial dapat dicuri,
beberapa pelanggan mungkin ditipu oleh penipu untuk melakukan transaksi yang tidak pantas
dari akun mereka, dan beberapa penjahat mungkin telah membuat akun yang sah untuk
melakukan transaksi penipuan. Memeriksa transaksi penipuan memerlukan tes tambahan
untuk pola perilaku abnormal. Menentukan apa yang normal dan apa yang tidak normal
merupakan bidang dimana penerapan teknik Kecerdasan Buatan bisa sangat berguna.

Kecerdasan Buatan Gabungan pada Sistem Operasi Bisnis — Dr. Agus Wibowo



Keputusan lain yang muncul di banyak industri adalah menentukan pelanggan mana
yang bernilai tinggi dan mana yang bernilai rendah. Pelanggan bernilai tinggi adalah pelanggan
yang dapat menghasilkan keuntungan besar bagi bisnis, sedangkan pelanggan bernilai rendah
mungkin menggunakan sumber daya perusahaan dalam jumlah yang tidak proporsional dan
menimbulkan kerugian bagi perusahaan. Secara umum, perusahaan mana pun akan lebih
memilih untuk memberikan layanan yang lebih baik kepada pelanggan sehingga menghasilkan
lebih banyak keuntungan. Restoran ingin memberikan perhatian khusus kepada pelanggan
yang memesan makanan mahal di menu, dan mungkin ingin mencegah pelanggan yang hanya
memesan kopi dan menempati tempat duduk dalam waktu lama. Bank mungkin ingin
memberikan insentif khusus kepada nasabah yang menyimpan dana dalam jumlah besar di
rekening mereka dan tidak menyarankan nasabah yang memiliki saldo sangat sedikit di
rekening mereka.

Namun, tidaklah mudah untuk menentukan siapa pelanggan yang bernilai tinggi.
Misalnya, sebuah bank mungkin ingin memberikan status pilihan kepada anak seorang
nasabah yang memiliki saldo signifikan di bank tersebut, meskipun anak tersebut saat ini
adalah seorang pelajar yang tidak memiliki dana dalam jumlah besar di rekening
perorangannya. Klasifikasi pelanggan ke dalam nilai tinggi atau rendah (atau sejumlah
tingkatan) perlu dilakukan dengan memeriksa sifat transaksi mereka dengan pihak lain, bukan
hanya rekening individual mereka.

Jenis keputusan bisnis lain yang perlu diambil oleh bisnis muncul selama operasi terkait
dengan layanan dan dukungan pelanggan. Saat pelanggan meminta bantuan, bisnis perlu
segera menentukan alasan pelanggan menelepon, dan mengarahkan panggilan tersebut ke
sistem yang tepat. Sistem yang tepat dapat berupa salah satu dari banyak sistem otomatis
yang menangani permintaan sederhana, atau salah satu dari banyak pakar manusia yang
menangani permintaan rumit. Menentukan pakar manusia mana yang memiliki kombinasi
keahlian dan ketersediaan terbaik memerlukan perangkat lunak untuk mengambil beberapa
keputusan rumit.

Selain operasi yang berhubungan dengan interaksi antara pelanggan dan bisnis, ada
operasi bisnis yang menghadap ke dalam dan dilakukan untuk memastikan kelancaran fungsi
perusahaan. Misalnya, ketika beberapa jenis pesan terlihat di jaringan yang menghubungkan
mesin yang berbeda di suatu perusahaan, hal tersebut mungkin memerlukan konfigurasi
jaringan untuk dimodifikasi agar dapat memblokir perangkat yang tidak berfungsi atau
berbahaya di jaringan. Rumah sakit mungkin ingin memeriksa perkembangan pasiennya untuk
menentukan jenis pengobatan mana yang lebih efektif, atau apakah jenis penyakit baru atau
jenis virus baru sudah mulai muncul. Demikian pula, ketika motor penggerak AC di rumah sakit
mulai mengeluarkan suara aneh, akar permasalahannya perlu didiagnosis dan proses
perbaikan yang sesuai harus dimulai. Beberapa operasi lain yang sifatnya serupa diperlukan
dalam bisnis yang berbeda, masing-masing memerlukan satu atau lebih keputusan yang harus
diambil secara teratur.

Ada banyak keragaman dalam jenis keputusan bisnis dan operasi bisnis yang perlu
dilakukan. Beberapa jenis operasi bisnis diperlukan di berbagai jenis bisnis, sementara jenis
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lainnya mungkin hanya diperlukan di industri tertentu. Namun jenis operasi bisnis lainnya
mungkin hanya diperlukan di departemen tertentu dalam industri tertentu. Namun demikian,
sebagian besar operasi bisnis ini dapat dicirikan dengan model sederhana yang ditunjukkan
pada Gambar 1.1. Operasi bisnis terdiri dari dua langkah, inferensi dan tindakan. Langkah
inferensi  mengubah masukan menjadi keputusan keluaran. Langkah tindakan
mengimplementasikan keputusan yang dibuat. Seseorang dapat melihat langkah inferensi
sebagai 'otak' dari operasi bisnis, sedangkan langkah ‘'tindakan' adalah ‘otot'
(lengan/kaki/tungkai) yang melakukan apa yang diperintahkan oleh otak.

Dalam contoh yang dibahas sebelumnya, operasi bisnis untuk memeriksa penipuan
akan menghasilkan keputusan biner (apakah transaksi tersebut curang atau tidak). Tergantung
pada keputusannya, beberapa tindakan akan diambil, misalnya. transaksi mungkin
diperbolehkan untuk dilanjutkan, pemberitahuan penolakan dikirimkan, atau permintaan
pemeriksaan audit otomatis dibuat.

Tujuan Al adalah untuk meningkatkan langkah inferensi dalam proses bisnis. Langkah
inferensi diimplementasikan sebagai modul perangkat lunak yang mengambil masukan dan
menghasilkan keputusan sebagai keluarannya. Baik masukan maupun keluarannya mungkin
sederhana atau kompleks. Masukan ke modul perangkat lunak dapat berupa nilai tunggal, file
yang berisi banyak nilai seperti spreadsheet, umpan dari sensor atau sekumpulan sensor, dan
lain-lain. Outputnya juga dapat berupa nilai tunggal, kumpulan beberapa nilai, file dengan
sekumpulan catatan, atau file yang dihasilkan dalam teks tidak terstruktur. Output ini adalah
contoh keputusan yang dapat dibaca komputer.

- I—
- 2= -6
¢

Gambar 1.1 Model proses bisnis yang diidealkan.

—
v
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Operasi yang lebih kompleks dapat disusun dengan menggabungkan banyak operasi
sederhana, dengan keluaran dari satu operasi komponen dimasukkan ke dalam operasi
komponen lainnya. Masukan yang sama dapat dimasukkan ke dalam beberapa operasi,
menghasilkan grafik kompleks yang menghubungkan beberapa keputusan dan tindakan, dan
operasi bisnis sangat kompleks yang terdiri dari banyak keputusan bisnis. Namun, kita dapat
dengan mudah memahami konsep Al dengan berfokus pada satu komponen, dan
implementasinya sebagai modul perangkat lunak.

Ada banyak cara berbeda untuk mengimplementasikan keputusan bisnis dalam
perangkat lunak. Masing-masing cara berbeda untuk melakukan konversi akan memetakan
masukan ke keluaran, dan semua implementasi akan menyediakan fungsionalitas yang setara.
Namun, mungkin terdapat perbedaan yang signifikan dalam atribut bagaimana konversi
terjadi, seperti keterampilan orang-orang yang diperlukan untuk mengimplementasikan
proses bisnis, jenis informasi yang perlu diberikan kepada mereka, atau kecepatan dalam
melakukan konversi. dimana proses tersebut dapat dilakukan. Sebagai contoh, satu
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pendekatan untuk melakukan konversi dari input ke output mungkin melibatkan perekrutan
tim pemrogram perangkat lunak, pendekatan lain mungkin memerlukan tim ilmuwan data,
sedangkan pendekatan ketiga mungkin memerlukan tim yang terdiri dari orang-orang untuk
memasukkan data ke dalam suatu sistem. lembar kerja. Pendekatan yang berbeda juga
mungkin lebih efektif tergantung pada rentang nilai yang digunakan dalam proses
pengambilan keputusan.

Kami akan mengilustrasikan beberapa pendekatan yang berbeda ini dengan versi
operasi bisnis yang disederhanakan. Mari kita perhatikan kasus ketika seorang pemohon di
bank ingin mengajukan pinjaman. Bank perlu menentukan jenis risiko apa yang harus
dikaitkan dengan permohonan pinjaman ini. Dalam kehidupan nyata, penentuan risiko ini
didasarkan pada banyak faktor berbeda, termasuk jangka waktu pinjaman, jumlah pinjaman,
pendapatan pemohon, wilayah negara tempat orang tersebut tinggal, suku bunga yang
berlaku, dan lain-lain. Sebagai gambaran, mari kita sederhanakan permasalahannya dan
asumsikan bahwa bank menentukan risiko hanya berdasarkan dua faktor, yaitu jumlah
pinjaman yang diminta, dan pendapatan tahunan pemohon. Bank kemudian akan
menentukan risiko yang terkait dengan permohonan tersebut sebagai salah satu dari tiga
kategori hijau, kuning, dan merah, di mana hijau berarti pinjaman tersebut memiliki risiko
yang sangat kecil atau tanpa risiko, kuning berarti pinjaman tersebut memiliki risiko sedang,
dan merah berarti pinjaman tersebut. sangat berisiko. Pada modul inferensi, bank akan
menentukan peringkat risiko yang akan dikaitkan dengan aplikasi dan menghitung risiko
berdasarkan dua nilai input, sedangkan pada modul tindakan, perangkat lunak bank akan
menentukan bagaimana tepatnya mengimplementasikan keputusan yang telah diambil.

Pendekatan pertama yang dapat digunakan bank untuk menerapkan modul inferensi
adalah dengan menyusun tabel risiko yang terkait dengan perbedaan nilai pendapatan dan
jumlah pinjaman. Salah satu contoh tabel pencarian ini adalah yang ditunjukkan pada Tabel
1.1.

Tabel 1.1 Pendekatan tabel pencarian untuk keputusan bisnis. (Dalam RP. X.000)

Jumlah pinjaman Pendapatan tahunan Mempertaruhkan
<10.000 >20.000 Hijau

10.001 - 50.000 >100.000 Hijau
>50.000 <100.000 Merah
>50.000 25.000 —100.000 Kuning
>50.000 > 200.000 Hijau
>100.000 < 200.000 Merah

Setelah tabel ditentukan, proses inferensi terdiri dari mencari nilai hasil yang sesuai dengan
masukan apa pun yang diberikan dalam tabel.

Mendefinisikan tabel seperti itu mungkin merupakan pendekatan yang baik dalam
banyak kasus. Hal ini memungkinkan perangkat lunak untuk sekadar mencari informasi dalam
tabel tersebut, dan menentukan peringkat risiko kredit suatu permohonan pinjaman.
Operasinya akan mengikuti pendekatan yang ditunjukkan pada Gambar 1.2. Untuk menjaga
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tabel yang menggerakkan perangkat lunak ini, bank perlu mempekerjakan sejumlah personel
penilaian risiko pinjaman yang dapat menentukan entri yang tepat dalam tabel. Dibutuhkan
juga seorang insinyur perangkat lunak untuk menulis dan memelihara kode yang menarik
kesimpulan dari tabel.

Meskipun pendekatan berbasis tabel memiliki keuntungan karena mudah diterapkan,
keterbatasan pendekatan ini juga harus jelas. Tabel tersebut perlu dibuat dan dipelihara
berdasarkan pendapat ahli dari personel penilaian risiko. Pendapat-pendapat ini mungkin bias
karena pandangan mereka dan bertentangan dengan risiko sebenarnya yang ada dalam
proses pinjaman. Seiring waktu, tabel tersebut mungkin tidak mencerminkan risiko
sebenarnya berdasarkan data historis mengenai gagal bayar pinjaman, dan mungkin tidak
sinkron dengan kenyataan di lapangan. Selain itu, seiring berjalannya waktu, tabel tersebut
mungkin bertambah besar dan mungkin sulit untuk dipelihara secara konsisten. Anda mungkin
telah memperhatikan beberapa hal ketidakkonsistenan pada Tabel 1.1, dimana beberapa
kombinasi pendapatan dan jumlah pinjaman saling tumpang tindih, dan tabel tersebut tidak
mencakup beberapa kombinasi. Jika terdapat beberapa kolom dalam tabel, mendeteksi
ketidakkonsistenan tersebut mungkin sulit dilakukan tanpa perangkat lunak untuk
menganalisis dan mengidentifikasinya.

Pendekatan alternatif bagi bisnis adalah dengan mendefinisikan fungsi matematika
yang memetakan nilai masukan yang berbeda ke skor risiko. Contohnya adalah perusahaan
mendefinisikan pinjaman sebagai hijau jika rasio jumlah pinjaman terhadap pendapatan
kurang dari 0,5, merah jika lebih dari 2, dan kuning jika rasio berada di antara kedua batas
tersebut. Mendefinisikan fungsi seperti itu akan memberikan representasi ringkas dari
informasi yang terkandung dalam tabel. Ketika masukan diberikan ke modul inferensi, modul
tersebut menghitung fungsinya dan menghasilkan keluaran yang diinginkan seperti yang
ditunjukkan pada Gambar 1.3.

( )
Input A Input B Output
Xll le Yl
X12 X22 Y2
X" Y"

-y Dugaan . Keputusan

Gambar 1.2 Pendekatan berbasis tabel untuk keputusan bisnis.
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Gambar 1.3 Pendekatan berbasis fungsi.

Ketika fungsi tersebut dapat diidentifikasi, pendekatan ini bekerja dengan sangat baik.
Modul yang mengimplementasikan suatu fungsi, betapapun rumitnya, dapat dibuat melalui
implementasi perangkat lunak dari fungsi tersebut.

Tabel dan fungsinya merupakan representasi alternatif dari 'model' yang berbeda.
Sebuah model mewakili hubungan antara masukan dan keputusan. Ada banyak alternatif
representasi model untuk merepresentasikan hubungan antara input dan output (keputusan).
Beberapa dari berbagai representasi model adalah pohon keputusan, mesin vektor
pendukung, jaringan saraf, kumpulan aturan, dll., dan beberapa di antaranya dijelaskan pada
bagian selanjutnya dari bab ini. Model mengkodekan logika, yang dengannya modul perangkat
lunak dapat menerjemahkan masukan menjadi keputusan untuk digunakan dalam proses
bisnis. Penggunaan model untuk mengimplementasikan langkah inferensi ditunjukkan pada
Gambar 1.4. Namun, sebelum inferensi dapat menggunakan model tersebut, model tersebut
harus didefinisikan dengan cara tertentu.

Salah satu pendekatan yang mungkin dilakukan adalah dengan menggunakan manusia
ahli, atau tim ahli untuk mendefinisikan model seperti yang ditunjukkan pada Gambar 1.5.
Dampaknya, model ini menangkap kecerdasan yang tertanam dalam pikiran para ahli, dan
memungkinkan hal tersebut diimplementasikan sebagai modul perangkat lunak. Pendekatan
untuk mendefinisikan model seperti itu disebut Al simbolik. Model didefinisikan dalam bentuk
simbol-simbol yang mempunyai arti di dunia nyata, dan simbol-simbol tersebut dapat
dimanipulasi oleh mesin. Contoh umum Al simbolik adalah sistem berbasis aturan.

Anda mungkin bertanya-tanya bagaimana pakar memperoleh kecerdasan yang mereka
tangkap sebagai model. Dalam kebanyakan kasus, keahlian diperoleh melalui pengalaman.
Bank yang aktif memberikan pinjaman dalam jangka waktu lama mengetahui tipe orang
seperti apa yang lebih besar kemungkinannya untuk gagal membayar pinjamannya, dan tipe
orang seperti apa yang lebih besar kemungkinannya untuk melunasi pinjamannya
berdasarkan riwayat masa lalu mereka. Pengetahuan sejarah ini ditangkap dalam model
mereka, misalnya. Perusahaan asuransi jiwa menyusun tabel ekstensif mengenai
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kemungkinan kematian orang-orang pada kelompok umur yang berbeda untuk menilai risiko
mereka.

J

Gambar 1.4 Pendekatan berbasis model.
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Gambar 1.5 Pendekatan pembelajaran simbolik.

Alat dapat diciptakan untuk membantu manusia dalam mendefinisikan model secara
lebih efisien. Sebagai contoh, alat dapat dibuat untuk membantu memeriksa konsistensi
dalam suatu model, memeriksa kesalahan umum yang dapat dilakukan suatu model, dan
memungkinkan validasi model berdasarkan kebenaran dasar yang diketahui. Namun, dalam
Al simbolik, manusia pada akhirnya bertanggung jawab untuk mentransfer pengetahuannya
ke dalam model.

Pendekatan Al simbolik telah ada selama beberapa dekade, namun pendekatan ini
menjadi sulit digunakan ketika model menjadi sangat kompleks. Dalam situasi kehidupan
nyata, logika model biasanya memiliki kompleksitas yang jauh lebih besar dibandingkan
contoh sederhana yang telah kita tunjukkan di atas. Mungkin ada lusinan masukan yang
diperlukan untuk menilai risiko permohonan pinjaman, misalnya. ketersediaan agunan,
riwayat pembayaran masa lalu dan skor risiko kredit pemohon, dll. Mendefinisikan model
simbolis dengan sejumlah besar masukan adalah tugas yang tidak sepele bagi manusia mana
pun.
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Di sebagian besar bisnis, terdapat data historis yang signifikan serta sekumpulan pakar
yang memiliki pengetahuan tentang pengoperasian bisnis. Daripada hanya mengandalkan
keahlian manusia untuk mendefinisikan model berdasarkan pengalaman mereka, sistem
perangkat lunak mungkin bisa menganalisis semua data historis dan menangkap wawasan
sejarah sebagai model. Sebagai contoh, sebuah bank mungkin memiliki banyak ahli yang dapat
melihat parameter permohonan pinjaman dan menentukan risiko yang melekat dalam
permohonan tersebut untuk memutuskan apakah pinjaman tersebut harus disetujui atau
tidak. la juga memiliki sejarah pinjaman selama bertahun-tahun dan informasi tentang
pinjaman mana yang gagal bayar dan pinjaman mana yang telah dibayar kembali sepenuhnya.
Data historis ini dapat dianalisis dan diubah menjadi model. Ada banyak keuntungan dalam
menganalisis data historis, yang bisa lebih komprehensif dibandingkan keahlian manusia
mana pun. Analisis data dapat menghindari bias yang melekat dalam pengambilan keputusan
oleh manusia, dapat melihat kumpulan data yang lebih besar dibandingkan pengalaman
individu manusia, dan dapat menemukan hubungan dan pola yang mungkin tidak terlihat
jelas.

DATA

Gambar 1.6 Pendekatan pembelajaran mesin.

Penambangan informasi sejarah menggunakan program komputer otomatis untuk
membuat model disebut pembelajaran mesin. Langkah pembuatan model biasanya disebut
pelatihan atau pembelajaran, dan model tersebut kemudian dapat digunakan untuk
melakukan tugas inferensi. Proses yang terlibat dalam pembelajaran mesin ini ditunjukkan
pada Gambar 1.6. Jenis model populer yang sering dibuat adalah jaringan saraf, sehingga
teknik pembelajaran mesin juga disebut sebagai pembelajaran saraf.

Baik pakar manusia maupun proses penambangan data memiliki peran yang berharga
dan saling melengkapi dalam pengembangan model. Dalam kehidupan nyata, pendekatan
hibrid yang mengandalkan kombinasi keahlian manusia (pendekatan Al Simbolik) dan
pembelajaran mesin kemungkinan besar akan berguna dalam meningkatkan solusi masalah
bisnis. Salah satu jenis pendekatan hibrid yang spesifik adalah kasus dimana manusia
menuliskan keahliannya dalam dokumen atau laporan. Perangkat lunak komputer yang
mampu memproses pemrosesan bahasa alami kemudian dapat digunakan untuk menganalisis
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dokumen-dokumen tersebut dan membuat model. Data untuk pembelajaran mesin dalam hal
ini adalah hasil tangkapan pengetahuan manusia yang direpresentasikan dalam format tidak
langsung, seperti teks. Terkadang, pengetahuan berbasis teks dapat ditangkap dalam
dokumen berbeda yang mungkin ada di lingkungan terdistribusi seperti Internet. Perangkat
lunak komputer dapat merayapi Internet, mengumpulkan dokumen yang relevan,
mengubahnya menjadi model, dan menambah model tersebut menggunakan analisis data
historis. Ada banyak cara berbeda untuk membuat model Al, dan dalam praktiknya semua
model yang berguna akan menggunakan pendekatan hibrid yang menggabungkan Al simbolik
dengan beberapa pendekatan pembelajaran mesin.

Untuk tujuan buku ini, kami mendefinisikan metode berbasis Al sebagai pendekatan
untuk mengimplementasikan proses bisnis yang didorong oleh penggunaan model yang
diturunkan menggunakan analisis data berbasis perangkat lunak.

1.2 SIKLUS BELAJAR->MENYIMPULKAN-»BERTINDAK

Di hampir setiap perusahaan yang memiliki pengalaman operasi selama beberapa
periode, sejumlah besar data dikumpulkan dari operasi sehari-harinya. Namun, kemampuan
manusia yang ahli untuk menangkap pola yang muncul dalam data masih terbatas. Hasilnya,
pembelajaran mesin menjadi mekanisme yang menjanjikan untuk mengekstrak model dari
data. Ekstraksi pola kompleks dari data, bila digabungkan dengan beberapa domain
pengetahuan dan keahlian yang tersedia dari manusia, dapat menghasilkan model canggih
yang dapat meningkatkan pengoperasian sistem secara keseluruhan.

Pembelajaran mesin sangat efektif ketika seseorang memiliki akses ke data bagus yang
dapat digunakan untuk membuat model. Ketika data tersebut sudah tersedia, namun
hubungan fungsional antara berbagai komponen data sulit ditentukan melalui pemeriksaan
manusia, pembelajaran mesin akan menjadi pendekatan yang lebih disukai. Ketika data
pelatihan sulit dikumpulkan, dan pola yang diperlukan untuk inferensi dapat dengan mudah
ditentukan oleh seorang ahli, Al simbolik akan menjadi pendekatan yang lebih disukai.

Dalam praktiknya, setiap model tidak sempurna, dan dapat dibuat lebih akurat seiring
berjalannya waktu. Model tersebut dapat dipelajari, kemudian digunakan untuk inferensi, dan
hasil inferensi tersebut digunakan untuk mengambil tindakan tertentu. Tindakan itu sendiri
akan mencerminkannya ke dalam beberapa metrik operasional proses bisnis. Reaksi klien,
rekan bisnis, dan karyawan terhadap tindakan tertentu dapat menyebabkan perubahan dalam
hubungan antara masukan dan keluaran. Seiring waktu, sistem akan mendapatkan data
tambahan yang mungkin memerlukan pelatihan ulang model. Oleh karena itu, lebih baik kita
menganggap aplikasi berbasis Al memiliki siklus hidup di mana fase pembelajaran, inferensi,
dan tindakan saling menginformasikan. Model siklus hidup ini awalnya diperkenalkan untuk
operasi militer namun valid di sebagian besar konteks bisnis ditunjukkan pada Gambar 1.7.
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Pembelajaran

Gambar 1.7 Siklus hidup proses bisnis yang mendukung Al.

Fase Belajar. Pada fase Learn, model Al dibuat ulang atau diadaptasi dari model yang sudah
ada. Dengan menggunakan paket perangkat lunak untuk menganalisis data, proses tersebut
menciptakan model yang mampu mengubah masukan menjadi keluaran. Konversi dilakukan
agar sesuai dengan hubungan yang terdapat pada data pelatihan. Proses pelatihan ini bisa
sangat intensif komputasi karena menganalisis data dalam jumlah besar. Setelah model
dibangun, proses pembelajaran juga akan mencakup langkah-langkah tambahan vyaitu
pengujian keakuratan data pada validasi data. Untuk penilaian yang tepat, data validasi tidak
boleh merupakan bagian dari data pelatihan.

Fase Kesimpulan. Pada fase Infer, data masukan digunakan untuk menghasilkan keputusan
keluaran untuk proses bisnis. Inferensi adalah kemampuan model yang dihasilkan dalam fase
pembelajaran untuk diterapkan pada titik data baru untuk menghasilkan keputusan. Langkah
inferensi dapat terdiri dari serangkaian aktivitas, di mana tahap awal dari alur tersebut akan
terdiri dari konversi masukan yang diberikan ke sistem menjadi kumpulan masukan yang
diharapkan oleh model Al. Secara umum, data masukan yang dihasilkan dalam menjalankan
bisnis mungkin tidak sesuai dengan asumsi masukan yang dibuat oleh model Al, dan konversi
fitur perlu dilakukan secara eksplisit. Tahap terakhir dari pipeline melakukan langkah
sebenarnya dalam memanggil model Al.

Fase Bertindak. Pada fase Act, output dari fase Infer digunakan untuk mengambil tindakan
atau melaksanakan keputusan. Jenis tindakan/keputusan dapat bervariasi, dan mungkin
melibatkan masukan dari manusia, perangkat lunak lain, atau mesin lain.

Pada prinsipnya, model yang sama dapat didefinisikan oleh pakar dan juga dipelajari
oleh mesin selama fase Learn. Namun, beberapa model lebih mudah didefinisikan oleh
manusia, misalnya. seperangkat aturan atau sekumpulan tabel dengan kolom berbeda.
Beberapa jenis model lain, yang memerlukan banyak bobot kompleks dan keputusan
percabangan yang rumit, akan sulit didefinisikan oleh manusia, dan lebih baik dihasilkan
menggunakan teknik pembelajaran mesin.
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PROSES MEMBUAT MODEL Al
Membuat model AI/ML memerlukan pendekatan sistematis untuk melakukan

serangkaian aktivitas. Proses untuk proses bisnis yang merupakan adaptasi dari proses untuk

operasi multidomain militer, meliputi:

Mengidentifikasi tugas Al/ML yang dapat ditingkatkan dengan penggunaan teknik
Al/ML. Tidak semua tugas cocok untuk perbaikan tersebut. Secara umum, tugas-tugas
yang memerlukan model yang sangat sederhana dapat diimplementasikan melalui
program perangkat lunak, atau dengan pendekatan seperti pencarian tabel. Namun,
untuk tugas yang modelnya tidak dapat ditangkap dengan mudah, dan jika data
berkualitas baik untuk pelatihan tersedia atau dapat diperoleh dengan mudah,
penggunaan teknik ML mungkin lebih tepat.

Merancang Al/ML untuk memenuhi tujuan tugas dalam batasan yang diperkirakan
dalam pengaturan operasional yang diharapkan. Desain ini memerlukan pemilihan
model, keputusan apakah pendekatan simbolik atau pembelajaran mesin akan
digunakan, dan kriteria apa yang harus dipenuhi agar tugas Al/ML dapat digunakan
pada model tersebut.

Dapatkan dan kurasi data pelatihan/validasi yang relevan, jika tugas didasarkan pada
ML. Data pelatihan digunakan untuk membuat model, sedangkan data validasi
digunakan untuk menilai performa model. Idealnya, data pelatihan dan data validasi
harus independen. Namun, karena pengadaan data seringkali merupakan aktivitas
yang paling memakan waktu di seluruh proses Al/ML, kumpulan data pelatihan sering
kali dibagi menjadi dua kumpulan berbeda, satu digunakan untuk pelatihan dan satu
lagi digunakan untuk validasi.

Melatih model dalam berbagai kondisi, termasuk menggunakan data yang kotor,
dinamis, dan menipu yang akan ada di lingkungan operasional. Penting agar pelatihan
model mencakup sebanyak mungkin situasi yang mungkin ditemui di lingkungan
operasional. Secara umum, model tidak akan berkinerja baik jika diminta untuk
memprediksi informasi dalam lingkungan yang sangat berbeda dari lingkungan tempat
mereka dilatih.

Validasi Al/ML dalam kondisi realistis untuk memastikan model sesuai tujuan. Validasi
dilakukan dengan menggunakan data validasi, dan diasumsikan bahwa data validasi
mencerminkan lingkungan operasional.

Menganalisis Al untuk memahami dan memprediksi kinerjanya serta menilai
keselamatan, keamanan, dan ketahanannya. Pada tahap proses inilah metode simbolik
memiliki keunggulan dibandingkan metode berbasis ML, karena analisis model
simbolik biasanya lebih mudah dibandingkan dengan model berbasis pembelajaran
mesin.

Menentukan kasus penggunaan yang diperbolehkan untuk tugas yang mendukung
Al/ML untuk membatasi cara penggunaannya (termasuk tujuan memastikan tugas
tersebut sesuai dengan pedoman etika), menentukan pengaturan pembagian yang
diperbolehkan, bagaimana dan kapan model yang dipelajari dapat diadaptasi atau
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diperbarui , dan di mana serta kapan model dapat dilatih, kesimpulan dapat dibuat,
dan tindakan dapat diambil.
Elemen kunci dari proses ini adalah menilai bagian mana dari proses bisnis yang layak untuk
dilengkapi dengan Al, tingkat otonomi apa yang diinginkan, dan apa peran manusia dalam
keseluruhan proses bisnis yang digerakkan oleh Al.

1.4 PERAN MANUSIA DALAM Al

Salah satu kekhawatiran yang sering terlihat di media populer mengenai Al adalah
bahwa teknik Al dapat menggantikan manusia, sehingga dapat menyebabkan pergolakan
sosial yang luar biasa. Oleh karena itu, penting untuk mendiskusikan dan menilai peran
manusia dalam kerangka tugas yang didukung Al untuk operasi bisnis. Mengingat Learn - Infer
- Act sebagai putaran dasar proses Al, keterlibatan manusia diperlukan pada berbagai tahapan
siklus.

1.4.1 Peran Manusia dalam Fase Belajar

Selama fase pembelajaran, sistem perlu mempelajari model dari data pelatihan, atau
meminta manusia memberikan pengetahuan yang dipelajari ke dalam model. Peran manusia
dalam mendefinisikan model terlihat jelas pada pendekatan Al simbolik, dimana manusia
memberikan pengetahuannya kepada sistem. Masukan manusia juga penting dalam
pendekatan berbasis ML.

Tantangan utama dalam pembelajaran mesin untuk pembuatan model adalah
sensitivitas model yang dipelajari terhadap data pelatihan yang tersedia. Kualitas model
bergantung pada kualitas data pelatihan yang disediakan. Keterlibatan manusia yang
signifikan diperlukan untuk memproses data dan memastikan bahwa data tersebut memiliki
kualitas yang cukup tinggi untuk melatih model yang baik. Upaya manusia dan kebosanan ini
dapat dikurangi dengan alat yang membantu pengumpulan dan analisis data yang
dikumpulkan, namun langkah pengumpulan data adalah sesuatu yang sulit untuk
diotomatisasi dengan kondisi teknologi saat ini.

Tantangan lain yang terkait dengan fase pembuatan model adalah algoritma pelatihan
dapat menyesuaikan model dengan data secara berlebihan. Data tersebut mungkin memiliki
pola yang dapat diambil oleh model, sehingga dapat memberikan hasil yang salah dan tidak
diinginkan. Keterlibatan manusia diperlukan untuk memastikan bahwa model pembelajaran
tidak mengambil pola-pola yang tidak diinginkan tersebut. Sebagai contoh, model untuk
mengenali buah mungkin menggunakan warna merah sebagai ciri pembeda apel karena
semua gambar yang digunakan dalam pelatihan menggunakan gambar apel merah, bukan
bentuknya. Intervensi manusia diperlukan untuk memastikan bahwa pola yang dipelajari
model dari data pelatihan sudah tepat, dan tidak mengambil pola palsu.

Dengan kondisi teknologi saat ini, Al dalam proses bisnis paling baik digunakan sebagai
asisten untuk meningkatkan proses pembangunan model yang akan dilakukan manusia.
Analisis berbasis data berbasis komputer dapat mengidentifikasi banyak pola menarik yang
sulit diekstraksi oleh manusia ahli dari data. Namun, pakar manusia akan dapat menentukan
apakah beberapa pola tersebut palsu dan pola mana yang berguna.
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Untuk menilai kegunaan suatu model, model tersebut harus dapat dimengerti oleh
manusia. Beberapa jenis model lebih mudah dipahami dibandingkan yang lain, dan
kemampuan interpretasi model merupakan aspek penting untuk diperiksa oleh manusia dan
untuk digunakan dalam aplikasi bisnis. Akibatnya, beberapa model yang mungkin sangat baik
dalam menjalankan fungsinya, namun tidak dapat dipahami atau dijelaskan, mungkin kurang
diminati dari sudut pandang bisnis dibandingkan dengan model yang dapat dipahami dan
keluarannya dapat dijelaskan, meskipun model tersebut dapat dimengerti. berkinerja buruk
pada skala absolut dalam metrik akurasi atau kinerjanya.

1.4.2 Peran Manusia dalam Fase Infer dan Act

Pada tahap Infer (Dugaan) dari siklus Pembelajaran = Dugaan - Kegiatan, langkah
inferensi dapat sepenuhnya diotomatisasi. Dapat dikatakan bahwa manusia tidak perlu
mempunyai peran apapun dalam proses inferensi yang menghasilkan suatu keputusan. Tahap
tindakan dalam siklus ini, bagaimanapun, adalah langkah dimana keterlibatan manusia
menjadi diinginkan tergantung pada tugas bisnis yang sedang dilakukan.

Dalam banyak proses bisnis, keluaran dari tahap inferensi adalah keputusan yang
bersifat nasihat bagi manusia. Manusia harus memutuskan tindakan yang tepat untuk diambil
berdasarkan keluaran dari proses pengambilan keputusan, dan merupakan bagian integral
dari keseluruhan siklus. Model Human in the Loop (HIL) ini merupakan norma di banyak proses
bisnis yang mendukung Al.

Model alternatif untuk melibatkan manusia pada saat inferensi adalah model Human
Over the Loop (HOL). Dalam model ini, fase inferensi dan tindakan yang dihasilkan dilakukan
secara otomatis, namun manusia memiliki peran pengawasan atas fase inferensi dan
tindakan. Model HOL dapat dilihat pada mobil self-driving otonom dengan manusia di
belakang kemudi yang dapat mengambil alih tugas mengemudi kapan saja, atau pada auto-
pilot untuk pesawat terbang dimana pilot dapat mengambil alih sesuai kebutuhan. Pemilihan
pendekatan yang digunakan untuk tindakan, apakah harus sepenuhnya manual, Human in the
Loop, Human Over the Loop, atau sepenuhnya otomatis bergantung pada konsekuensi dari
tindakan yang salah yang diambil dan apa risiko relatif dari pemilihan tindakan yang salah.
antara manusia dan proses otomatis.

Untuk tindakan di mana manusia lebih mungkin melakukan kesalahan, dan dampak
dari tindakan yang salah tidak signifikan, otomatisasi penuh mungkin merupakan pendekatan
yang tepat untuk diikuti. Sebagai contoh, untuk tugas yang berulang, seperti mengirim email
dengan template yang tetap, manusia lebih cenderung melakukan kesalahan dibandingkan
sistem otomatis, dan dampak dari email yang salah tidak signifikan dalam banyak kasus. Tugas
itu lebih baik dilakukan secara otomatis.

Dalam tugas di mana mesin lebih mungkin melakukan kesalahan, misalnya. dalam
proses pengambilan keputusan yang kompleks untuk menangani pelanggan yang mengalami
gangguan emosi, dan dampak kehilangan pelanggan sangat penting bagi bisnis karena
pelanggan tersebut merupakan pelanggan bernilai tinggi, penanganan manusia secara
menyeluruh mungkin merupakan pilihan terbaik. Di antara kedua ekstrem ini, mekanisme
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human in the loop dan human on the loop dapat diikuti untuk memberikan trade-off terbaik
antara dampak dan risiko.

1.5 REPRESENTASI MODEL Al

Model Al sebenarnya merupakan cara alternatif untuk merepresentasikan fungsi yang
mengambil beberapa masukan dan menghasilkan keputusan keluaran. Ada banyak cara
berbeda untuk merepresentasikan fungsi tersebut. Kita telah memeriksa beberapa teknik
berbeda untuk merepresentasikan fungsi tersebut, termasuk representasi sebagai tabel dan
representasi sebagai fungsi matematika. Di bagian ini, kita melihat berbagai representasi
alternatif model Al lainnya.

Mengingat keragaman model Al vyang berbeda-beda, bagian ini tidak
mempertimbangkan semua kemungkinan variasi model Al, namun hanya mempertimbangkan
beberapa jenis umum yang dapat diterapkan secara luas dalam operasi bisnis.

1.5.1 Representasi Fungsional

Representasi paling umum dari model Al adalah sebagai sebuah fungsi. Untuk bagian
ini, kita dapat berasumsi bahwa suatu fungsi terdiri dari beberapa nilai masukan, misalkan N
masukan nilai x1, x2, . . . x~v dan memiliki keluaran y. Fungsi umum yang direpresentasikan di
sini adalah fungsi y = f (x1, x2, . . . xn).

Ketika fungsi ini harus direpresentasikan dan dimasukkan ke dalam perangkat lunak
komputer, fungsi tersebut dapat direpresentasikan sebagai beberapa parameter yang
memberikan pendekatan yang sesuai untuk menghitung fungsi sesuai kebutuhan. Fungsi
tersebut dapat dimodelkan dalam asumsi yang berbeda mengenai bagaimana keluaran
bergantung pada masukan. Dalam beberapa kasus, kita dapat berasumsi bahwa terdapat
hubungan linier antara fitur masukan dan fitur keluaran, yaitu hubungan tersebut dapat
ditangkap melalui persamaan:

Model Al dalam hal ini akan terdiri dari N + 1 parameter dari @y, a4, ... ... ay . Metode
umum untuk menemukan model Al untuk hubungan linier adalah dengan menggunakan
teknik regresi linier.

Dalam kehidupan nyata, tidak semua hubungan bersifat linier. Hubungan juga dapat
digambarkan sebagai persamaan non-linier antara pangkat yang berbeda dari variabel
masukan, atau sebagai hasil perkalian atau pembagian nilai masukan yang berbeda.
Seperangkat parameter dapat mewakili kombinasi kompleks apa pun dari hubungan antara
masukan dan keluaran. Sebagai contoh, hubungan antara input dan output yang sama dimana
setiap input mempunyai pangkat M max dapat direpresentasikan dalam hubungan berikut.

j=M j=M j=M
y=pB+ Z Blﬁjxlj + Z ﬁz,]'xzj + ot Z ﬁNﬂijj
=1 =1 =1
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Hal ini dapat direpresentasikan sebagai matriks berukuran Nx ( M + 1) dengan memecah suku
konstanta 8, menjadi konstanta M + 1 yang menjumlahkannya.

Pendekatan umum lainnya untuk menangkap hubungan non-linier adalah dengan
mengambil log atau eksponensial dari variabel keluaran atau masukan. Kemudian, regresi
dapat diplot antara logaritma keluaran dan masukan atau kombinasi lainnya. Pendekatan
regresi logistik digunakan di banyak bidang dan menyediakan cara untuk menangkap
hubungan non-linier.

Ada banyak cara lain untuk merepresentasikan suatu fungsi menggunakan sekumpulan
parameter dalam model, sebagai kombinasi fungsi lain, atau sebagai jumlah, produk input,
atau sebagai representasi eksponensial atau log. Biasanya, representasi fungsional matematis
baik digunakan untuk model yang mewakili fenomena fisik, misalnya ketika seseorang
mencoba memahami pengoperasian komponen mekanis seperti kinerja mesin mobil, kondisi
peralatan mekanis di lantai pabrik, atau memahami informasi yang dihasilkan oleh sensor
dalam skenario aplikasi Internet of Things (loT).

Representasi fungsional dapat berguna dalam banyak situasi dunia nyata, mulai dari
menentukan pengendalian yang tepat dan pengaturan konfigurasi untuk pengendalian fisik
peralatan dan mesin, membuat keputusan keuangan seperti memperkirakan risiko gagal
bayar yang terkait dengan pinjaman, memperkirakan nilai sebuah rumah, memperkirakan
konfigurasi yang akan memaksimalkan kinerja pusat data atau jaringan, dIl. Ini juga
merupakan representasi paling umum dari hubungan antara masukan dan keluaran, dan
dapat digunakan untuk memperkirakan model lainnya. Namun, untuk beberapa kasus
tertentu, jenis representasi model lain mungkin lebih cocok, khususnya ketika beberapa nilai
masukan atau keluaran bukan numerik.

1.5.2 Tabel Keputusan

Meskipun representasi fungsional adalah cara yang baik untuk mendapatkan
representasi umum dari fenomena apa pun dan menangkap hubungannya, banyak
pertimbangan bisnis tidak akan dimodelkan oleh hubungan yang mungkin mudah
direpresentasikan dalam formulasi matematis matematis. Tabel risiko yang terkait dengan
pinjaman usaha yang ditunjukkan pada Tabel 1.1 memiliki tiga kategori merah, kuning dan
hijau sebagai keluarannya. Seseorang masih dapat menghitung fungsi matematika dan
mengasosiasikan tiga warna untuk rentang output fungsi yang berbeda, namun fungsi
tersebut tidak mungkin memiliki representasi yang sangat sederhana. Grafiknya akan berubah
secara tiba-tiba, dan memiliki banyak diskontinuitas. Fenomena bisnis yang tidak terlalu
bergantung pada perangkat fisik namun pada pengalaman manusia, hubungan sosial, dan
firasat sulit untuk dimodelkan sebagai fungsi matematika sederhana yang halus.

Input dan output dapat berupa nilai numerik atau nilai kategorikal. Nilai numerik
adalah angka yang biasanya memiliki batas bawah dan atas bergantung pada konteks bisnis,
dan tidak ada batas yang menjadi kasus khusus. Nilai kategorikal adalah nilai yang
menganggap nilai sebagai salah satu kategori terpisah yang berbeda, mis. nama. Output pada
Tabel 1.1 yang terdiri dari tiga nama warna bersifat kategorikal.
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Sebaliknya, cara yang lebih baik untuk memodelkan fungsi-fungsi ini adalah dengan
mencantumkannya dalam format tabel seperti yang ditunjukkan pada Tabel 1.1. Representasi
model Al ini adalah tabel keputusan. Saat digunakan untuk merepresentasikan fungsi dengan
input x4, X5, ... Xy dan keluaran y, tabel keputusan akan memiliki hingga 2N + 1 kolom. Setiap
variabel masukan yang bersifat numerik akan memiliki dua kolom, satu menandai nilai
terendah dari variabel masukan, dan yang lainnya menandai variabel maksimum dari variabel
masukan tersebut. Setiap variabel masukan yang bersifat kategorikal akan memiliki satu
kolom dengan kategori nilainya.

Setiap baris dalam tabel memberikan nilai keluaran jika data masukan berada dalam
kondisi yang ditentukan oleh batas dan nilai baris tersebut. Tabel keputusan dapat dilihat
sebagai representasi kompak dari data pelatihan, yang juga merupakan representasi tabel
dengan kolom untuk setiap masukan dan kolom tambahan untuk keluaran. Tabel keputusan
merangkum kumpulan data pelatihan yang memiliki jumlah baris jauh lebih besar menjadi
representasi yang lebih ringkas. Selama proses pemadatan, mungkin juga terdapat informasi
yang bertentangan dalam data pelatihan dalam arti bahwa dua titik data dengan masukan
yang identik atau sangat mirip dapat menghasilkan keluaran yang sangat berbeda. Proses
pelatihan akan menyelesaikan konflik-konflik tersebut untuk mendapatkan sistem yang
konsisten dalam memetakan masukan menjadi keluaran. Ketika keputusan keluaran bersifat
kategoris, tabel keputusan dapat memberikan representasi yang baik untuk mendefinisikan
model Al.

1.5.3 Pohon Keputusan

Pohon keputusan terdiri dari struktur mirip pohon yang terdiri dari beberapa node.
Struktur seperti pohon berarti terdapat simpul awal atau simpul akar, dan setiap simpul
mungkin mempunyai beberapa anak. Node yang tidak mempunyai anak disebut node daun.
Setiap node di pohon berisi pengujian pada satu variabel masukan, dan keluaran pengujian
menentukan anak mana dari node tersebut yang akan dipilih untuk pengujian berikutnya.
Pada setiap node daun, terdapat nilai prediksi keluarannya.

Contoh sederhana ditunjukkan pada Gambar 1.8. Setiap node pada pohon mempunyai
dua anak. Untuk mengetahui resiko pinjaman menjadi merah, hijau atau kuning. Pada node
akar, yang merupakan node paling kiri dalam diagram, pengujian memeriksa apakah jumlah
pinjaman kurang dari ambang batas (dalam contoh 100K). Jika tes gagal, pinjaman ditandai
dengan warna merah. Jika tes berhasil, tes kedua dilakukan untuk memeriksa apakah gaji
pelamar kurang dari 50K/tahun. Jika tes gagal (yaitu gaji di atas 50K/tahun), pinjaman ditandai
hijau. Jika pengujian berhasil, algoritme menjalankan pengujian lain yang memeriksa apakah
pinjaman kurang dari 10K. Jika tes berhasil, pinjaman ditandai dengan warna hijau. Jika tes
gagal, pinjaman ditandai dengan warna kuning.

Pohon keputusan di dunia nyata memerlukan beberapa lusin parameter sebagai
masukan, dan jauh lebih kompleks daripada contoh sederhana yang ditunjukkan di atas.
Namun, mereka bekerja berdasarkan prinsip melakukan pengujian pada setiap node dan
mengikuti cabang pohon yang berbeda, bergantung pada hasil pengujian.
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Pohon keputusan dapat dipandang sebagai representasi tabel keputusan yang kompak
dan efisien. Jika pohon keputusan bersifat biner, yaitu setiap node mempunyai dua anak,
maka pohon yang melakukan pengujian N dalam satu lintasan pohon dapat mewakili model
yang memerlukan 2N baris dalam tabel keputusan.

Pelatihan pohon keputusan memerlukan data masukan pelatihan yang dipindai untuk
menemukan rangkaian pengujian yang paling efisien yang dapat menghasilkan pengambilan
keputusan yang cepat. Ada berbagai algoritma efisien yang mencoba menemukan
representasi terbaik berdasarkan perbandingan sifat statistik kumpulan data, dan dampak
penambahan node dalam proses pengambilan keputusan.

Tidak
Pinjaman < Tidak ~ Keputusan:
100K Hijau Keputusan:
Ya Gaji < 50K S
. Kuning
v Pinjaman <
a
10K
Keputusan:
Hijau

Gambar 1.8 Contoh pohon keputusan.

1.5.4 Kumpulan Aturan

Kumpulan aturan adalah representasi lain dari model Al, yang terdiri dari sejumlah
aturan. Dalam setiap aturan, terdapat serangkaian kondisi yang melibatkan variabel masukan
berbeda, dan nilai keluaran jika kondisinya benar. Kondisi adalah hubungan logis yang dapat
menampung antara satu atau lebih variabel masukan. Berbeda dengan pohon keputusan di
mana setiap baris berisi sesuatu untuk setiap variabel masukan, aturan hanya dapat memuat
sebagian dari variabel masukan, dan mengabaikan yang lain.

Beberapa aturan juga dapat memprediksi variabel masukan lain alih-alih memprediksi
keluaran secara langsung. Jenis aturan ini dapat digunakan untuk memprediksi nilai masukan
baru yang kemudian dapat dimasukkan ke dalam aturan lain untuk memprediksi keluaran
pada langkah berikutnya. Aturan juga bisa dirantai. Jika semua aturan dalam kumpulan aturan
memprediksi keluaran secara langsung, maka aturan tersebut dapat dengan mudah diubah
menjadi tabel keputusan yang setara dengan mengonversi setiap aturan menjadi baris tabel
keputusan. Setiap jalur dalam pohon keputusan juga dapat dilihat sebagai aturan tunggal yang
terdiri dari semua pemeriksaan sepanjang jalur yang dilakukan secara berurutan.

Kumpulan aturan adalah salah satu mekanisme paling awal yang mewakili model Al.
Mereka dapat ditulis dengan tangan oleh seorang ahli atau dapat ditentukan dengan
menganalisis data pelatihan yang tersedia. Mereka telah digunakan dalam berbagai jenis
sistem, dan telah terbukti bermanfaat dalam banyak sistem bisnis.
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1.5.5 Jaringan Syaraf Tiruan

Jaringan saraf merupakan representasi model Al yang terinspirasi oleh cara kerja
sistem saraf manusia. Jaringan saraf terdiri dari beberapa node yang saling berhubungan
dalam suatu jaringan di mana setiap node (disebut neuron) memiliki banyak masukan dan satu
keluaran. Suatu fungsi mendefinisikan bagaimana masukan dipetakan ke dalam keluaran.
Node-node tersebut biasanya disusun dalam beberapa lapisan, masing-masing lapisan terdiri
dari beberapa node, dan keluaran dari satu lapisan dimasukkan ke dalam masukan dari lapisan
berikutnya. Lapisan pertama mengambil variabel masukan yang berbeda x;, x,, ... xy dan
lapisan terakhir memprediksi nilai keluaran y. Fungsi setiap node ditentukan oleh sekumpulan
parameter yang umumnya disebut bobot. Sebagai contoh, sebuah neuron dapat mengambil
beberapa masukan bernilai biner dan menghasilkan nol jika jumlah masukan melebihi ambang
batas, dan satu sebaliknya. Ambang batasnya akan menjadi bobot neuron. Pengumpulan
seluruh bobot pada semua neuron pada lapisan berbeda dapat membuat jaringan saraf
mampu memodelkan hampir semua jenis hubungan antara variabel masukan dan keluaran.

Fleksibilitas jaringan saraf semakin diperluas dengan fakta bahwa ada beberapa fungsi
yang dapat digunakan dengan setiap neuron, lapisan yang berbeda dapat menggunakan jenis
fungsi yang berbeda, dan topologi jaringan yang sangat kaya dapat dihasilkan dari fungsi
tersebut. Hasilnya, jaringan saraf dapat mewakili fungsi apa pun dan seiring berjalannya
waktu, beberapa algoritma yang efisien untuk melatih fungsi tersebut telah dikembangkan.
Baru-baru ini, jaringan saraf dalam yang terdiri dari beberapa lapisan neuron yang terhubung
bersama telah terbukti sangat berhasil dalam berbagai aplikasi, termasuk pengenalan gambar,
konversi ucapan ke teks, dan pemrosesan bahasa alami. Peningkatan daya komputasi yang
terjangkau selama bertahun-tahun dan akses ke data pelatihan dalam jumlah besar telah
menyebabkan ledakan penerapan jaringan saraf di banyak domain berbeda.

Jaringan saraf hadir dalam berbagai bentuk, dan bergantung pada topologi
interkoneksinya, jumlah lapisan dan jenis fungsi yang dikodekan dalam neuron pada lapisan
berbeda didefinisikan ke dalam salah satu dari banyak kategori berbeda. Ini termasuk jaringan
saraf feed forward, jaringan saraf berulang, jaringan saraf konvolusional, jaringan saraf
memori jangka pendek jangka panjang, mesin Boltzmann, jaringan Hopfield, dll. Setiap varian
memiliki fitur yang memungkinkan mereka mengatasi kelas masalah tertentu dengan sangat
baik. Sebagai contoh, jaringan saraf konvolusional berfungsi dengan baik untuk memahami
konten gambar dan mengklasifikasikannya, sedangkan jaringan memori jangka pendek atau
LSTM berfungsi dengan baik untuk memodelkan jenis data deret waktu. Kami tidak akan
membahas secara rinci jenis jaringan saraf tertentu. Pendekatan federasi yang dibahas dalam
buku ini dapat diterapkan untuk semua jenis jaringan saraf. Kemajuan dalam kemampuan
jaringan saraf dalam adalah salah satu pendorong utama minat baru-baru ini terhadap
penerapan Al untuk berbagai masalah bisnis.

1.5.6 Representasi Berbasis Transformasi Matriks

Beberapa model Al dapat direpresentasikan sebagai matriks, yaitu array angka NxM
yang dikalikan dengan variabel input x4,X,,... Xy dan menghasilkan kumpulan variabel
transformasi lainnya vq, vy, ... V). Serangkaian operasi lain, mis. jumlah tertimbang pada
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variabel keluaran kemudian dapat memprediksi keluaran y. Pemetaan variabel yang diubah
menjadi keluaran juga dapat dilakukan oleh model Al lain, misalnya. pohon keputusan atau
jaringan saraf, yang secara efektif menggabungkan dua model Al.

Penerapan umum model transformasi matriks adalah untuk mengurangi jumlah fitur
menjadi sekumpulan variabel yang lebih kecil yang memiliki ketergantungan silang yang lebih
kecil satu sama lain. Transformasi ini biasanya dilakukan dengan menggunakan metode
analisis komponen utama untuk variabel masukan yang bersifat numerik dan menggunakan
analisis korespondensi berganda untuk variabel masukan yang bukan numerik tetapi
mengambil beberapa nilai diskrit. Kedua pendekatan ini menghasilkan format matriks untuk
representasi model. Representasi matriks kemudian dapat digunakan sebagai langkah pra-
pemrosesan sebelum mempelajari model lainnya.

1.5.7 Model Berbasis Jarak

Metode berbasis transformasi matriks juga dapat dipandang sebagai konversi variabel
masukan menjadi ruang transformasi dalam banyak dimensi. Ruang yang ditransformasikan
kemudian dapat digunakan sebagai representasi dimana jarak antar ruang yang
ditransformasikan dapat dihitung. Pendekatan umum untuk menghitung jarak antara dua titik
V1, Vy, ... Uy dan uq, Uy, ... uy dihitung menggunakan apa yang disebut perkalian titik di
antara vektor-vektor yang berbeda, vyaitu jarak antara dua titik dihitung
V1.Uq, Vg. Uy, ... Uy Uy Transformasi ke ruang di mana jarak ditentukan dapat dilakukan
dengan menggunakan transformasi matriks atau, lebih umum, menggunakan jaringan saraf.
Pendekatan umum untuk memetakan masukan ke representasi vektor menggunakan jaringan
saraf adalah melalui auto-encoder, jaringan saraf yang terdiri dari bagian encoder yang
memetakan masukan asli ke vektor, dan decoder yang memetakan vektor kembali ke aslinya.
format. Perbandingan masukan yang direkonstruksi dapat digunakan sebagai ukuran kebaikan
untuk melatih auto-encoder.

Jika metrik jarak dapat ditentukan di antara titik-titik yang berbeda, maka metode
berdasarkan jarak dapat digunakan di antara titik-titik yang berbeda. Salah satu pendekatan
spesifik yang digunakan dalam banyak pendekatan adalah menemukan kelompok titik yang
berdekatan satu sama lain. Hal ini memungkinkan penentuan masukan yang berdekatan, dan
mengatasi fungsi seperti pengelompokan 1.8.2, deteksi anomali 1.8.3, dan pemfilteran 1.8.5,
yang dalam banyak kasus dapat dilakukan tanpa mengetahui keluaran apa yang seharusnya.

Metode berbasis jarak juga dapat digunakan untuk mendefinisikan permukaan dalam
ruang yang ditransformasikan yang dapat menyediakan mekanisme untuk memprediksi nilai
kategorikal dari keluaran y. Algoritme populer untuk menghitung mekanisme ini mencakup
konsep mesin vektor pendukung (SVM), yang menemukan permukaan dalam ruang yang
ditransformasikan untuk memisahkan berbagai jenis ruang keluaran dengan menggunakan
teknik efisien untuk mendukung hubungan linier dan non-linier antara masukan dan
keluarannya.

1.5.8 Model Mesin Keadaan Hingga

Model berbasis mesin negara mendefinisikan sistem berada dalam beberapa keadaan,

masing-masing negara ditentukan oleh kombinasi input yang dipantau. Sistem dapat
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didefinisikan berada di beberapa K keadaan sy, 55, ... Sk, dimana setiap keadaan ditentukan
oleh beberapa kombinasi variabel masukan x;, x5, ... x5. Setiap keadaan dikaitkan dengan
tindakan spesifik yang harus diambil ketika sistem berada dalam keadaan tersebut, dan
tindakan tersebut berhubungan dengan keputusan y. Masing-masing negara bagian juga
dikaitkan dengan seperangkat aturan yang menentukan kapan sistem harus mengubah negara
bagian.

Mesin negara dapat didefinisikan sebagai deterministik atau probabilistik. Dalam
mesin negara deterministik, aturan deterministik menentukan keadaan selanjutnya yang akan
diambil. Dalam mesin keadaan probabilistik, pilihan tahap selanjutnya bersifat acak, didorong
oleh beberapa distribusi probabilitas. Jumlah semua probabilitas untuk keadaan berikutnya
haruslah 1. Model berbasis mesin negara telah berhasil digunakan dalam beberapa aplikasi
praktis, termasuk kontrol robotik, mobil tanpa pengemudi, permainan komputer, atau
pembuatan kasus uji untuk pengujian perangkat lunak. Teknik pelatihan untuk model berbasis
mesin negara mencakup pendekatan yang disebut pembelajaran automaton dan
pembelajaran penguatan.

1.5.9 Kesetaraan Model Al

Meskipun kami telah memberikan gambaran singkat tentang beberapa jenis model Al
yang populer, ada beberapa jenis model Al lainnya. Ini termasuk model stokastik yang meliputi
rantai Markov, Model Markov Tersembunyi, jaring Petri, dll. Dalam setiap jenis model Al,
terdapat beberapa variasinya sendiri. Jenis model yang sama, bila digunakan dalam domain
aplikasi berbeda, dapat disebut dengan nama berbeda.

Meskipun ada banyak variasi berbeda dalam cara merepresentasikan model, semua
model adalah ekuivalen dan seseorang dapat mengubah satu jenis model menjadi jenis model
lainnya. Efektivitas proses pelatihan model, akses terhadap paket perangkat lunak yang ada
yang menghasilkan jenis model tertentu, dan latar belakang personel bisnis yang membuat
model merupakan faktor penentu utama dalam memilih jenis model yang akan digunakan.

Kesetaraan ini tidak berarti bahwa semua model Al akan bekerja dengan baik pada
kumpulan data yang sama. Performa setiap model bergantung pada banyak aspek berbeda,
termasuk hyper-parameter spesifik yang dipilih untuk mendefinisikan arsitektur model.
Hyper-parameter tersebut mencakup jumlah node dalam pohon keputusan, atau jumlah
lapisan dan neuron di setiap lapisan yang dipilih untuk jaringan saraf, atau jumlah dimensi
ruang transformasi yang dipilih dalam metode berbasis matriks, dll. Waktu yang dibutuhkan
untuk melatih model, kemampuan untuk menangkap model untuk menangkap pola-pola
berbeda yang ada dalam data, dan kemampuan untuk memahami dan menjelaskan cara kerja
model merupakan faktor-faktor yang akan berbeda untuk model yang berbeda. Namun,
model apa pun dapat digunakan sebagai bagian dari proses inferensi, dan definisi model
terbaik untuk tugas apa pun akan sangat bergantung pada spesifikasi tugas tersebut. Karena
fleksibilitasnya dalam merepresentasikan berbagai jenis fungsi, dalam buku ini kami akan
fokus pada representasi fungsional model dan jaringan saraf sebagai contoh model Al yang
perlu difederasi. Namun, konsep dan pendekatan federasi yang sama juga berlaku untuk jenis
model Al lainnya.
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MODEL PENDEKATAN PEMBELAJARAN
Ada banyak pendekatan berbeda untuk melatih model Al. Setiap pendekatan

menghasilkan penciptaan model Al. Dalam beberapa kasus, representasi model Al sangat erat

kaitannya dengan jenis pendekatan pembelajaran. Dalam setiap pendekatan, terdapat banyak

algoritme berbeda yang dapat digunakan untuk melatih model, dan setiap algoritme memiliki

kelebihan dan kekurangannya masing-masing.

Pendekatan pembelajaran suatu model dicirikan oleh data pelatihannya dan atribut

data pelatihan yang tersedia. Beberapa pendekatan model pembelajaran yang umum adalah

sebagai berikut:

X/
L X4

Pembelajaran yang Diawasi: Ketika data pelatihan terdiri dari data masukan dan
keluaran yang sesuai (label), seseorang dapat menggunakan metode pembelajaran
yang diawasi untuk membuat model. Label dapat mengidentifikasi kelas diskrit, nilai
komputasi berkelanjutan, status, dll. Pembelajaran yang diawasi dianggap berdasarkan
tugas karena penggunaannya bergantung pada jenis tugas yang dilakukan. Beberapa
tugas yang berhasil menggunakan gaya ini adalah klasifikasi (misalnya gambar) dan
regresi (misalnya prediksi pelacakan target).

Pembelajaran Tanpa Pengawasan: Ketika data pelatihan terdiri dari informasi
masukan tanpa label, seseorang dapat menggunakan metode pembelajaran tanpa
pengawasan untuk membuat model. Contoh permasalahannya meliputi
pengelompokan, deteksi anomali, pembelajaran aturan asosiasi, reduksi dimensi
(mengidentifikasi fitur data yang paling signifikan). Pembelajaran tanpa pengawasan
didasarkan pada data.

Pembelajaran semi-supervisi: Jika sebagian data pelatihan memiliki label, dan ada pula
yang tidak diberi label, skema pembelajaran semi-supervisi dapat digunakan. Ini
berfokus pada penggabungan data berlabel dan tidak berlabel, biasanya menggunakan
heuristik untuk memberi label pada data tidak berlabel. Pembelajaran transfer tanpa
pengawasan dapat digunakan ketika tugasnya sama tetapi domain operasionalnya
berbeda dari domain vyang dilatih. Contoh soal meliputi: analisis ucapan,
pengorganisasian pengetahuan, klasifikasi, regresi. Pembelajaran semi-supervisi
didorong oleh data tugas hibrid.

Pembelajaran Transfer: Ketika data pelatihan tersedia di satu domain, namun hanya
data pelatihan terbatas yang tersedia di domain terkait, pembelajaran transfer dapat
digunakan. Hal ini melibatkan adaptasi model yang telah dilatih sebelumnya ke
masalah target baru yang terkait. Hal ini memperluas pembelajaran transfer tanpa
pengawasan ke kasus-kasus di mana tugas-tugas yang dilatih dan operasional berbeda
(pembelajaran transfer induksi) atau ketika tugasnya sama tetapi tugas operasionalnya
berbeda dari domain yang dilatih (pelatihan transduktif). Contoh permasalahannya
meliputi: klasifikasi dokumen dan pembelajaran dari simulasi. Pembelajaran transfer
ditujukan untuk domain baru.

Reinforcement Learning: Ketika keluaran terdiri dari tujuan sistem, seseorang dapat
menggunakan pembelajaran penguatan untuk mencoba membuat model yang
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bergerak menuju tujuan tersebut. Hal ini berfokus pada pembelajaran dari
pengalaman, biasanya dengan memberikan hadiah, dan menyeimbangkan eksplorasi
dan eksploitasi pengetahuan saat ini. Pembelajaran penguatan dapat dianggap sebagai
cara untuk bereaksi terhadap lingkungan untuk mencapai suatu tujuan. Contoh
permasalahannya meliputi: mobilitas robot, permainan, pemeliharaan prediktif.
Pembelajaran penguatan didorong oleh tujuan.

Ringkasan pendekatan pembelajaran mesin dan kapan menerapkannya berdasarkan

karakteristik data pelatihan yang tersedia ditunjukkan pada Tabel 1.2.

Tabel 1.2 Data pelatihan dan pendekatan pembelajaran mesin.

Karakteristik Data Pelatihan Pendekatan Pembelajaran
Berisi label keluaran Pembelajaran yang Diawasi
Tidak mengandung label keluaran Pembelajaran Tanpa
Pengawasan

Data terbatas dengan label keluaran dan data Pembelajaran semi-supervisi
besar tanpa label

Data terbatas tetapi data besar tersedia di area Pembelajaran Transfer
terkait

Serangkaian tindakan dengan dampaknya Pembelajaran Penguatan
terhadap sistem

1.7  ASPEK PEMBELAJARAN SPASIAL DAN TEMPORAL

Proses pembelajaran siklus belajar-menyimpulkan-bertindak dapat diterapkan dalam
beberapa cara berbeda. Dalam satu mode, pembelajaran bisa bersifat statis, hal-hal dipelajari
satu kali biasanya dalam lingkungan terkendali atau perusahaan, dan dianggap statis atau
kuasi-statis. Dalam mode lainnya, pembelajaran harus berkelanjutan dan model diperbarui
secara konstan dalam sistem yang diterapkan. Cara umum untuk penerapan pembelajaran
adalah:

*  Pembelajaran Offline atau Batch. Dalam hal ini, model Al dibuat dalam pengaturan
offline. Jika metode simbolik digunakan, masukan manusia dikumpulkan dalam
metode offline. Jika pembelajaran mesin digunakan, data pelatihan dikumpulkan
secara offline, model dapat dilatih pada sebagian data pelatihan yang tersedia, dan
diuji performanya pada bagian lain dari data tersebut. Selanjutnya, model yang dilatih
dibekukan untuk diterapkan di mana inferensi menggunakan model yang telah dilatih
sebelumnya. Pendekatan ini paling baik digunakan dalam situasi yang kurang
dinamis/tidak pasti karena pendekatan ini memiliki verifikasi yang lebih baik dan
performa yang diketahui, namun tidak beradaptasi dengan situasi baru atau
ketidaksesuaian antara model yang dilatih dan lingkungan. Model tersebut, yang
bersifat statis dan tidak dapat diubah selama penerapan, dapat diperbarui setelah
beberapa waktu dengan model yang lebih baru yang dilatih secara offline.
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*  Pembelajaran Online atau Berkelanjutan. Latih/uji secara offline, namun algoritme
pembelajaran diterapkan untuk mengadaptasi model dengan data masukan baru. Oleh
karena itu, perusahaan terus belajar dengan beradaptasi secara bertahap seiring
dengan tersedianya data setelah diterapkan ke dalam konteks operasionalnya.
Pendekatan ini paling baik digunakan dalam situasi yang dinamis/tidak pasti dimana
risiko adaptasi tidak sebanding dengan kebutuhan untuk bereaksi terhadap keadaan
yang tidak diketahui atau berubah.

Dari perspektif spasial, pembelajaran dapat terjadi di satu lokasi pusat atau banyak lokasi
berbeda. Pilihan utama untuk belajar adalah sebagai berikut:

*  Terpusat: Pembelajaran Terpusat membangun modelnya di satu lokasi dimana semua
data pelatihan dan validasi berada. Setelah model Al divalidasi dan diverifikasi, model
tersebut dibekukan sebelum diterapkan. Bentuk pembelajaran ini sangat berguna
dengan kumpulan data besar yang dapat memanfaatkan komputasi kinerja tinggi dan
jaringan berkecepatan tinggi, namun tidak sesuai bila ada kendala berbagi data
pelatihan.

*  Terdistribusi: Pembelajaran Terdistribusi memperluas pendekatan terpusat dengan
pemrosesan terdistribusi untuk mengatasi kendala komputasi dan/atau penyimpanan,
sering kali menggunakan teknik pemrosesan paralel. Hal ini sering terjadi digunakan di
lingkungan perusahaan dengan jaringan area lokal cepat yang dapat mendistribusikan
data ke banyak prosesor.

*  Federasi: Pembelajaran Federasi adalah pelatihan kolaboratif dimana data pelatihan
tidak dipertukarkan. Dalam pembelajaran Federasi, pelatihan didistribusikan tanpa
pertukaran data pelatihan berbeda dengan ML Terdistribusi di mana data pelatihan
dipindahkan untuk diproses oleh beberapa komputer. ML gabungan digunakan untuk
mengatasi kendala dalam berbagi data pelatihan (kebijakan, keamanan, kendala
berbagi) dan/atau kapasitas jaringan yang tidak mencukupi.

Dari perspektif spasial yang sama, pilihan utama untuk inferensi adalah sebagai berikut:

*» Terpusat: Inferensi terpusat melakukan inferensinya di satu lokasi dimana model
untuk inferensi tersedia. Biasanya lokasi yang sama digunakan untuk tugas pelatihan.
Jika lokasi tersebut memiliki banyak mesin, kemungkinan server yang digunakan untuk
inferensi tidak sama dengan server yang digunakan untuk melatih model, namun
perbedaannya biasanya tidak terlihat oleh sistem mana pun di luar lokasi.

% Edge: Inferensi tepi melakukan inferensinya di lokasi yang dekat dengan lokasi
penghasil data. Situs inferensi biasanya berupa sistem yang terletak di beberapa jenis
batas, misalnya. sistem yang menghubungkan lokasi terpencil ke lokasi pusat yaitu
tepi. Dalam inferensi tepi, model dipindahkan dari lokasi pelatihan ke sistem di tepi
dan digunakan untuk inferensi. Banyak situs edge mungkin secara bersamaan
menggunakan sistem mereka untuk situs lokalnya.

% Terfederasi: Inferensi terfederasi adalah variasi inferensi tepi di mana situs tepi yang
berbeda dapat berkolaborasi untuk meningkatkan proses pengambilan keputusan.
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Fokus buku ini adalah pada Al gabungan, yang mencakup pembelajaran gabungan dan
inferensi gabungan. Al gabungan merupakan persyaratan penting dalam banyak situasi dunia
nyata. Pada bab berikutnya, kita melihat beberapa skenario umum yang mungkin memerlukan
penerapan solusi pembelajaran mesin gabungan.

1.8 FUNGSI YANG DIAKTIFKAN Al

Teknik berbasis Al dapat digunakan untuk banyak operasi bisnis yang berbeda.
Beberapa dari operasi bisnis ini bersifat spesifik pada industri atau perusahaan tertentu,
sementara beberapa operasi bisnis dapat dipandang dapat diterapkan pada sejumlah besar
perusahaan di beberapa industri. Banyak dari operasi bisnis ini didasarkan pada beberapa
fungsi umum. Kita dapat membagi fungsi-fungsi ini menjadi tiga kategori besar yang
ditunjukkan dalam arsitektur berlapis seperti yang ditunjukkan pada Gambar 1.9.

*Manajemen Jaringan

Fu ngSi Al * Deteksi Kebohongan
Bisnis e Help Desk

¢ Kualitas Asuransi

*NLP

Fungsi Al *Time Series

Khusus * Video

. eSuara, Musik
Domain *Gambar
o Klasifikasi
. *Pengelompokan

FungSI Al e Anomali

GIObaI *Pemetaan

e Estimasi Fungsi
eSasaran

Gambar 1.9: Arsitektur fungsi yang mendukung Al.

*  Fungsi Al Umum: Ini adalah fungsi yang memberikan kemampuan umum berdasarkan
penggunaan teknik Al/ML.

*  Fungsi berbasis tipe data: Fungsi ini menerapkan Al/ML pada tipe data tertentu.
Fungsi-fungsi ini mungkin menggunakan kembali beberapa fungsi umum, namun
sering kali menyesuaikan fungsi umum dengan cara yang dioptimalkan untuk
menangani tipe data tertentu.

*  Fungsi Bisnis: Fungsi bisnis dibangun berdasarkan fungsi umum serta fungsi berbasis
tipe data untuk memecahkan masalah bisnis tertentu. Fungsi bisnis dapat
menggunakan kembali algoritma dan pendekatan dari fungsi umum dan fungsi
berbasis tipe data.
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Perhatikan bahwa masing-masing fungsi ini cukup rumit untuk dijadikan buku yang
lengkap. Tujuan kami di bagian ini adalah untuk memberikan gambaran luas kepada pembaca
dengan menggunakan terminologi yang konsisten sehingga konsep utama dalam buku ini,
yang melakukan pembelajaran model dan inferensi di berbagai situs, dapat dijelaskan secara
rinci selanjutnya. Untuk menjelaskan pengoperasian pembelajaran mesin gabungan, kami
akan fokus pada fungsi Al umum, bukan fungsi berbasis tipe data atau fungsi bisnis.

Fungsi berbasis tipe data adalah fungsi berbasis Al/ML yang mendukung satu tipe data
input tertentu. Fungsi-fungsi ini mencakup pemrosesan data deret waktu, data grafik, suara
ucapan, suara non-ucapan, gambar, video, dokumen teks, dan pemrosesan lalu lintas jaringan.
Dalam setiap pemrosesan tipe data, beberapa kemampuan mungkin diturunkan dari properti
spesifik tipe data input. Hal ini kemudian dapat dikombinasikan dengan teknik berbasis Al/ML
untuk memecahkan masalah tertentu.

Fungsi bisnis memecahkan masalah spesifik yang mungkin timbul dalam industri
tertentu. Masalah seperti ini dibangun berdasarkan fungsi umum serta fungsi tipe data, dan
mungkin menggunakan kemampuan berbasis Al/ML hanya untuk aktivitas tertentu. Beberapa
fungsi bisnis ini dapat digunakan di berbagai industri. Contoh fungsi tersebut mencakup
penilaian risiko pinjaman, dan deteksi transaksi penipuan di industri keuangan, optimalisasi
kualitas produksi di industri manufaktur, dan Intelijen, Pengawasan, dan Pengintaian (ISR) di
lingkungan militer. Beberapa fungsi yang dapat diterapkan di berbagai industri termasuk
mendeteksi serangan intrusi jaringan, menangani permintaan layanan pelanggan,
mencocokkan resume pelamar dengan lowongan pekerjaan terbuka, dan meningkatkan
manajemen jaringan dan sistem untuk instalasi TI. Ada banyak aplikasi khusus domain dan
banyak fungsi bisnis Al, yang masing-masing terlalu banyak untuk dijelaskan. Kami hanya akan
menjelaskan beberapa jenis umum fungsi Al generik lebih lanjut pada berbagai subbagian di
bawah ini:

1.8.1 Kilasifikasi

Klasifikasi adalah penerapan teknik Al di mana keputusan keluaran mengidentifikasi
masukan sebagai milik salah satu di antara beberapa kelas yang biasanya telah ditentukan
sebelumnya. Klasifikasi diperlukan dalam banyak aplikasi bisnis, seperti menandai
permohonan pinjaman sebagai berisiko tinggi atau berisiko rendah, menentukan apakah
gambar suatu produk sesuai dengan produk bagus atau produk cacat, menentukan apakah
suara yang keluar dari perangkat adalah bunyi mencicit, bunyi dentingan atau pekikan,
memeriksa gambar radiologi untuk menentukan apakah gambar tersebut menunjukkan
kondisi sehat atau salah satu dari sejumlah penyakit, memeriksa apakah perangkat lunak yang
diunduh dari Internet merupakan salah satu dari banyak jenis virus yang dikenal, dll.

Untuk klasifikasi, data pelatihan terdiri dari beberapa contoh input milik masing-
masing kelas. Selama proses pelatihan, sistem memeriksa masukan yang berbeda untuk
mengekstrak pola yang mencirikan masukan yang dimiliki setiap jenis kelas, dan
menyimpannya sebagai model Al. Banyak jenis model Al yang dapat digunakan untuk
menangkap pola yang mendefinisikan setiap kelas, mulai dari jaringan saraf dan pemisahan
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statistik hingga pohon keputusan dan aturan. Beberapa model dapat didefinisikan oleh
manusia dan bukan dipelajari dari data pelatihan.

Efektivitas klasifikasi diukur melalui kemampuannya mengklasifikasikan secara akurat
hasil pendekatan pembelajaran mesin dengan apa yang akan dilakukan manusia. Selama masa
pengujian algoritma, hal ini dapat dilakukan dengan memeriksa kinerja algoritma pada set
pengujian. Jika kumpulan data pelatihan tersedia, kumpulan data tersebut dapat dibagi
menjadi kumpulan pelatihan dan kumpulan pengujian, yang kemudian digunakan untuk
memeriksa ukuran akurasi.

1.8.2 Pengelompokan

Clustering adalah penerapan teknik Al di mana keputusan output melakukan tugas
membagi semua data input menjadi satu atau lebih cluster, di mana setiap cluster berisi input-
input yang dekat menurut beberapa definisi kedekatan. Jika kita membandingkan proses
pengelompokan dengan klasifikasi, selama tahap pembelajaran dalam siklus hidup, model
pengelompokan tidak memerlukan definisi kelas yang sudah ada sebelumnya. Selama fase
inferensi, pengelompokan mengambil masukan dan mengidentifikasi klaster yang paling dekat
dengan masukan.

Ada banyak jenis algoritme pengelompokan yang berbeda, ada yang melihat kumpulan
tetangga yang paling dekat dengan suatu titik, ada pula yang melihat ukuran kepadatan titik
untuk menentukan cara mendefinisikan kluster yang berbeda, sementara yang lain mungkin
mencoba mengidentifikasi hubungan dan keterkaitan di antara mereka. titik masukan yang
berbeda. Terdapat hubungan antara pengelompokan dan klasifikasi, di mana masing-masing
kelompok yang diidentifikasi sebagai hasil pelatihan dapat dianggap sebagai definisi kelas yang
berbeda. Oleh karena itu, pengelompokan dapat digunakan sebagai alat untuk membantu
orang dalam menyiapkan dan mendefinisikan Ilabel untuk klasifikasi. Ini selain
menggunakannya untuk memetakan atau mengklasifikasikan masukan apa pun ke dalam
cluster terdekat.

Algoritme pengelompokan dapat didasarkan pada seberapa dekat tetangga suatu titik
masukan, seberapa besar kepadatan titik-titik yang tersebar berdekatan, seberapa cocok titik-
titik masukan tersebut dengan asumsi distribusi statistik, atau seberapa baik keterhubungan
titik-titik masukan yang berbeda, berdasarkan pada definisi konektivitas.

Salah satu jenis pengelompokan yang spesifik adalah penambangan asosiasi, di mana
objek masukan yang memiliki atribut yang sama dikelompokkan bersama. Jika hubungan
antara objek masukan yang berbeda dapat direpresentasikan menggunakan hubungan grafis,
maka algoritma pengelompokan grafik dapat digunakan untuk penambangan asosiasi. Dalam
hubungan grafis, informasi direpresentasikan antara node yang menunjukkan entitas berbeda
dan link menghubungkan node bersama-sama. Algoritme pengelompokan grafik menemukan
node dalam grafik yang mirip satu sama lain.

Teknik clustering dapat digunakan untuk berbagai jenis operasi bisnis, misalnya. untuk
memahami gambar untuk membedakan berbagai jenis jaringan dalam gambar medis, untuk
menganalisis lalu lintas jaringan untuk memahami mode perilaku yang berbeda dari perangkat
yang berbeda, untuk memodelkan topik yang mungkin menonjol dalam transkrip panggilan
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dukungan pelanggan, mengidentifikasi perangkat yang mungkin beroperasi di cara serupa
dalam jaringan, dll.
1.8.3 Deteksi Anomali

Dalam banyak jenis operasi bisnis, terdapat konsep operasi normal dan ketika ada
sesuatu yang tidak normal, misalnya kondisi abnormal atau anomali mungkin sedang terjadi.
Perilaku anomali dapat digunakan untuk mengidentifikasi potensi serangan keamanan yang
mungkin dilakukan pada jaringan suatu perusahaan, mesin yang mungkin mengalami situasi
bermasalah dan mungkin memerlukan pemeliharaan, pelanggan yang mungkin sangat tidak
puas, upaya penipuan, dan beberapa hal lainnya. kasus penggunaan lainnya.

Perilaku anomali dapat dipandang terkait dengan pengelompokan dan klasifikasi. Hal
ini dapat dilihat sebagai upaya untuk mengklasifikasikan semua masukan ke dalam dua kelas,
normal dan abnormal. Hal ini juga dapat dianggap sebagai pengidentifikasian titik masukan
yang tidak mendekati cluster mana pun yang diidentifikasi selama pengelompokan. Namun,
deteksi anomali juga dapat dilakukan tanpa menggunakan pendekatan pengelompokan atau
klasifikasi apa pun, seperti memeriksa sistem selama pengoperasian, menentukan garis dasar
dari nilai yang diukur, dan kemudian melaporkan ketika nilai mulai berada di luar kisaran yang
diamati selama garis dasar. Deteksi anomali juga dapat dilakukan dengan membandingkan
masukan dengan sekumpulan kelompok, dimana kelompok dipilih berdasarkan beberapa
kriteria, dan perilaku anomali ditandai jika masukan tidak sesuai dengan norma yang
ditentukan oleh perilaku kelompok tersebut. Deteksi anomali dapat digunakan sebagai bagian
dari persiapan data untuk jenis pembelajaran mesin lainnya, di mana data outlier atau anomali
dapat dihapus dari set pelatihan.

1.8.4 Pemetaan

Pemetaan adalah transformasi masukan menjadi keluaran dimana masukan dan
keluaran tersebut berada pada dua domain berbeda, dimana kedua domain tersebut
merupakan dua cara berbeda untuk merepresentasikan entitas yang sama. Sebagai contoh,
frase kata dapat dinyatakan sebagai sinyal suara atau representasi tekstual. Terjemahan
sampel suara ke representasi tekstual akan menjadi pemetaan. Terjemahan informasi di
berbagai representasi, mis. penerjemahan antar bahasa yang berbeda dimana teks yang sama
direpresentasikan ke dalam bahasa yang berbeda, merupakan contoh pemetaan.

Dalam banyak kasus, pemetaan dilakukan untuk meningkatkan kecepatan operasi.
Menemukan kesamaan di antara rangkaian teks memerlukan perbandingan rumit antara
rangkaian huruf yang bisa lambat dan tidak efisien. Namun, jika kata-kata dipetakan ke
representasi vektor matematika dalam ruang vektor, perbandingan kemiripan menjadi lebih
efisien. Akibatnya, banyak aplikasi pemrosesan teks yang mengandalkan pemetaan kata ke
vektor, kalimat ke vektor, paragraf ke vektor, dll. Demikian pula, urutan objek dapat
direpresentasikan sebagai vektor, dan rangkaian vektor dapat digunakan untuk menyediakan
komposisi otomatis pekerjaan bisnis.

Pemetaan juga dapat digunakan dalam aplikasi manajemen sistem dan jaringan,
misalnya. peristiwa yang diamati dalam lalu lintas jaringan atau log sistem dapat dipetakan ke
akar penyebab yang mungkin menyebabkan peristiwa tersebut. Teknik berbasis Al untuk
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memetakan kejadian hingga akar permasalahan dapat membantu meringankan beban
manajemen sistem dan jaringan.

Operasi pemetaan berkaitan dengan klasifikasi, di mana kita dapat melihat masing-
masing nilai keluaran dalam representasi yang dipetakan sebagai kelas tempat masukan
tersebut dipetakan. Algoritma yang biasanya dikaitkan dengan klasifikasi akan bekerja dengan
baik ketika jumlah kelas sedikit. Namun, karena jumlah kelas menjadi sangat besar, algoritma
pemetaan mungkin menjadi lebih efisien dan berkinerja lebih baik. Pemetaan digunakan
secara luas di banyak proses yang mendukung Al sebagai komponen yang membantu operasi
end-to-end dijalankan dengan lebih baik.

1.8.5 Penyaringan

Istilah pemfilteran, yang berasal dari bidang analisis sinyal, namun digunakan dalam
banyak proses bisnis, mengacu pada tindakan menghilangkan komponen atau fitur yang tidak
diinginkan dari suatu sinyal. Banyak proses bisnis yang didorong oleh sinyal yang dipantau
melalui sensor, dan keputusan dibuat dengan menganalisis keluaran dari sensor tersebut.
Sinyal dari sensor biasanya diubah menjadi peristiwa yang dimasukkan sebagai masukan ke
dalam proses bisnis. Banyak dari peristiwa-peristiwa ini mungkin berlebihan dan terduplikasi,
dan pemfilteran menghilangkan atau memampatkan peristiwa-peristiwa tersebut ke subset
yang lebih kecil untuk pemrosesan yang efisien.

Filter juga dapat digunakan untuk menghaluskan sinyal dan menghilangkan informasi
yang salah. Jika Anda menggunakan sistem navigasi berbasis GPS di mobil Anda, Anda mungkin
memperhatikan beberapa saat ketika sistem meyakini bahwa mobil Anda tidak berada di jalan
yang tepat, namun berada di titik off-road yang dekat. Hal ini disebabkan kesalahan bawaan
dalam memperkirakan posisi menggunakan sistem GPS. Menghaluskan lokasi pada beberapa
pengukuran sebelumnya menghilangkan kemungkinan kesalahan tersebut.

Kegunaan lain dari pemfilteran adalah untuk melakukan pengukuran tidak langsung
terhadap variabel yang mungkin tidak dapat diamati secara langsung dari data itu sendiri.
Salah satu jenis filter, Filter Kalman, menggunakan informasi tentang model sistem,
serangkaian kemungkinan pengukuran kebisingan, dan konfigurasi sistem untuk
memperkirakan keadaan suatu sistem, dan digunakan secara luas di banyak bidang termasuk
pengendalian kendaraan otonom dan drone.

1.8.6 Pemodelan Fungsi

Jenis fungsi Al yang sangat umum adalah tugas memperkirakan fungsi yang
memodelkan hubungan antara masukan dan keluaran. Tujuannya adalah untuk menghasilkan
fungsi yang dapat memprediksi keluaran berdasarkan masukan.

Dalam banyak kasus, masukan terdiri dari beberapa komponen, misalnya. parameter
berbeda yang membentuk atribut kartu kredit atau permohonan pinjaman, dan outputnya
adalah keputusan yang dibuat di masa lalu, misalnya. apakah pinjaman itu diperbolehkan atau
tidak, dan tugasnya adalah memperkirakan fungsi yang dapat memprediksi keputusan ini
berdasarkan nilai masukan. Setelah fungsi ini diperkirakan dari data historis, fungsi ini dapat
digunakan untuk mengambil keputusan di masa depan.
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Dalam beberapa kasus, masukannya bergantung pada waktu, yaitu terdiri dari
serangkaian pengukuran sepanjang waktu. Dalam kasus tersebut, estimasi fungsi dapat
mencakup prediksi nilai masa depan dari suatu pengukuran berdasarkan nilai masa lalu dan
nilai prediksi dapat digunakan untuk mengambil keputusan. Misalnya, jumlah permintaan
yang dilihat di sebuah situs web dapat digunakan untuk memprediksi perkiraan tingkat
permintaan di masa depan, dan perkiraan tersebut digunakan untuk mengalokasikan sumber
daya, misalnya. jumlah server yang dibutuhkan untuk menangani perkiraan beban kerja.
Pemodelan fungsi dapat dipandang sebagai fungsi Al yang paling umum dan sebagian besar
fungsi Al lainnya dapat didefinisikan ulang sebagai kasus pemodelan fungsi yang spesifik.
1.8.7 Pencapaian Tujuan

Pencapaian tujuan adalah fungsi khusus dalam Al yang menentukan tujuan sistem, dan
sistem diharapkan mencapai tujuan tersebut secara otomatis dengan masukan manusia yang
minimal. Baik pembelajaran penguatan maupun pembelajaran Automaton menggunakan
mesin keadaan terbatas dirancang secara eksplisit untuk mencapai suatu tujuan, namun
model Al lainnya juga dapat digunakan untuk mencapai tujuan yang telah ditentukan.

Salah satu contoh spesifik pencapaian tujuan adalah sistem menang dalam suatu
permainan, baik permainan itu Catur, Go, atau Checkers. Untuk mencapai tujuan tersebut,
sistem dapat dilatih untuk memodelkan dampak dari berbagai gerakan yang dilakukan oleh
dirinya sendiri, lawannya (atau lawannya), dan untuk memilih gerakan terbaik yang
memungkinkannya memenangkan permainan.

Contoh lain dari pencapaian tujuan adalah masalah optimasi sistem, dimana tujuan
yang diberikan kepada sistem adalah mempertahankan beberapa properti dari sistem sambil
memaksimalkan atau meminimalkan beberapa atribut dari sistem. Contohnya adalah
meminta pengontrol pusat data untuk meminimalkan konsumsi daya (misalnya dengan
menggunakan jumlah server sesedikit mungkin) sambil memastikan bahwa semua aplikasi
berjalan dengan ambang batas atas yang diinginkan pada waktu responsnya.

1.9 RINGKASAN

Dalam bab ini, kami telah memberikan gambaran umum tingkat tinggi tentang Al dan
penggunaannya dalam proses bisnis. Kami telah memodelkan operasi bisnis dan pengambilan
keputusan bisnis serta memperkenalkan siklus belajar-menyimpulkan-tindakan sebagai
mekanisme dasar penggunaan Al dalam bisnis. Kami telah memberikan gambaran umum
tentang jenis model Al yang digunakan dalam praktiknya, dan taksonomi tentang bagaimana
model ini dapat dilatih, dan daftar beberapa fungsi umum Al yang dapat digunakan.

Pada bab berikutnya, kita akan melihat tantangan yang terkait dengan pembuatan
model Al yang mendorong perlunya pembelajaran gabungan.
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BAB 2
SKENARIO UNTUK Al FEDERASI

Pada Bab 1, kita membahas garis besar operasi bisnis berbasis Al dan membahas
bagaimana hal tersebut dapat diimplementasikan menggunakan siklus Learn Infer Act. Dalam
bab ini, kami memperluas aspek spasial tentang bagaimana proses Pembelajaran dan inferensi
terjadi, yang telah dibahas secara singkat di Bagian 1.7. Sebagian besar situasi dunia nyata
dalam bisnis berhubungan dengan sistem yang didistribusikan pada wilayah yang luas dan
saling terhubung oleh jaringan komunikasi komputer. Komponen yang berbeda mungkin
berlokasi di berbagai belahan dunia yang terhubung melalui Internet, atau berada dalam
lokasi berbeda di suatu perusahaan yang terhubung melalui intranet perusahaan. Kami akan
mengelompokkan situs-situs ini ke dalam salah satu dari tiga kategori (a) situs tepi (b) situs
proxy dan (c) situs pusat.

Definisi pasti dari edge, proxy, dan situs sentral akan bergantung pada spesifikasi
bisnis. Misalnya, jika kita mempertimbangkan sebuah pabrik yang mempunyai beberapa
pabrik produksi. Masing-masing lokasi pabrik akan menjadi lokasi tepi. Pabrikan mungkin
memiliki pusat data yang merupakan situs pusatnya. Tidak ada situs proxy dalam konfigurasi
ini, yang terdiri dari beberapa situs tepi dan satu situs pusat.

Jika Anda mempertimbangkan sebuah bank internasional dengan banyak cabang di
berbagai negara, setiap cabang bank tersebut adalah situs edge. Cabang-cabang tersebut
mungkin mengirimkan data mereka ke pusat data khusus negara yang akan menyimpan data
di pusat-pusat tersebut sesuai dengan peraturan data yang diwajibkan untuk situs tersebut.
Cabang-cabang ini dapat dianggap sebagai tempat perantara bank. Bank mungkin juga
memiliki pusat data internasional tempat mereka melakukan sebagian besar pengembangan
dan pemeliharaan perangkat lunak. Pusat data internasional itu adalah situs pusatnya.

Bisnis lain, misalnya sebuah perusahaan asuransi, mungkin telah memutuskan untuk
menyelenggarakan seluruh operasinya di penyedia layanan cloud. Cabang-cabang perusahaan
asuransi menghasilkan berbagai transaksi yang dibuat oleh agen perusahaan untuk
pemrosesan asuransi. Cabang-cabangnya adalah situs tepi sedangkan lokasi perusahaan
asuransi yang dihosting di cloud menjadi situs pusatnya.

Al didorong oleh data, dan masing-masing situs ini dapat memiliki lima peran yang
mungkin dimainkan dalam pemrosesan data. Sebuah situs dapat memiliki:

a) peran pembuatan data

b) peran pengumpulan data

c) peran pelatihan model

d) peran inferensi dan

e) peran tindakan.
Situs dengan peran pembuatan data menghasilkan data yang diperlukan untuk proses bisnis.
Situs dengan peran pengumpulan data memelihara data historis yang dihasilkan dalam
perusahaan. Situs dengan peran pelatihan model menggunakan algoritme pembelajaran
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mesin untuk mengonversi data menjadi model Al, dan harus memiliki kapasitas komputasi
yang memadai serta akselerator perangkat keras yang diperlukan untuk mempercepat tugas
pembuatan model. Situs dengan peran Inferensi menggunakan data yang dihasilkan untuk
mencapai keputusan dan situs dengan peran tindakan adalah lokasi di mana tindakan yang
disarankan diambil.

Selama fase Pelajari siklus Pelajari Infer Act, situs dengan peran pengumpulan data dan
peran pelatihan model adalah situs yang aktif. Situs dengan peran pembuatan data mungkin
aktif dalam beberapa kasus, jika situs tersebut menghasilkan data pelatihan, dan dalam kasus
lain mungkin tidak aktif, misalnya. jika data pelatihan diperoleh dari sumber lain. Situs dalam
peran pengumpulan data mengumpulkan data pelatihan dalam jumlah yang memadai, baik
secara real-time atau data yang dikumpulkan sebelumnya. Jika situs tidak memiliki peran
pelatihan model, data yang dikumpulkan dikirim ke situs dengan peran pelatihan model. Situs
tersebut akan memproses data untuk membuat model Al.

Model yang dibuat di situs dengan peran pelatihan model dikirim ke situs dengan
peran inferensi, yang diaktifkan selama fase inferensi dari siklus Learn Infer Act. Selama fase
inferensi, situs lain yang aktif adalah situs yang berperan dalam pembuatan data. Data yang
dibuat di situs dengan situs pembuatan data dikirim ke situs dengan peran inferensi yang akan
mengubah data yang dihasilkan menjadi suatu keputusan. Situs dengan peran pengumpulan
data mungkin aktif atau tidak dalam fase ini tergantung pada kasus penggunaan. Jika kasus
penggunaan mengumpulkan data selama fase inferensi untuk memperbarui model nanti,
peran pengumpulan data harus aktif. Namun, jika kasus penggunaannya sedemikian rupa
sehingga data inferensi tidak dapat dikumpulkan, situs dengan peran ini mungkin tidak aktif.

Setelah keputusan dibuat, keputusan tersebut dikirim ke situs dengan peran tindakan,
yang akan mengambil tindakan. Tentu saja, jika situs inferensi dan situs tindakan sama,
aktivitas transfer apa pun dapat dihindari. Perbedaan peran lokasi dan kapan peran ini
diaktifkan selama fase siklus yang berbeda ditunjukkan pada Gambar 2.1.

Generalisasi Pengumpulan

Data j Data

Pengumpulan Generalisasi
Data j Data
RSTITES Dugaan LG ELEN
Model g
< Fase Pembelajaran > < Fase Dugaan |>< Fase Tindakan

Gambar 2.1 Peran aktif selama fase berbeda dalam siklus Belajar-» Dugaan->Tindakan.
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Penetapan peran yang berbeda pada situs tepi, situs proksi, dan situs pusat
menghasilkan pola yang berbeda untuk Al perusahaan. Dalam beberapa pola Al perusahaan
ini, kita perlu menggunakan teknik Al gabungan.

2.1 POLA ABSTRAK UNTUK Al PERUSAHAAN

Setiap pola pembelajaran mesin perusahaan memberikan pemetaan yang berbeda
dari lima peran pembuatan data, pengumpulan data, pelatihan model, inferensi, dan tindakan
ke situs edge, proxy, dan pusat. Di hampir semua kasus, peran pembuatan dan tindakan data
akan berada di lokasi edge. Peran pengumpulan data, pelatihan model, dan inferensi dapat
ditugaskan ke salah satu dari tiga lokasi lainnya.

2.1.1 Al terpusat

Pendekatan konvensional untuk pembelajaran mesin di industri adalah pembelajaran
mesin terpusat. Dalam pembelajaran terpusat, peran pengumpulan data, pelatihan model,
dan inferensi semuanya ditugaskan ke situs pusat. Seperti dalam semua pola, pembuatan data
dan peran tindakan ditugaskan ke situs edge. Situs proksi tidak perlu ada dalam pembelajaran
terpusat, atau situs proksi mungkin hadir dengan peran tambahan sebagai pengumpul data
hanya selama fase pembelajaran dan penyimpulan.

Penggunaan situs pusat untuk melatih model memiliki beberapa keuntungan. Ini akan
memungkinkan penggunaan sistem yang memiliki akselerator khusus untuk mempercepat
proses pelatihan. Ini menyederhanakan tugas pembaruan model, jika diperlukan di masa
depan. Situs pusat kemungkinan besar memiliki kapasitas komputasi yang diperlukan untuk
pelatihan model, serta keahlian manusia untuk mengoptimalkan dan membuat model
pembelajaran mesin terbaik. Data pelatihan yang dikumpulkan dapat dikurasi dan dibersihkan
di situs tersebut.

Situs Tepi Fase Role Situs Tepi
AN Learn Generalisasi Data
Data Infer Generalisasi Data
Act Tindakan

Role
Learn Pengumpulan Data
Situs Utama Model Training
Infer Pengumpulan Data
Dugaan

Gambar 2.2 Pola Al terpusat.
Pola abstrak Al terpusat tanpa proxy apa pun ditunjukkan pada Gambar 2.2. Data untuk

membuat model pembelajaran mesin dikurasi dari banyak situs edge yang berperan dalam
pembuatan data. Dua situs tepi tersebut ditunjukkan dalam gambar. Data yang dihasilkan dari
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masing-masing situs dikirim ke situs pusat. Situs pusat juga merupakan situs pengumpulan
data.

Selama fase pembelajaran, situs edge mengirimkan data yang dihasilkan ke lokasi
terpusat untuk membuat model Al. Model ini dibuat, dipelihara dan diperbarui di situs pusat.
Selama fase inferensi, data yang dihasilkan di lokasi tepi dikirim ke lokasi pusat di mana model
yang telah dilatih sebelumnya digunakan untuk menentukan keputusan yang tepat untuk
diambil. Keputusan yang dihasilkan dikirim kembali ke lokasi tepi dimana tindakan diambil.
Peran pengumpulan data selama fase infer akan dilakukan oleh situs pusat.

Secara umum, beberapa situs tepi mungkin mengambil peran sebagai penghasil data
hanya selama fase pembelajaran, beberapa situs tepi mungkin mengambil peran sebagai
penghasil data hanya selama fase inferensi, dan beberapa situs tepi mungkin mengambil
peran peran selama kedua fase. Namun, untuk Gambar 2.2, kami berasumsi bahwa semua
situs tepi mempunyai peran ini dalam kedua fase. Pada pola ini terjadi perpindahan data dari
situs tepi ke situs pusat. Namun, model tersebut tidak pernah berpindah dari lokasi pusat.
2.1.2 Inferensi Tepi

Dalam pola inferensi tepi yang ditunjukkan pada Gambar 2.3, situs pusat berperan
sebagai pengumpulan data dan pelatihan model selama fase pembelajaran dalam siklus Learn
Infer Act. Namun, model yang dilatih dipindahkan kembali ke lokasi tepi, yang berperan
sebagai inferensi selama fase inferensi siklus. Situs proxy mungkin tidak ada, atau jika ada,
memiliki peran pengumpulan data selama fase pembelajaran dan penyimpulan.

Situs Tepi [ 1ase | Role Situs Tepi
Learn Generalisasi Data
Infer Generalisasi Data -
Dugaan —_— Data
Tindakan
Fase Role
Situs Utama Learn Pengumpulan Data
Model Training
Infer Pengumpulan Data

Gambar 2.3 Pola inferensi tepi.

Perbedaan utama dari pola pembelajaran terpusat adalah bahwa model berpindah
dari lokasi pusat ke lokasi tepi antara fase pembelajaran dan fase inferensi. Keuntungannya
adalah, selama inferensi, latensi jaringan antara situs tepi dan situs pusat dapat dihindari. Hal
ini memungkinkan pengambilan keputusan dan tindakan yang lebih responsif selama tahap
inferensi. Jika jaringan antara situs tepi dan situs pusat mahal, pendekatan ini dapat
menghemat biaya jaringan secara signifikan selama fase inferensi.
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Dalam beberapa kasus penggunaan, koneksi antara situs tepi dan situs pusat mungkin
terputus-putus, dan tidak dapat diandalkan selama fase penyimpulan. Dalam kasus tersebut,
pola inferensi tepi merupakan pendekatan yang layak, sedangkan pola Al terpusat tidak akan
berfungsi. Contohnya adalah pesawat terbang atau kendaraan udara tak berawak yang
mungkin perlu beroperasi tanpa koneksi jaringan bandwidth tinggi yang tersedia selama
penerbangan. Mereka dapat memuat model dari situs pusat sebelum penerbangan mereka,
dan beroperasi secara independen dengan melakukan inferensi menggunakan model lokal
selama penerbangan mereka.

Jika model perlu diperbarui, data perlu dikumpulkan dan dikirim kembali ke lokasi
pusat. Peran pengumpulan data selama fase infer dapat dilakukan di situs tepi atau situs
pusat. Situs tepi mungkin melakukan pengumpulan data pada skala waktu yang lebih lambat
dibandingkan pengambilan keputusan yang diperlukan selama tahap inferensi. Sebagai
contoh, situs tepi dapat mengumpulkan data yang dihasilkan dan mengunggahnya ke situs
pusat di l[ain waktu, misalnya. selama jam-jam di luar jam sibuk ketika jaringan mungkin tidak
terlalu padat atau lebih murah.

2.1.3 Inferensi Tepi Federasi

Pola inferensi tepi gabungan merupakan modifikasi terhadap pola inferensi tepi,
dengan perbedaan bahwa beberapa atau semua situs tepi bertukar informasi satu sama lain
selama fase inferensi dari siklus Pelajari—Inferensi->Bertindak. Mereka mungkin memilih
untuk melakukan hal ini dengan bantuan dari lokasi pusat, dengan asumsi mereka mempunyai
konektivitas dengan lokasi pusat, atau beroperasi tanpa bantuan apa pun dari lokasi pusat.

Gambar 2.4 menunjukkan pola ini ketika situs pusat tersedia selama siklus inferensi.
Bagian dari peran inferensi ditugaskan ke situs pusat yang membantu situs tepi dalam peran
inferensi. Contoh inferensi tepi gabungan dapat dilihat pada pemeriksaan retakan pada
jembatan menggunakan drone. Segerombolan drone mungkin akan dikirim untuk memeriksa
kondisi jembatan. Mereka mungkin mencari retakan di permukaan, dan jika drone
menemukan area yang diduga terdapat retakan, drone mungkin akan meminta drone lain
untuk memeriksa permukaannya juga. Jika drone yang berbeda membawa jenis peralatan
penginderaan yang berbeda, memeriksa hasil inferensi dari drone yang berbeda dengan
menggunakan peralatan penginderaan yang berbeda dapat menghasilkan inferensi
keseluruhan yang lebih baik. Drone dapat beroperasi dengan atau tanpa keterlibatan lokasi
pusat untuk mengoordinasikan inferensi mereka. Penggunaan situs pusat membuat tugas
koordinasi menjadi lebih sederhana, namun juga memerlukan koneksi jaringan yang baik
antara drone (edge sites) dan situs pusat.
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Situs Tepi  |-rase | Role Situs Tepi
Learn Generalisasi Data
Infer Generalisasi Data —
Dugaan Data
Tindakan

Qo0
il
88

Role

Pengumpulan Data
Model Training
Infer Pengumpulan Data

Learn

Gambar 2.4 Pola inferensi tepi gabungan.

2.1.4 Pembelajaran Tepi

Pola pembelajaran tepi berguna ketika konektivitas jaringan antara situs tepi dan situs
pusat tidak terlalu stabil, mahal, atau tidak cukup cepat. Dalam pola ini, situs tepi tidak
mengirimkan data apa pun ke situs pusat selama fase siklus Pelajari - Infer - Bertindak - apa
pun. Situs tepi mengambil peran pengumpulan data dan pelatihan model selama fase
pembelajaran, peran pengumpulan dan inferensi data selama fase inferensi, selain peran
biasa dalam pembuatan data selama fase pembelajaran dan inferensi, dan untuk tindakan
selama fase tindakan.

Situs Tepi Fase Role Situs Tepi
> Learn Pengumpulan Data >
Data Generalisasi Data Data
Training Model
Infer Generalisasi Data
Inference
Act Tindakan S8k,
Fase Role
Situs Utama Learn Pengumpulan Data
(Pengganggabungan
Model)

Gambar 2.5 Pola pembelajaran tepi.

Pola ini ditunjukkan pada Gambar 2.5. Dalam pola ini, situs tepi tidak mengirimkan data
mentah ke situs pusat. Sebaliknya, data diubah menjadi model Al di situs edge itu sendiri.
Model Al dipindahkan ke situs pusat, di mana model dari situs tepi yang berbeda digabungkan
menjadi satu model yang diperoleh dengan menggabungkan semua model menjadi satu.
Dalam pola ini, peran situs pusat selama fase pembelajaran adalah membantu penggabungan
model yang dihasilkan oleh situs tepi yang berbeda. Situs pusat tidak memiliki peran selama
fase lainnya. Edge Learning akan memerlukan daya komputasi yang cukup di setiap situs edge.
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Selain itu, algoritme untuk menggabungkan model cenderung lebih kompleks dibandingkan
sekadar melatih model berdasarkan data yang tersedia.
2.1.5 Pembelajaran Proksi

Pola pembelajaran proksi berguna ketika situs tepi tidak memiliki kapasitas komputasi
yang cukup untuk melatih model, atau mungkin tidak memiliki data yang cukup untuk melatih
model Al yang baik. Kualitas model Al sangat bergantung pada ketersediaan data pelatihan
yang memadai. Jika pada saat yang sama, situs edge tidak dapat mengirim data ke situs pusat
karena alasan apa pun, akan berguna jika memiliki situs proxy yang dapat melakukan pelatihan
model untuk situs edge.

Pola ini ditunjukkan pada Gambar 2.6. Peran yang diberikan pada situs yang berbeda
juga ditunjukkan pada gambar. Ada dua situs proxy yang ditampilkan, meskipun mungkin ada
beberapa situs proxy lainnya. Situs proxy akan melatih model dari data yang mereka
kumpulkan, dan bertukar model hanya dengan situs pusat. Situs pusatnya akan
menggabungkan model-model ini bersama-sama. Situs-situs tepi secara efektif direduksi
menjadi peran yang mereka miliki dalam pola pembelajaran terpusat, sementara sebagian
besar peran yang seharusnya mereka ambil dalam pola pembelajaran tepi dilakukan oleh
situs-situs proksi.

Situs Tepi Fase Role Situs Tepi Situs Proxy
- Learn Generalisasi Data - -
Data Infer Generalisasi Data SR
Act Tindakan — C e
Situs Proxy Situs Utama
Fase Role Fase Role
Learn Model Training Learn Model Training
Data Collection (Pengganggabungan
Infer Data Collection Model)
Inference

Gambar 2.6 Pola pembelajaran proxy.

Di awal bab ini, kami telah menjelaskan skenario bank internasional. Setiap cabang
bank merupakan situs edge, pusat data dalam negeri adalah situs proksi, dan pusat data
internasional adalah situs pusatnya. Jika peraturan membatasi transfer data perbankan ke luar
negeri, situs proxy dapat melatih model Al lokal yang spesifik untuk suatu negara. Situs pusat
dapat menggabungkan model-model tersebut untuk menciptakan model global yang
menggabungkan pola-pola yang ada dalam data di semua negara.

Pola pembelajaran edge dan pola pembelajaran proksi menunjukkan pendekatan
pembangunan model yang memerlukan federasi selama fase pembelajaran. Inferensi tepi
gabungan menunjukkan pendekatan yang memerlukan federasi selama fase inferensi. Kita
dapat menyebut ketiga pola ini sebagai pendekatan umum untuk Al gabungan. Pada bagian
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selanjutnya, kita melihat beberapa motivasi mengapa pembelajaran gabungan dan inferensi
gabungan mungkin diperlukan.

2.2 MOTIVASI PEMBELAJARAN FEDERASI

Ada banyak faktor yang mendorong perlunya pembelajaran gabungan. Faktor-faktor
ini mencakup biaya operasional, kendala jaringan, batasan peraturan, serta masalah privasi
dan keamanan data.

2.2.1 Biaya Operasional

Di sebagian besar perusahaan, sejumlah besar data dihasilkan selama operasi normal.
Untuk menganalisis dan memproses data ini, mereka perlu memindahkan data ke beberapa
lokasi yang memiliki daya komputasi dan penyimpanan yang memadai untuk memproses data
tersebut. Pergerakan data, penyimpanan data, dan daya komputasi yang diperlukan untuk
memprosesnya menambah biaya pengelolaan dan pengoperasiannya. Dengan kemajuan
teknologi penyimpanan dan kapasitas komputasi, biaya pemrosesan data telah turun secara
signifikan. Namun, biaya komunikasi jaringan tidak turun sebesar biaya penyimpanan dan
komputasi. Hasilnya, solusi yang dapat menghindari perpindahan data seringkali dapat
mengurangi biaya operasional.

Mengacu kembali pada Gambar 2.2, situs tepi tipikal adalah lokasi dimana data
dihasilkan. Lokasi tepi juga merupakan lokasi di mana tahap tindakan dilakukan. Dibandingkan
dengan pola pembelajaran terpusat, pola pembelajaran tepi mempunyai keuntungan yaitu
hanya memindahkan model yang dibuat setelah pemrosesan data antara situs tepi dan situs
pusat. Karena model biasanya jauh lebih kecil dibandingkan data sebenarnya, biaya
bandwidth jaringan untuk pembelajaran gabungan bisa jauh lebih rendah. Manfaat yang sama
berlaku untuk pola pembelajaran proxy kecuali pengurangan bandwidth jaringan antara situs
proxy dan situs pusat.

Memindahkan jumlah data yang lebih kecil juga memiliki manfaat sampingan yaitu
mengurangi jumlah daya pemrosesan yang diperlukan di lokasi pusat. Secara umum, pelatihan
model jauh lebih mahal secara komputasi dibandingkan dengan penggabungan model.
Pengurangan biaya di lokasi pusat akan diimbangi dengan peningkatan kebutuhan komputasi
di lokasi tepi atau situs proksi untuk melatih model.

Dalam banyak situasi, kapasitas komputasi yang diperlukan sudah tersedia di lokasi
tepi. Dalam kasus ini, pembelajaran edge (atau pembelajaran proksi) memberikan keuntungan
biaya yang jelas. Keuntungan biaya dapat lebih terasa ketika lokasi pusat mempunyai biaya
yang terkait dengan daya pemrosesan tambahan, misalnya. dalam komputasi awan, biaya
dibayarkan sesuai dengan jumlah sumber daya yang digunakan. Jika suatu perusahaan
menggunakan sumber daya cloud dan memiliki akses ke komputasi di situs edge/proxy,
pembelajaran edge atau pembelajaran proxy dapat menghemat biaya secara signifikan.

Namun, jika kapasitas baru perlu ditempatkan di lokasi edge atau proxy, biaya
penyediaan infrastruktur tersebut perlu diimbangi dengan penghematan biaya operasional di
lokasi pusat. Dalam kasus tersebut, pembelajaran edge/pembelajaran proxy belum tentu
menghemat biaya operasional. Jawaban akhirnya akan bergantung pada biaya relatif
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komputasi, konektivitas, dan penyimpanan. Namun, dalam banyak kasus, pendekatan
pembelajaran gabungan ternyata merupakan pendekatan yang lebih murah untuk membuat
dan melatih model Al.

2.2.2 KendalalJaringan

Dalam banyak kasus, suatu perusahaan mungkin ingin menggunakan Al gabungan
karena konektivitas jaringan antara situs tepi dan situs pusat terbatas. Batasan tersebut dapat
berupa bandwidth terbatas, latensi tinggi, atau keandalan rendah. Dengan konektivitas
jaringan yang terbatas, pemindahan data mentah dari situs pembuatan data ke situs lain
mungkin tidak dapat dilakukan. Pendekatan yang lebih baik, dan dalam beberapa kasus, satu-
satunya pendekatan yang layak, adalah memproses data secara lokal di lokasi tepi.

Situasi ini sangat umum terjadi ketika situs tepi berada di lokasi terpencil, misalnya. di
industri kehutanan atau di pertambangan atau rig lepas pantai. Dalam industri kehutanan,
edge site adalah sebuah komputer kokoh yang dipasang pada kendaraan penebangan kayu
yang beroperasi di lokasi terpencil. Rig lepas pantai sering kali hanya memiliki konektivitas
melalui jaringan satelit. Tautan satelit memiliki latensi yang relatif tinggi, yaitu sekitar 500 ms
waktu pulang pergi dibandingkan dengan 150 ms untuk jaringan seluler 4G atau 40 ms untuk
jaringan kabel tergantung pada lokasinya. Bandwidth yang tersedia pada sambungan satelit
juga jauh lebih kecil, biasanya tersedia sekitar 1 Mbps per detik, berbeda dengan infrastruktur
kabel yang dapat dengan mudah memberikan kecepatan 1 Gbps dengan biaya yang sangat
rendah.

Lingkungan lain dengan jaringan yang sangat terbatas adalah industri perjalanan dan
transportasi. Kapal-kapal di laut dapat memiliki kapasitas komputasi di dalamnya, namun
konektivitas mereka ke seluruh dunia sangat terbatas. Pesawat terbang, ketika sedang
terbang, juga mempunyai konektivitas yang sangat terbatas dengan infrastruktur darat,
meskipun konektivitasnya jauh lebih baik ketika berada di bandara.

Dalam operasi militer, konektivitas jaringan selalu dibatasi. Hal ini dikarenakan
sebagian besar operasi militer terjadi di wilayah yang terpencil, memiliki infrastruktur jaringan
komunikasi yang terbatas, dan infrastruktur komunikasi yang tersedia selalu terancam
terganggu akibat tindakan musuh. Militer modern juga terdiri dari kapal, pesawat, helikopter,
dan drone, yang semuanya memiliki konektivitas jaringan yang sangat terbatas saat
beroperasi.

Kendala jaringan dapat menjadi masalah bahkan pada jaringan kabel. Jaringan seluler,
misalnya, memiliki infrastruktur luar biasa untuk memindahkan data. Namun, karena luasnya
wilayah geografis yang harus dilayani oleh operator jaringan seluler, penyedia jaringan seluler
di negara-negara besar mengoperasikan selusin atau lebih pusat data untuk menyimpan
catatan panggilan dan koneksi pelanggan mereka. Operator jaringan seluler di Amerika Serikat
akan memiliki selusin atau lebih pusat data. Di India, jaringan seluler dibagi menjadi dua puluh
dua lingkaran, dan biasanya operator jaringan seluler memiliki pusat data khusus untuk setiap
lingkaran. Volume catatan yang dihasilkan setiap hari di masing-masing pusat data ini sangat
besar, sehingga pengumpulan semua data di satu situs memakan waktu lama, meskipun
terdapat tautan jaringan kabel yang bagus.
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Ketika perpindahan data menjadi masalah, pola yang mendukung Al gabungan dapat
memberikan keuntungan yang signifikan dibandingkan pola pembelajaran terpusat.
2.2.3 Peraturan Privasi Data

Dalam beberapa kasus, peraturan dapat mencegah perpindahan data dari situs tepi ke
situs pusat. Hal ini sering terjadi pada industri dengan tingkat regulasi yang tinggi, seperti
layanan kesehatan atau keuangan.

Sebagai contoh, jaringan rumah sakit mungkin mengoperasikan beberapa klinik
tempat pasien mengunjungi dokternya, dan mungkin juga memiliki pusat penelitian tempat
para ilmuwan peneliti mencoba menganalisis pola penyebaran penyakit atau mempelajari
efektivitas berbagai jenis pengobatan. Undang-undang privasi pasien di banyak negara
mungkin melarang pembagian data mentah pasien kepada ilmuwan penelitian. Meskipun
para profesional layanan kesehatan di klinik mungkin dapat menyimpan data pasien mereka
dan melihatnya tanpa batasan, para ilmuwan peneliti mungkin tidak diizinkan untuk melihat
data ini. Jika para ilmuwan penelitian ingin membangun model yang didasarkan pada data
yang ada di berbagai lokasi klinis, pembelajaran gabungan mungkin dapat memberikan
mereka pendekatan yang layak.

Pembatasan serupa terhadap pembagian informasi juga terjadi pada lembaga
pemerintah. Lembaga yang berbeda mempunyai peraturan yang berbeda, dan mereka
mungkin tidak diperbolehkan berbagi data secara bebas satu sama lain. Sebagai contoh,
catatan pajak di Amerika Serikat hanya dapat dibagikan kepada sejumlah lembaga pemerintah
tertentu. Demikian pula, beberapa negara bagian di Amerika Serikat mungkin melarang akses
terhadap beberapa informasi, seperti catatan mengemudi, ke beberapa lembaga federal.
Peraturan-peraturan ini harus dipatuhi, namun bisa menjadi penghalang ketika berbagai
lembaga perlu bekerja sama untuk melakukan kegiatan yang mempunyai kepentingan
bersama.

2.2.4 Pertimbangan Keamanan dan Kepercayaan

Dalam beberapa kasus, pertimbangan keamanan dapat mencegah pergerakan data
dari situs tepi dan situs pusat. Situasi ini sering muncul ketika lokasi yang berbeda dimiliki oleh
organisasi yang berbeda. Dalam lingkungan komputasi saat ini, penggunaan teknologi
komputasi awan sangat populer sebagai pendekatan yang hemat biaya dan elastis untuk
memperoleh berbagai layanan analisis data. Namun, hal ini memerlukan penyerahan kendali
kepada infrastruktur yang dikelola oleh organisasi lain, yaitu penyedia layanan cloud. Dalam
hal ini, beberapa data yang dianggap sensitif banyak yang tidak dikirim ke situs cloud, dan
perlu diproses secara lokal.

Situasi umum lainnya di mana lokasi yang berbeda mungkin dimiliki oleh organisasi
atau organisasi yang berbeda terjadi dalam lingkungan konsorsium, di mana banyak organisasi
berencana untuk bekerja sama dan berkolaborasi dalam tugas yang sama. Namun, pembagian
data di antara seluruh anggota konsorsium mungkin tidak sepenuhnya terbuka, dan organisasi
mungkin khawatir tentang keamanan beberapa bagian data mereka. Dalam kasus ini, anggota
bersedia membagikan sebagian datanya kepada orang lain, namun tidak membagikan seluruh
datanya.
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Secara umum, berbagai situs bersedia berbagi informasi satu sama lain karena mereka
memiliki tingkat kepercayaan satu sama lain, dan mereka percaya bahwa berbagi informasi
akan saling membantu. Namun, kepercayaan tersebut mungkin tidak mutlak, dan dalam kasus
tersebut, mengubah data sehingga tidak sepenuhnya terlihat oleh pihak lain, misalnya.
dengan mengubahnya menjadi model, akan memberikan pendekatan yang lebih baik.
Pembelajaran gabungan memungkinkan pihak-pihak yang memiliki kepercayaan terbatas satu
sama lain untuk berbagi wawasan yang diperoleh dari analisis data mereka.

2.3 PEMBELAJARAN FEDERASI KONSUMEN DAN PERUSAHAAN

Meskipun pembelajaran gabungan dapat berguna dalam banyak konteks yang
berbeda, masuk akal untuk membedakan antara dua kategori pembelajaran gabungan, yang
masing-masing perlu mengatasi serangkaian masalah dan tantangan yang sangat berbeda.
Kami mendefinisikan dua kategori ini sebagai pembelajaran gabungan konsumen dan
pembelajaran gabungan perusahaan.

2.3.1 Pembelajaran Federasi Konsumen

Pembelajaran gabungan konsumen mengacu pada situasi ketika pembuatan data
terjadi pada perangkat yang dimiliki oleh individu dan bukan milik organisasi. Contoh paling
umum dari perangkat tersebut adalah ponsel pintar. Ponsel pintar berisi sejumlah besar data
yang sensitif, seperti lokasi dan riwayat lokasi pengguna, informasi pribadi seperti ulang tahun
dan anggota keluarga, riwayat penjelajahan web, riwayat jejaring sosial, dll. Informasi ini
dapat sangat berguna bagi berbagai jenis pengembang aplikasi seluler, yang dapat menggali
informasi untuk meningkatkan layanan mereka. Layanan yang ditingkatkan ini dapat
meningkatkan akurasi dalam memprediksi apa yang kemungkinan besar akan diketik
pengguna di penelusuran web mereka, jenis film apa yang ingin mereka tonton berdasarkan
riwayat mereka, atau jenis rekomendasi produk apa yang harus mereka dapatkan.

Konfigurasi tipikal untuk pembelajaran gabungan konsumen ditunjukkan pada Gambar
2.7. Konfigurasinya terdiri dari situs tempat terjadinya fusi model Al, dan beberapa ponsel
pintar yang pada dasarnya merupakan situs edge. Aplikasi seluler di ponsel pintar akan
menghasilkan data dari konsumsi lokalnya. Semua ponsel pintar biasanya menjalankan
aplikasi yang sama yang seharusnya menghasilkan data dalam format yang konsisten dan
umum yang dirancang dan diterapkan oleh pengembang aplikasi. Untuk aplikasi ponsel pintar
populer mana pun, jumlah ponsel pintar yang menjalankan aplikasi tersebut bisa mencapai
ribuan atau jutaan.

Dalam lingkungan saat ini, merupakan praktik umum bagi banyak mesin pencari, situs
jejaring sosial, dan pengecer untuk mengumpulkan data ini di situs pusat dan menggalinya
untuk mendapatkan pola umum di seluruh pengguna. Namun, terdapat juga rasa cemas
terhadap pelanggaran privasi yang terjadi ketika informasi sensitif dikumpulkan dan dianalisis
oleh penyedia layanan. Hasilnya, terdapat dorongan untuk menciptakan teknologi yang
memungkinkan eksplorasi pola-pola umum di berbagai pengguna tanpa perlu memindahkan
data mereka ke lokasi terpusat. Teknik pembelajaran gabungan memberikan pendekatan
untuk melakukan tugas ini.
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Dengan pendekatan pembelajaran gabungan, perangkat konsumen tidak perlu
memindahkan datanya ke lokasi pusat. Sebaliknya, model-model tersebut akan dibuat pada
perangkat lokalnya, dan model-model ini digabungkan di situs data back-end penyedia
layanan. Pembelajaran gabungan konsumen ditandai dengan adanya sejumlah besar situs
penghasil data (atau lebih tepatnya perangkat), format umum untuk data yang dianalisis
ditentukan oleh pengembang aplikasi seluler yang menyertakan teknik pembelajaran
gabungan, dan pengoperasian pada telepon pintar.

Penggabungan
Model Al

AN

Gambar 2.7 Pembelajaran gabungan konsumen.

Namun, untuk membangun layanan semacam ini, pendekatan pembelajaran gabungan perlu

mengatasi beberapa masalah mendasar. Masalah-masalah tersebut antara lain:

® Ukuran Data Kecil: Penyedia layanan biasanya menyediakan layanannya kepada jutaan
konsumen, atau setidaknya beberapa ribu konsumen. Dalam kasus ini, keseluruhan data
yang akan ditambang untuk pola dipecah menjadi beberapa unit dengan ukuran kecil.
Secara umum, algoritma pembelajaran model Al kurang baik dalam mengekstraksi pola
dari data yang berukuran kecil. Akibatnya, model yang dibangun di setiap situs
kemungkinan besar tidak mewakili perilaku pengguna secara keseluruhan. Masalahnya
kemudian adalah menggabungkan sejumlah besar model yang berbeda, yang masing-
masing modelnya sangat tidak akurat, menjadi sebuah model gabungan.

® Pihak Berbahaya: Dengan ribuan dan jutaan pengguna, ada kemungkinan bahwa
beberapa pengguna akan bertindak jahat, baik sebagai lelucon atau dengan tujuan yang
lebih jahat. Meskipun kita dapat berasumsi bahwa sebagian besar orang akan
menggunakan perangkat dan data mereka secara normal, tidak semua orang dapat
diasumsikan bertindak jujur. Ada beberapa insiden penting di mana orang memasukkan
data berbahaya untuk membuat sistem berbasis Al berperilaku tidak menentu. Misalnya,
chat-bot berkemampuan Al dilatih untuk berperilaku menjengkelkan dengan memberikan
data buruk dalam eksperimen crowdsourcing, algoritme visi komputer dapat ditipu
dengan manipulasi gambar masukan, dan serangan serupa dapat diluncurkan pada sistem
analisis ucapan. Meskipun serangan ini tidak ditujukan secara eksklusif pada pengaturan
pembelajaran gabungan, lingkungan pembelajaran gabungan lebih rentan terhadap
serangan tersebut ketika sekelompok pengguna mencoba memanipulasi proses pelatihan
mesin masing-masing.
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® Daya Komputasi yang Terbatas: Karena pelatihan model merupakan proses komputasi
yang intensif, pelatihan model pada ponsel mungkin mempunyai efek samping yang tidak
diinginkan seperti menguras baterai, atau menghabiskan terlalu banyak kapasitas
komputasi yang tersedia. Meskipun ketersediaan data terbatas, persyaratan untuk tidak
mengganggu pengoperasian normal ponsel juga dapat membatasi pilihan model Al yang
dapat dilakukan secara praktis pada ponsel pintar.
Karena tantangan-tantangan ini, pembelajaran gabungan pada perangkat konsumen belum
menunjukkan serapan yang signifikan dalam penerapannya pada aplikasi konsumen mana pun
yang digunakan secara luas. Sejumlah besar peneliti telah berupaya untuk mengatasi masalah
yang terkait dengan pembelajaran gabungan tingkat konsumen, sehingga mereka mungkin
masih menemukan beberapa penerapan dalam kasus penggunaan di dunia nyata. Namun,
pembelajaran gabungan di tingkat perusahaan, yang akan kami definisikan selanjutnya,
kemungkinan besar merupakan bidang yang pertama kali melihat penerapan praktis dari
teknologi pembelajaran gabungan.

Pembelajaran gabungan perusahaan mengacu pada situasi di mana situs pembuatan
data dimiliki oleh suatu perusahaan. Situs-situs ini umumnya terjadi di kantor, pabrik, atau
lingkungan lain di mana data dihasilkan oleh banyak perangkat berbeda, dan dikumpulkan
serta disimpan ke dalam beberapa jenis database di lokasi pembuatan data. Pengaturan
umum pembelajaran gabungan perusahaan ditunjukkan pada Gambar 2.8 Ini menunjukkan
beberapa situs, masing-masing dengan sejumlah besar data yang disimpan dalam database,
yang semuanya perlu ditambang untuk membuat model Al secara keseluruhan. Setiap situs
dapat berupa bangunan individual suatu perusahaan, atau dapat berupa pusat data, atau
partisi logis data lainnya yang dikelola dalam suatu perusahaan, seperti data lake, atau gudang
data. Berbagai istilah ini merujuk pada bagian infrastruktur Tl perusahaan yang bertanggung
jawab terutama untuk menyimpan dan memelihara data yang dihasilkan dalam operasi bisnis
normal.

Berbeda dengan pembelajaran gabungan konsumen, yang terdiri dari jutaan
perangkat, jumlah situs dalam pembelajaran gabungan perusahaan akan jauh lebih kecil,
biasanya berkisar dalam satu digit hingga beberapa puluh lokasi. Masing-masing situs ini
biasanya memiliki sejumlah besar data untuk melatih dan mempelajari modelnya. Kapasitas
komputasi juga tidak menjadi masalah karena situs biasanya memiliki server dengan kapasitas
yang memadai untuk melatih model. Perhatikan bahwa situs fusi itu sendiri mungkin berlokasi
bersama dengan salah satu situs yang berisi data lokal. Lokasi bersama ini akan menjadi
konfigurasi umum jika semua model Al dilatih di pusat data yang dimiliki oleh suatu
perusahaan. Dalam beberapa kasus, lokasi fusi mungkin berlokasi di lokasi fisik yang berbeda
dan mungkin tidak ada data lokalnya. Konfigurasi tersebut akan menjadi tipikal jika layanan
yang dihosting di cloud digunakan untuk membuat model Al gabungan.
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Penggabungan
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Gambar 2.8 Pembelajaran gabungan perusahaan.

2.3.2 Pembelajaran Federasi Perusahaan

Pembelajaran gabungan perusahaan mempunyai serangkaian tantangan uniknya sendiri. Ini

termasuk:

Format Data Heterogen: Karena sumber data perusahaan mungkin dikumpulkan
secara independen, data mungkin dikumpulkan dalam berbagai format berbeda,
meskipun semuanya mengacu pada jenis data yang sama. Misalkan data mengacu
pada catatan personel Sumber Daya Manusia, dan dikelola oleh perusahaan yang
mengakuisisi perusahaan lain. Catatan dapat disimpan dalam format yang berbeda,
meskipun mungkin mengacu pada jenis data yang sama.

Memvariasikan Kualitas Data: Lokasi yang berbeda mungkin mempunyai praktik
pencatatan dan penyimpanan data yang berbeda. Akibatnya, data yang disimpan di
satu situs mungkin dikurasi dengan baik dan memiliki kualitas yang sangat tinggi,
sementara data yang disimpan di situs lain mungkin memiliki banyak kesalahan atau
ada bagian catatan yang hilang. Terkadang, perbedaan kualitas data mungkin hanya
disebabkan oleh perbedaan format penyimpanan informasi, misalnya. suatu lokasi
mungkin menyimpan informasi seperti audio dan video dalam format yang hanya
mendukung konten beresolusi rendah, sementara lokasi lain mungkin menyimpan
informasi dalam konten beresolusi tinggi.

Perbedaan Pola: Data di setiap situs mengkodekan beberapa pola, yaitu hubungan
implisit dalam data yang dapat dipikirkan oleh algoritma Al atau pembelajaran mesin.
Namun, pola yang terdapat di situs berbeda bisa sangat berbeda. Sebagai contoh, situs
yang berisi transaksi perbankan untuk pantai Timur Amerika Serikat mungkin
menunjukkan beberapa pola aktivitas perbankan yang mungkin berbeda dengan pola
aktivitas perbankan di bagian tengah negara tersebut. Saat menggabungkan data dari
kedua situs, kehati-hatian harus diberikan agar pola satu situs tidak digabungkan
secara tidak tepat. Jika data di pantai timur terutama mengacu pada transaksi yang
dilakukan di lingkungan perkotaan sedangkan di negara bagian tengah memiliki
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transaksi di lingkungan pedesaan, penggabungan transaksi tersebut dapat
menyebabkan pola yang menyesatkan.

*  Perbedaan Kepercayaan: Di banyak lingkungan perusahaan, kepercayaan di antara
berbagai organisasi mungkin tidak lengkap. Hal ini dapat mengakibatkan pembatasan
pada cara data dipindahkan ke seluruh situs. Perbedaan kepercayaan mungkin
disebabkan oleh peraturan yang berlaku di industri, misalnya peraturan perundang-
undangan. peraturan privasi pasien mungkin membatasi jenis data yang dapat
dibagikan antara departemen rawat jalan seperti rumah sakit dari organisasi layanan
kesehatan, dan departemen penelitiannya yang mencoba mengeksplorasi studi
tentang dampak pengobatan terhadap pasien. Pembatasan kepercayaan serupa
mungkin terjadi di berbagai lembaga di suatu entitas pemerintah. Dalam konteks lain,
suatu perusahaan mungkin merupakan konsorsium longgar yang terdiri dari berbagai
organisasi, dan hubungan saling percaya di antara organisasi-organisasi ini mungkin
tidak bersifat mutlak.

Perbedaan asumsi pengoperasian antara dua jenis pembelajaran gabungan ini dirangkum
dalam Tabel 2.1. Jumlah situs dalam pembelajaran gabungan konsumen mempunyai urutan
besaran yang berbeda dengan pembelajaran gabungan perusahaan. Akibatnya, setiap situs
dalam pembelajaran gabungan konsumen memiliki sebagian kecil data dan volume yang
relatif kecil, sedangkan setiap situs dalam pembelajaran gabungan perusahaan akan memiliki
jumlah data yang jauh lebih besar. Perangkat yang umum digunakan untuk pembelajaran
gabungan konsumen adalah telepon pintar yang kemampuan komputasi dan kemampuan
penyimpanannya jauh lebih rendah dibandingkan perangkat umum untuk pembelajaran
gabungan perusahaan, yang berupa server komputer. Perangkat berbahaya tidak dapat
dikesampingkan dalam kasus konsumen, namun pengaturan bisnis akan membangun
kepercayaan yang terbatas di antara situs-situs dalam pembelajaran gabungan perusahaan,
yang juga akan mencegah perilaku jahat. Format datanya akan sama dalam pembelajaran
gabungan konsumen, namun mungkin berbeda dalam pembelajaran gabungan perusahaan.
Seperti dapat dilihat pada Tabel 2.1, tantangan pembelajaran gabungan perusahaan
dan pembelajaran gabungan konsumen sangatlah berbeda. Fokus buku ini adalah pada
pembelajaran gabungan perusahaan, yang muncul dalam berbagai skenario berbeda, seperti

yang dijelaskan dalam beberapa bagian berikutnya.

Tabel 2.1 Perbandingan pembelajaran gabungan konsumen dan perusahaan.

Pembelajaran Federasi Pembelajaran Federasi

Aspek
Konsumen

Perusahaan

Jumlah Situs ribuan-juta di bawah seratus

Perangkat Khas

Telepon genggam

Server Kelas Atas

Hubungan Kepercayaan Tidak terpercaya Kepercayaan Terbatas
Perilaku Berbahaya Mengharapkan Tidak terduga

Volume Data di setiap Situs | Kecil Besar

Format data Konsisten Tidak konsisten
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2.4  SKENARIO PEMBELAJARAN FEDERASI PERUSAHAAN

Ada banyak situasi di mana suatu perusahaan mungkin ingin menerapkan kekuatan
pembelajaran gabungan dan inferensi gabungan. Situasi ini akan didorong oleh motivasi yang
dijelaskan dalam Bagian 2.2.

Setiap kali ada bisnis terdistribusi dengan pembatasan pergerakan data, skenario
untuk pembelajaran gabungan dibuat. Di Bagian 2.2, kami menyinggung beberapa skenario
tersebut, yang mencakup namun tidak terbatas pada:

*  Kehutanan dan Penebangan Kayu: dimana banyak aset yang didistribusikan berlokasi
di daerah terpencil dengan komputer yang terpasang pada peralatan luar ruangnya,
namun dengan konektivitas jaringan yang terbatas dan mahal.

*  Perusahaan Multinasional: yang memiliki pusat data di banyak negara berbeda, namun
memiliki batasan dalam memindahkan data melintasi batas negara.

e Pabrik Manufaktur: yang mungkin memiliki banyak fasilitas manufaktur, dan
memindahkan data dari fasilitas manufaktur ke lokasi pusat memerlukan biaya yang
mahal.

* Toko Ritel: yang banyak memiliki gerai perbelanjaan dengan peralatan komputasi di
bagian belakang toko ritel, dan ingin terus melanjutkannya tanpa terlalu bergantung
pada konektivitas jaringan.

Skenario tambahan di mana Al gabungan dapat digunakan dengan sukses melibatkan situasi
di mana perangkat cerdas bergerak dan mobilitas membuat jaringan komunikasi menjadi
lemah di beberapa lokasi. Hal ini termasuk mobil cerdas dengan komputer terpasang, drone
atau kendaraan udara tak berawak (UAV), kapal dan pesawat terbang, truk yang bergerak di
jalan raya, dll. Skenario ini akan muncul baik di ranah militer, di mana pesawa militer, kapal
laut, dan aset tak berawak berada. seluler, serta sipil (domain non-militer). Masing-masing
skenario ini memiliki sumber daya komputasi yang memadai di lokasi tepi untuk melatih
model, dan beberapa motivasi untuk tidak memindahkan data tersebut ke lokasi pusat. Di
subbagian berikut, kami menjelaskan beberapa skenario tambahan.

2.4.1 Anak Perusahaan dan Waralaba

Banyak perusahaan diatur sebagai konglomerasi lepas dari anak perusahaan. Ini adalah
pengaturan yang cukup umum dilakukan oleh perusahaan multinasional. Umumnya,
perusahaan-perusahaan tersebut dapat diatur sebagai satu perusahaan di setiap negara,
sesuai dengan peraturan di negara tempat mereka beroperasi. Kepemilikan penuh, atau
dalam beberapa kasus, sebagian kepemilikan anak perusahaan di negara mana pun selain
negara asal perusahaan tersebut. perusahaan dipegang oleh perusahaan di negara asal.
Meskipun anak perusahaan tersebut mungkin dimiliki sepenuhnya oleh perusahaan induk,
namun anak perusahaan tersebut mungkin masih tidak dapat mengambil data dari anak
perusahaan tersebut karena peraturan yang berlaku.

Skenario ini sangat umum terjadi pada perusahaan yang mungkin memiliki negara
induk di Amerika Serikat dan mungkin memiliki anak perusahaan di Uni Eropa. Secara umum,
Eropa memiliki peraturan yang lebih ketat mengenai cara penyimpanan dan penanganan data
pribadi dibandingkan Amerika Serikat. Akibatnya, pergerakan data mentah tentang klien
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perusahaan di Eropa ke Amerika mungkin dibatasi. Dalam kasus tersebut, jika perusahaan
induk ingin membangun model yang mengkarakterisasi pola perilaku kliennya di Eropa, maka
perusahaan induk tidak akan dapat membangun model tersebut dengan memindahkan data
ke pusat data di Amerika Serikat. Namun, jika suatu model dilatih secara lokal, dan hanya
model tersebut yang dipindahkan ke Amerika Serikat, model tersebut mungkin dapat
memenuhi persyaratan peraturan di negara setempat.

Bentuk umum anak perusahaan adalah seperti yang ditunjukkan pada Gambar 2.9.
Konglomerat yang lebih besar akan memiliki kepentingan di banyak anak perusahaan. Setiap
anak perusahaan akan bertanggung jawab atas operasinya sendiri, dan akan menghasilkan
datanya sendiri. Setiap anak perusahaan perlu menjalankan operasi Tl sendiri. Biasanya
konglomerat juga memiliki pusat operasi Tl. Beberapa fungsi TI mungkin dikendalikan secara
terpusat dan dilaksanakan oleh konglomerat, sementara beberapa fungsi TI mungkin
dikendalikan secara independen oleh anak perusahaan.

Di beberapa lingkungan, format data dapat diasumsikan sama untuk semua situs yang
berbeda. Mereka akan ditentukan dan ditentukan oleh pusat operasi Tl konglomerat tersebut.
Namun, volume data yang dikumpulkan untuk masing-masing lokasi mungkin sangat berbeda.
Tidak semua anak perusahaan memiliki volume transaksi yang sama. Perbedaan volume data
ini perlu diperhitungkan ketika melakukan tugas pembelajaran gabungan. Seseorang ingin
mengekstrak pola yang lebih jelas dan lebih mudah diekstraksi ketika volume datanya besar.
Pada saat yang sama, jika ada pola unik dalam data anak perusahaan dengan volume data
yang lebih kecil, akan berguna untuk mengekstrak pola tersebut, dan tidak membiarkan pola
tersebut tenggelam dalam volume anak perusahaan dengan jumlah data yang lebih besar.

Karakteristik data yang tersedia di berbagai lokasi tambahan mungkin sangat
bervariasi, misalnya. satu anak perusahaan mungkin memiliki sebagian besar klien profesional
muda, sementara anak perusahaan lainnya mungkin memiliki sebagian besar pensiunan tua
sebagai klien. Ketika lokasi anak perusahaan berada di lokasi internasional, pelanggan dan
operasi mereka mungkin sangat dipengaruhi oleh demografi populasi yang mereka layani.
Oleh karena itu, setiap lokasi mungkin mengumpulkan data yang berisi pola-pola tertentu
yang mungkin dimiliki bersama dan serupa dengan anak perusahaan lainnya, sementara
mereka mungkin juga mempunyai beberapa pola dalam datanya yang unik sesuai dengan
lingkungan dan konteksnya.

Penerima waralaba juga terlihat sangat mirip dengan anak perusahaan, hanya saja
waralaba biasanya berukuran lebih kecil dan lebih mandiri dalam operasinya. Karena skala
operasinya yang kecil, waralaba cenderung lebih mengandalkan layanan Tl yang disediakan
oleh personel Tl konglomerat. Namun, beberapa waralaba mungkin memilih untuk memiliki
operasional Tl sendiri, khususnya jika mereka ingin memiliki catatan independen dan tidak
bergantung pada konglomerat untuk sebagian operasional Tl mereka. Ketika waralaba
beroperasi dengan departemen Tl mereka sendiri, mereka mungkin menyimpang dari format
dan konvensi yang digunakan oleh kantor Tl pusat konglomerat, serta fungsinya. Waralaba
yang menangani operasinya sendiri secara independen mungkin ingin melindungi data
bisnisnya dengan merahasiakannya. Kebutuhan akan kemandirian ini lebih mungkin terlihat
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ketika pewaralaba mengoperasikan sejumlah kantor di suatu wilayah. Sebagai contoh,
konglomerat mungkin merupakan jaringan makanan cepat saji, dan pewaralaba mungkin
mengoperasikan beberapa toko di wilayah geografis tertentu berdasarkan lisensi dan
perjanjian bisnis dengan konglomerat.

Konglomerat

Anak Perusahaan 1 Anak Perusahaan 2 Anak Perusahaan 3

Gambar 2.9 Pendirian anak perusahaan dan waralaba.

2.4.2 Merger dan Akuisisi

Ada sejumlah besar aktivitas merger dan akuisisi yang terjadi setiap tahun di antara
perusahaan-perusahaan, khususnya perusahaan-perusahaan besar atau menengah yang
mengakuisisi perusahaan-perusahaan kecil. Hampir seribu merger dan akuisisi terjadi setiap
tahun [26], dengan merger yang menyatukan dua perusahaan dengan ukuran yang kira-kira
sama menjadi satu unit, dan akuisisi yang menyatukan perusahaan yang lebih kecil ke dalam
perusahaan yang lebih besar. Ketika perusahaan yang diakuisisi mempunyai ukuran yang
masuk akal, akan sulit untuk mengkonsolidasikan sistem Tl yang berbeda dari berbagai
komponen perusahaan secara bersamaan. Meskipun beberapa sistem Tl pada akhirnya akan
digabungkan menjadi satu komponen Tl, konvergensi tersebut seringkali memerlukan waktu
bertahun-tahun.

Ketika integrasi sedang berlangsung, skema dan data yang dikumpulkan oleh berbagai
komponen perusahaan bisa sangat berbeda. Dalam kasus ini, skema data yang dikumpulkan
di lokasi yang berbeda mungkin berbeda, ditambah lagi dengan tantangan lain yang dihadapi
oleh suatu perusahaan yang terdiri dari beberapa anak perusahaan. Dalam beberapa kasus,
pihak yang mengakuisisi mungkin diminta untuk mempertahankan operasinya agar
independen dan terpisah bahkan setelah mereka menjadi satu kesatuan. Misalnya,
perusahaan yang menjalankan bisnis apotek dan telah mengakuisisi bisnis asuransi mungkin
perlu memisahkan data dari kedua sisi akuisisi.

Jika kita membandingkan struktur akuisisi/merger dengan anak perusahaan, hubungan
antar entitas yang berbeda lebih bersifat hubungan sejawat dibandingkan dengan anak
perusahaan/penerima waralaba. Meskipun perusahaan yang mengakuisisi, yang ditunjukkan
sebagai Perusahaan Utama pada Gambar 2.10, mungkin memiliki posisi yang lebih kuat untuk
mengendalikan operasi perusahaan yang diakuisisi, perusahaan tersebut sering Kkali
mendapati bahwa biaya yang terkait dengan perubahan operasi akuisisi relatif mahal. .
Tergantung pada tingkat integrasi antara perusahaan utama dan akuisisinya, data yang
disimpan dalam akuisisi yang berbeda dapat disimpan secara terpisah. Dalam jangka panjang,
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ada kemungkinan bahwa semua proses Tl dan data terkait akan tersedia di satu lokasi pusat
yang dikendalikan oleh perusahaan utama. Namun, hingga integrasi akhirnya terwujud, akan
terdapat banyak silo data dan informasi independen yang berbeda dalam keseluruhan bisnis.

Perusahaan utama dapat memilih untuk menyalin data dari akuisisinya ke gudang data
pusat atau data lake untuk menganalisis dan mengeksplorasi pola di seluruh data mereka.
Namun, karena perpindahan data tersebut seringkali mahal dan memakan waktu, dan dalam
beberapa kasus tidak dapat dilakukan karena adanya pembatasan peraturan, pembelajaran
gabungan menyediakan mekanisme untuk mengekstraksi pola dari data yang didistribusikan
di banyak lokasi berbeda.

Akuisisi 1 Perusahaan Utama Akuisisi 2

Gambar 2.10 Pengaturan merger dan akuisisi.

2.4.3 Operasi yang Dialihdayakan

Dalam bisnis modern, outsourcing operasi adalah praktik yang umum. Banyak
perusahaan fokus pada operasi yang mereka anggap sebagai kompetensi inti bisnis mereka
dan melakukan outsourcing semua operasi lainnya ke perusahaan lain. Dukungan
infrastruktur Teknologi Informasi yang diperlukan untuk menjalankan operasional bisnis
seringkali menjadi sasaran outsourcing tersebut. Dalam kasus ini, perusahaan akan memilih
perusahaan lain (perusahaan penyedia) yang memiliki keahlian dan pengetahuan operasional
untuk melakukan dukungan TI guna mengelola infrastrukturnya. Penyedia biasanya
menyediakan layanan ini kepada banyak perusahaan klien yang berbeda, dan tidak
bergantung pada satu perusahaan saja. Dengan kata lain, satu penyedia spesialis mungkin
mendukung banyak perusahaan berbeda. Selain dukungan dan operasional Tl, outsourcing
semacam itu juga cukup umum untuk banyak aspek operasional lainnya, termasuk
pemeliharaan fasilitas, manajemen dan pemeliharaan inventaris dan aset, analisis data,
pengiriman, penggajian, dll.

Penyedia memiliki akses ke informasi yang berasal dari banyak klien berbeda. Secara
umum, data dari satu klien dapat dianggap sebagai hak milik klien tersebut, dan merupakan
praktik bisnis yang buruk jika penyedia berbagi data dari satu klien dengan klien lainnya.
Namun, penyedia juga dapat memperoleh keuntungan yang signifikan dari pola pembelajaran
yang umum di seluruh data klien yang didukungnya, dan menggunakannya untuk
meningkatkan proses bisnisnya sendiri.

Sebagai contoh, mari kita ambil kasus pengelolaan aset fisik sebuah perusahaan,
sebuah tugas yang seringkali lebih baik didelegasikan kepada perusahaan lain yang dapat
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menjalankan layanan manajemen aset berbasis cloud. Layanan manajemen aset fisik akan
melacak aset yang dimiliki oleh perusahaan, catatan layanan dan pemeliharaannya, dan kapan
aset tersebut mengalami kegagalan. Pengaturan umum yang digunakan oleh perusahaan
penyedia ditunjukkan pada Gambar 2.11. Server yang digunakan untuk mendukung klien yang
berbeda dipisahkan dan dibuat aman melalui firewall yang dapat mengisolasi klien yang
berbeda satu sama lain di pusat cloud atau pusat data penyedia. Sistem manajemen
digunakan oleh penyedia untuk mendukung pengoperasian berbagai server klien yang
berbeda, dan dilindungi oleh firewall. Jaringan pribadi virtual dapat diatur antara kampus
masing-masing klien dan server yang mungkin mereka miliki di pusat cloud penyedia. Dalam
pengaturan sebenarnya, beberapa tingkatan firewall lainnya dapat digunakan untuk
memberikan keamanan tambahan.

Jika perusahaan penyedia di cloud menghosting layanan pemeliharaan aset dari
banyak perusahaan berbeda, perusahaan tersebut akan dapat menggabungkan pengetahuan
yang diperoleh dari hosting di satu perusahaan untuk meningkatkan proses hosting di
perusahaan lain. Hal ini akan menguntungkan semua perusahaan yang menjadi tuan rumah.
Model Al untuk meningkatkan layanan dapat dibuat pada sistem manajemen penyedia
dengan mengumpulkan semua informasi yang tersedia dari klien yang berbeda. Namun,
perusahaan yang bekerja sama dengan penyedia mungkin mewaspadai penggunaan informasi
aset mereka. Penyedia mungkin menjadi tuan rumah kompetisi mereka, dan mereka mungkin
khawatir dengan kompetisi yang mempelajari riwayat aset mereka. Mereka mungkin tidak
ingin informasi tentang aset mereka tercampur dengan informasi umum tentang seluruh aset.
Namun, mereka mungkin bersedia membiarkan penyedia layanan mengembangkan model
yang memprediksi kapan pemeliharaan harus dijadwalkan, atau apa saja indikator prediksi
kegagalan. Berbagi model ini dan menggabungkannya ke seluruh klien penyedia mungkin
dapat diterima.

Dalam kasus layanan cloud hosting, situasi serupa muncul bukan pada data yang
dimiliki oleh klien, namun dalam hal karakteristik pengoperasian mesin yang digunakan untuk
menghosting layanan tersebut. Untuk menyediakan isolasi antar klien, penyedia mungkin
menggunakan pendekatan seperti mesin fisik yang berbeda untuk setiap klien, mesin virtual
terpisah untuk setiap klien, atau wadah terpisah untuk setiap klien. Metrik kinerja untuk
masing-masing mekanisme pemisahan ini dapat digunakan oleh penyedia untuk mendapatkan
wawasan tentang pengelolaan infrastruktur yang lebih baik, dan mengotomatiskan pemicu
yang dapat menandai perilaku layanan yang tidak wajar. Namun, perjanjian berbagi data
antara klien dan penyedia mungkin menghalangi pembagian data ini dengan klien lain, atau
pencampuran data dari klien yang berbeda.

Penggerak penggunaan pembelajaran gabungan dalam hal ini adalah pembatasan
kontrak yang ada antara perusahaan klien dan penyedia, dan membatasi aliran data melintasi
batas-batas organisasi.
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Gambar 2.11 Struktur operasi yang dialihdayakan.

2.4.4 Jaringan Telekomunikasi

Kadang-kadang, kebutuhan akan pembelajaran gabungan mungkin muncul hanya
karena skala data yang dihasilkan, skala tersebut bersifat sedemikian rupa sehingga
pemindahan data ke lokasi pusat untuk dianalisis tidak mungkin dilakukan. Hal ini terjadi
ketika data dihasilkan terlalu cepat untuk diangkut melalui jaringan, atau data yang disimpan
terlalu besar untuk dipindahkan.

Pengaturan umum dimana situasi ini muncul adalah dalam konteks jaringan seluler.
Jaringan seluler biasanya berisi banyak lokasi menara seluler, yang mendukung berbagai
telepon seluler. Selama pengoperasiannya, perangkat tersebut mungkin berisi data dari
berbagai telepon berbeda, termasuk namun tidak terbatas pada informasi tentang sinyal radio
yang diterimanya, serta variasi kekuatan dan intensitas sinyal. Meskipun topologi fisik jaringan
yang berbeda mungkin berbeda, data apa pun yang dikumpulkan dari menara seluler biasanya
akan dikirim ke pusat data jaringan, yang masing-masing pusat data jaringan mendukung
beberapa lokasi menara seluler. Informasi dari pusat data jaringan dapat digabungkan
menjadi pusat operasi jaringan atau dibawa ke pusat data TIl. Hal ini menghasilkan struktur
seperti pohon logis sejauh menyangkut pemrosesan data di lingkungan seluler, yang
ditunjukkan pada Gambar 2.12.

Volume sinyal frekuensi radio di setiap menara seluler sangat besar, sehingga
informasi ini tidak dapat dikirim melalui menara seluler ke pusat data jaringan. Analisis atau
model Al yang akan dilakukan terhadap sinyal tersebut perlu dilakukan di menara seluler itu
sendiri. Jika model yang mencakup pola-pola yang termasuk dalam lebih dari satu menara
seluler perlu dibuat, maka pembuatan model gabungan adalah satu-satunya pilihan yang
layak.

Dalam jaringan telekomunikasi, catatan tentang koneksi data atau panggilan suara
yang dilakukan oleh klien dicatat di pusat data jaringan, dan disalin secara berkala ke pusat Tl
untuk tujuan pencatatan dan penagihan. Sebuah perusahaan telekomunikasi mungkin
memiliki jutaan pelanggan, dan mungkin mencatat miliaran panggilan setiap bulannya.
Mereka mungkin juga memiliki pusat data Tl yang berbeda, masing-masing pusat data TI
mencakup wilayah geografis yang berbeda. Karena volume data di setiap pusat data, maka
diperlukan biaya dan waktu yang lama untuk memindahkan catatan panggilan yang berbeda
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secara bersamaan, dan akan lebih bijaksana jika menggunakan teknik pembelajaran gabungan
untuk mengekstrak pola dari catatan panggilan.

Selular

((g Menara Pusat Jaringan Data

(( )) Menara

&:lSelular
((g)\ l

Menara
) Selular

Pusat Data IT

Menara
Selular

=

Pusat Jaringan Data

Gambar 2.12 Struktur jaringan telekomunikasi.

Meskipun contoh-contoh ini diberikan dalam konteks jaringan telekomunikasi,
sejumlah besar data yang disimpan di banyak lokasi berbeda dapat muncul di banyak industri
berbeda untuk perusahaan besar.

2.4.5 Konsorsium dan Koalisi

Sebuah konsorsium terdiri dari banyak perusahaan berbeda yang berkumpul untuk
berbagi informasi atau rincian di bidang tertentu. Sebagai contoh, konsorsium bank mungkin
tertarik untuk berbagi wawasan agar dapat mendeteksi penipuan dengan lebih baik. Mereka
mungkin dapat berbagi dan memberikan model satu sama lain, namun tidak dapat
membagikan seluruh jumlah data secara jelas. Dalam kasus lain, konsorsium dapat berupa
sekelompok perusahaan medis, yang dapat berbagi data satu sama lain, namun hanya jika
data tersebut dianonimkan dan digabungkan. Mereka ingin bekerja satu sama lain sambil
menjaga privasi anggota yang disimpan dalam catatan mereka.

Konsorsium layanan kesehatan adalah representasi khas dari kebutuhan anggota
untuk menjaga anonimitas dan privasi catatan yang mereka simpan sambil tetap mencoba
berbagi data yang dapat bermanfaat bagi seluruh anggota konsorsium. Konsorsium tersebut
dapat dibentuk antara negara-negara berbeda di suatu kawasan, dan negara-negara tersebut
mungkin ingin berbagi informasi tentang penyebaran penyakit menular di rumah sakit
mereka, atau berbagi informasi tentang kemanjuran obat-obatan untuk mengendalikan
penyakit tertentu. Model terbaik untuk konsorsium dapat dibuat dengan menggabungkan
data dari seluruh anggota, namun berbagi data mentah mungkin tidak dapat dilakukan
berdasarkan peraturan privasi negara anggota. Namun, membuat model dari repositori data
individual mungkin memberikan alternatif yang dapat diterima.

Contoh spesifik dari konsorsium adalah koalisi militer, yang terdiri dari angkatan
bersenjata dari berbagai negara yang bekerja sama untuk mencapai tujuan militer tertentu.
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Koalisi mungkin tertarik untuk menjaga perdamaian di wilayah yang mungkin sedang
mengalami kerusuhan regional, atau koalisi mungkin tertarik untuk menjaga keseimbangan
kekuatan strategis melawan koalisi lain. Anggota koalisi akan berbagi data satu sama lain,
namun mereka mungkin tidak berbagi semua data yang mereka miliki dengan anggota lain.
Sebagai contoh, seorang anggota koalisi mungkin telah mengembangkan teknologi untuk
pencitraan resolusi sangat tinggi dan mungkin tidak ingin mengungkapkan fakta tersebut
kepada anggota koalisi lainnya. Daripada membagikan gambar mentah beresolusi tinggi,
anggota koalisi mungkin lebih memilih untuk membagikan gambar beresolusi rendah
menggunakan teknologi yang dapat diakses oleh semua anggota koalisi. Jika berbagi gambar
menghabiskan terlalu banyak bandwidth, anggota koalisi mungkin lebih memilih untuk
bertukar model Al karena bandwidth dan konektivitas jaringan untuk anggota koalisi yang
beroperasi di daerah terpencil biasanya terbatas dan terbatas.

Skenario umum dalam koalisi militer yang memerlukan pembelajaran gabungan
ditunjukkan pada Gambar 2.13. Ini menunjukkan tiga negara, yang masing-masing memiliki
pasukannya yang ditempatkan di base camp mereka. Tugas koalisi adalah memantau wilayah
tersebut untuk memastikan bahwa gencatan senjata yang disepakati oleh pihak-pihak yang
bertikai di wilayah tersebut tetap dipertahankan. Untuk melakukan pemantauan, setiap
anggota koalisi akan mengerahkan berbagai peralatan pengawasan untuk memantau wilayah
sekitar base camp mereka. Mereka dapat mengotomatiskan pemrosesan informasi
pengawasan dengan berbagi data satu sama lain sehingga semua negara dapat membangun
model Al mereka untuk menganalisis informasi yang dikumpulkan. Namun, mereka mungkin
tidak selalu bersedia berbagi data, dan bahkan jika mereka bersedia berbagi data, jaringan
yang menghubungkan base camp mereka mungkin tidak memiliki bandwidth yang memadai.

Demikian pula, kapal angkatan laut atau pesawat terbang milik suatu negara dapat
mengumpulkan berbagai data menggunakan instrumen yang mereka miliki. Jika kapal ingin
menganalisis data kolektif yang telah mereka kumpulkan, akan lebih efisien bandwidth jika
mereka berbagi model, dibandingkan mengirimkan data dalam jumlah besar melalui jaringan
nirkabel atau satelit yang menghubungkan kapal-kapal yang berbeda. Hal yang sama juga
berlaku untuk kapal angkatan laut atau pesawat terbang yang berkolaborasi bersama sebagai
koalisi dari berbagai negara, dengan kompleksitas tambahan bahwa pembacaan sensor
mungkin tidak dibagikan secara bebas ke seluruh negara, meskipun mereka adalah bagian dari
koalisi yang sama.

Konteks militer yang sangat mirip dengan operasi koalisi adalah operasi multidomain.
Bagi negara besar mana pun, angkatan bersenjatanya dikhususkan untuk beroperasi secara
efektif di berbagai wilayah peperangan, yang suatu wilayahnya terdiri dari wilayah operasi
tertentu. Domain operasi yang umum meliputi darat, laut, udara, luar angkasa, udara, dan
dunia maya. Domain darat akan terdiri dari sensor, kendaraan dan tentara yang beroperasi di
darat, domain laut akan terdiri dari kapal dan pelaut, domain udara akan terdiri dari UAV,
pesawat terbang dan kendaraan udara lainnya, domain luar angkasa akan terdiri dari sinyal
satelit, dan domain cyber akan terdiri dari komputer dan jaringan komunikasi, termasuk
Internet. Di setiap domain, militer negara mana pun pasti ingin mengambil posisi lebih unggul
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dibandingkan kekuatan musuhnya. Dalam operasi multi-domain, tentara menggabungkan
informasi yang tersedia di semua domain untuk mencoba mendapatkan keuntungan di setiap
domain.

———————————— - ———————————— -

- ——————

Gambar 2.13 Skenario koalisi.

Karena jaringan komunikasi antara domain yang berbeda akan dibatasi dibandingkan
dengan permintaan yang dibuat oleh data yang dihasilkan di lapangan, mengekstraksi pola
sebagai model Al dari setiap domain dan kemudian menggabungkannya akan memberikan
pendekatan terbaik untuk menciptakan model Al di seluruh domain. melakukan listrik.

2.4.6 Industri yang Diatur

Banyak industri beroperasi di bawah pedoman peraturan ketat yang diberlakukan oleh
pemerintah. Pedoman peraturan biasanya dibuat demi kepentingan masyarakat yang lebih
luas, dan untuk mencegah penyalahgunaan informasi yang dikumpulkan oleh badan usaha di
industri, dan untuk memastikan bahwa hak dan manfaat masyarakat umum tetap terjaga.
Namun, pedoman peraturan sering kali menghalangi pembagian informasi di berbagai bagian
organisasi.

Contoh industri yang menerapkan peraturan ketat dalam berbagi informasi adalah
layanan kesehatan. Catatan klinis pasien hanya dapat dibagikan dalam kondisi terbatas
dengan persetujuan pasien. Meskipun dokter dapat mengakses catatan untuk memberikan
perawatan medis bagi pasien, akses dibatasi untuk sebagian besar entitas lain. Hal ini
membantu mencegah penyalahgunaan informasi pasien, misalnya. menghindari situasi di
mana perusahaan asuransi jiwa dapat mengakses catatan kesehatan pelanggannya dan
membatalkan polis asuransi jiwa siapa pun yang mungkin mengalami cedera atau kecelakaan.
Namun, pembatasan pembagian data ini juga dapat menghalangi akses untuk tujuan yang sah
dan bermanfaat.

Salah satu penggunaan yang mungkin tidak diperbolehkan di beberapa negara
ditunjukkan pada Gambar 2.14. Sistem rumah sakit yang besar dapat menangani pasien serta
melakukan penelitian medis. Biasanya, organisasi penelitian berbeda dengan organisasi klinis
(rawat jalan). Data yang dikumpulkan pada kelompok klinis yang berbeda dapat disimpan
secara terpisah tergantung pada jenis kontrol akses yang diperlukan oleh sistem. Model Al
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dalam kasus ini akan dijalankan oleh organisasi penelitian, yang biasanya memiliki kapasitas
pemrosesan dan keahlian untuk membuat model. Namun, organisasi penelitian tidak diizinkan
mengakses data mentah. Skenario yang ditunjukkan pada Gambar 2.14 memiliki dua lokasi
klinis dan satu pusat analisis, meskipun rantai rumah sakit sebenarnya kemungkinan besar
memiliki lebih banyak lokasi klinis serta beberapa pusat analisis.

Salah satu cara untuk memenuhi persyaratan ini adalah dengan mengubah data untuk
menyembunyikan informasi pribadi apa pun sebelum membuat model Al darinya. Namun,
penerapan variasi Fusion Al, yang mampu memproses data mentah di setiap lokasi klinis,
kemungkinan besar akan memberikan model yang lebih akurat.

Peraturan juga mengontrol pengoperasian banyak industri lainnya. Dalam hal
keuangan, mungkin terdapat kontrol ketat terhadap pembagian informasi tentang transaksi
keuangan klien dengan entitas lain. Di antara pembatasan lainnya, hal ini mungkin
menghalangi pembagian catatan melintasi batas negara. Karena sebagian besar perusahaan
keuangan adalah organisasi multinasional, hal ini dapat menimbulkan tantangan jika mereka
ingin membuat model yang mencakup data dari lebih dari satu negara. Federated Learning
memberikan satu solusi yang mungkin untuk membantu mereka membuat model seperti itu
tanpa mentransfer data mentah melintasi batasan peraturan. Peraturan juga dapat
membatasi lembaga-lembaga pemerintah yang berbeda untuk saling berbagi informasi.
Dalam situasi ini, pembelajaran gabungan dapat memberikan pendekatan bagi berbagai
lembaga untuk membuat model yang menangkap pola di seluruh data mereka, tanpa bertukar
data mentah.

Situs Tepi  |-fase | Role Situs Tepi
Learn Generalisasi Data
Infer Generalisasi Data -
Dugaan Data
Tindakan
Fase Role
Situs Utama Learn Pengumpulan Data
Model Training
Infer Pengumpulan Data
Dugaan

Gambar 2.14 Skenario perusahaan layanan kesehatan.

Secara umum, ketika peraturan menghalangi pertukaran data secara bebas antar
lokasi yang berbeda, namun mungkin ada manfaatnya dalam membangun model Al yang
mencakup pola dari data di banyak lokasi, maka pembelajaran gabungan dapat memberikan
solusi yang tepat.
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2.5 RINGKASAN

Dalam bab ini, kita telah mengeksplorasi beberapa pola penerapan solusi berbasis Al
dan bagaimana berbagai situs dapat mengambil peran berbeda dalam berbagai pola tersebut.
Beberapa dari pola tersebut menunjukkan perlunya federasi antar lokasi yang berbeda selama
fase pembelajaran, sementara pola lainnya menunjukkan perlunya federasi antar lokasi yang
berbeda selama fase inferensi. Kami meninjau beberapa motivasi yang mendorong perlunya
federasi ini. Kami telah menjelaskan perbedaan antara pembelajaran gabungan konsumen
dan pembelajaran gabungan perusahaan, dan menjelaskan beberapa skenario di mana
pembelajaran gabungan untuk perusahaan akan berguna.
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BAB 3
PENDEKATAN PEMBELAJARAN FEDERASI YANG NAIF

Seperti disebutkan dalam bab sebelumnya, proses pembuatan model Al menangkap
pola yang ada dalam data pelatihan. Selama pembelajaran gabungan, pola-pola yang
ditangkap dari banyak lokasi berbeda digabungkan. Dalam bab ini, kita melihat pendekatan
dasar yang dapat digunakan untuk menggabungkan pola dari lokasi yang berbeda. Pendekatan
yang sangat populer untuk menggabungkan model adalah pendekatan federasi dengan rata-
rata. Pendekatan ini telah menjadi fokus penelitian akademis yang signifikan.

Dalam bab ini, kita melihat prinsip rata-rata gabungan dan mendiskusikan pendekatan
yang mendasari pendekatan ini. Kami menyebut pendekatan ini sebagai pendekatan
pembelajaran gabungan yang Naif, karena pendekatan ini membuat beberapa asumsi yang
mungkin sulit dipenuhi dalam konteks perusahaan.

Konfigurasi sistem di mana kami menyajikan berbagai algoritma yang dijelaskan dalam
bab ini dan bab selanjutnya diilustrasikan pada Gambar 3.1. Kami berasumsi bahwa data untuk
perusahaan berlokasi di banyak situs berbeda, yang kami sebut sebagai lokasi klien Fusion.
Pada gambar, kami menunjukkan dua klien fusi tetapi akan ada lebih banyak lagi tergantung
pada pengaturan spesifik sistem. Terdapat lokasi server Fusion yang ditampilkan sebagai situs
0. Penamaan situs sebagai klien dan server dilakukan karena kami berasumsi bahwa
pendekatan klien-server yang ada di mana-mana untuk komputasi terdistribusi sedang
digunakan dalam lingkungan.

“\

|
|
|
|
|
Fusion Server 1

Gambar 3.1 Konfigurasi pembelajaran gabungan.

Konfigurasi yang ditunjukkan pada Gambar 3.1 adalah konfigurasi yang diperlukan
selama pelatihan model Al selama fase pembelajaran siklus Learn—>Infer—-Act dalam pola
edge learning (dijelaskan di Bagian 2.1.4 Bab 2) dan pembelajaran proksi (dijelaskan dalam
Bagian 2.1.5 Bab 2) dan selama fase inferensi dari inferensi tepi gabungan (dijelaskan dalam
Bagian 2.1.3 Bab 2).
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Tujuan dari keseluruhan sistem adalah untuk melakukan tugas pada contoh data yang
terdistribusi tanpa memindahkan data mentah di setiap klien fusi. Tugasnya mungkin
mempelajari model Al, menggunakan model Al untuk membuat inferensi, atau menghitung
beberapa metrik lain pada data yang didistribusikan. Pendekatan umum untuk melakukan
tugas ini adalah setiap klien fusi menghitung model, inferensi, atau metrik lokal dan berbagi
metrik dengan server fusi. Server fusi kemudian akan menggabungkan atau memadukan
model, kesimpulan, atau metrik yang disediakan oleh semua klien fusi dan memberikan versi
gabungannya kembali kepada mereka.

3.1 PEMBELAJARAN METRIK GABUNGAN

Sebagai langkah komponen dalam pelatihan dan penggunaan model Al, seringkali
diperlukan beberapa metrik yang berlaku untuk semua data yang didistribusikan di berbagai
lokasi. Metrik ini akan dihitung untuk keseluruhan jumlah data, namun perlu dilakukan tanpa
memindahkan data apa pun.

Sebagai gambaran pada bagian ini, kita asumsikan bahwa data pada setiap klien fusi
terdiri dari sekumpulan masukan xi, x2, ...x# dan keluaran y. Setiap klien fusi memiliki
beberapa contoh data ini dan kami ingin menghitung berbagai metrik pada data ini di semua
klien fusi. Mari kita asumsikan bahwa semua metrik bersifat numerik.

Beberapa metrik yang mudah dikumpulkan di seluruh klien fusi yang berbeda tanpa
memindahkan data apa pun adalah atribut dari jenis data tertentu, seperti jumlah total, mean,
distribusi/varian minimum, maksimum, dan standar dari setiap x: di seluruh klien fusi yang
berbeda. Penghitungan dapat dilakukan di seluruh klien fusi yang berbeda tanpa
memindahkan datanya. Masing-masing klien fusi dapat mengirimkan atribut lokalnya ke
server fusi, yang kemudian dapat menggabungkannya untuk mendapatkan perkiraan
keseluruhan.

Proses agregasi untuk beberapa metrik mungkin mencakup pengirimannya bersama
dengan jumlah total data. Ketika rata-rata, distribusi standar, atau varians perlu diagregasi,
setiap klien fusi dapat mengirimkan metrik yang dihitung secara lokal beserta jumlah total titik
data. Server fusi dapat membuat rata-rata metrik dengan bobot untuk setiap metrik klien fusi,
yang ditentukan oleh jumlah total titik data yang menyertainya. Untuk metrik lainnya, seperti
minimum atau maksimum, jumlah minimum yang dilaporkan oleh semua klien fusi adalah
jumlah minimum agregat dan jumlah maksimum yang dilaporkan oleh semua klien fusi lainnya
merupakan jumlah maksimum gabungan.

Distribusi gabungan atau statistik tentang data yang didistribusikan juga dapat dihitung
tanpa memindahkan datanya. Mari kita asumsikan bahwa server fusi perlu menghitung
keseluruhan distribusi x1 yang berbeda di semua klien fusi. Ini memerlukan dua putaran
komunikasi antara klien fusi dan server fusi. Pada putaran pertama, klien fusi akan
mengirimkan rentang (yaitu maksimum dan minimum) x1 ke server fusi. Server fusi akan
menentukan rentang agregat, dan juga mengidentifikasi jumlah kelompok di mana data harus
dibagi. Setiap klien fusi lokal kemudian dapat menghitung berapa banyak instance yang
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dimilikinya dalam setiap rentang, dan mengirimkannya ke server fusion. Server fusi kemudian
dapat mengagregasi bucket di seluruh klien fusi dan menemukan distribusi agregat.

Contoh dua klien fusi ditunjukkan pada Gambar 3.2. Setiap klien fusi memiliki beberapa
data. Pada langkah pertama, klien fusi mengirimkan rentang datanya ke server fusi, yaitu
masing-masing 0-15 dan 5-20. Server fusi menghitung rentang keseluruhan sebagai 0-20, dan
menginstruksikan setiap klien fusi untuk membaginya menjadi 4 grup dengan ukuran yang
sama, yaitu 5 unit. Pada langkah kedua, masing-masing klien fusi menghitung histogram
distribusi pada grup ini, dan mengirimkannya ke server fusi. Server fusi dapat menghitung
keseluruhan histogram dengan menjumlahkan entri dalam keranjang yang sesuai.
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Gambar 3.2 Perhitungan distribusi statistik gabungan.

Proses serupa dapat digunakan di banyak klien fusi dan untuk menghitung jenis metrik
lainnya termasuk persentil, median, atau metrik lainnya. Secara umum, komputasi apa pun
yang dapat dipecah menjadi dua komponen, modul eksekusi klien fusi dan modul eksekusi
server fusi, dapat diimplementasikan sehingga data tidak perlu berpindah-pindah. Masing-
masing klien fusi memanggil modul klien fusi yang dapat dieksekusi untuk menghasilkan
keluaran perantara. Keluaran perantara dapat dikirim ke server fusi yang dapat memproses
informasi di seluruh keluaran perantara dari klien fusi yang berbeda, dan dapat menghasilkan
keluaran akhir. Proses ini dapat diulangi untuk menghitung serangkaian fungsi yang kompleks
tanpa memindahkan data apa pun.

Pendekatan ini merupakan pemanggilan fungsi area luas yang sering digunakan untuk
komputasi paralel dalam suatu situs. Secara umum, pendekatan apa pun yang dapat
diterapkan dengan paradigma pemrosesan data terpisah (misalnya pengurangan peta [33])
dapat diterapkan secara gabungan. Secara khusus, semua jenis metrik Indikator Kinerja Utama
(KPI) yang digunakan oleh bisnis dapat dihitung secara gabungan menggunakan pendekatan
ini.

3.2 ESTIMASI FUNGSI
Memperkirakan fungsi yang sesuai dengan data yang tersedia di setiap klien fusi adalah
jenis umum pembuatan model Al yang diperlukan untuk berbagai operasi bisnis. Pada bagian
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ini, kita mengeksplorasi bagaimana fungsi tersebut dapat diperkirakan ketika data
didistribusikan ke beberapa klien fusi dengan bantuan server fusi dalam konfigurasi yang
diilustrasikan pada 3.1. Teknik yang mendasari estimasi fungsi akan serupa dengan rata-rata
gabungan.

Mari kita asumsikan bahwa tugas model Al adalah mengambil beberapa variabel N x1,
X2 ... xn, dan untuk menghasilkan nilai y. Dengan kata lain, kita berasumsi bahwa proses
pembelajaran mesin mengambil data pelatihan masukan yang terdiri dari banyak catatan,
masing-masing berisi variabel masukan dan variabel keluaran yang sesuai, dan menghasilkan
representasi fungsi y = f(xz, x2 . . . x») yang merupakan estimasi terbaik dari pola yang
terdapat pada data masukan. Ini akan menjadi contoh pembelajaran yang diawasi.

Estimasi fungsi dapat dipandang sebagai pendekatan mendasar yang mencirikan
sejumlah besar masalah pembelajaran mesin. Beberapa pendekatan dalam Al, seperti
pelatihan jaringan saraf, pelatihan pohon keputusan, pelatihan tabel keputusan,
pembelajaran aturan simbolik, klasifikasi, deteksi anomali, dll., dapat dipandang sebagai cara
alternatif untuk merepresentasikan suatu fungsi.

Meskipun terdapat banyak algoritma yang berbeda untuk estimasi fungsi, dan pilihan
estimasi fungsi tertentu bergantung pada domain yang dipelajari, kita dapat memodelkan
tugas umum estimasi fungsi sebagai pemetaan kumpulan data pelatihan yang tersedia ke
sekumpulan angka K. Nilai dan semantik angka K ini bergantung pada algoritma yang
digunakan untuk estimasi fungsi.

Proses
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Gambar 3.3 Pembuatan model Al sebagai estimasi fungsi.

Pemetaan himpunan data latih ke himpunan bilangan K dijelaskan secara visual pada
Gambar 3.3. Data pelatihan diasumsikan hanya memiliki satu masukan x yang akan dipetakan
ke keluaran y. Pembatasan satu ini semata-mata untuk ilustrasi karena grafik 2 dimensi mudah
dijelaskan. Data pelatihan dapat divisualisasikan sesuai grafik yang ditunjukkan di sebelah kiri
Gambar 3.3, di mana setiap titik data ditandai dengan bintang. Namun, setiap titik data
bersifat independen, dan pola dalam data tidak ditangkap dengan cara apa pun. Setelah
proses pelatihan, serangkaian K angka K1 . .. Kk dihasilkan, yang merupakan cara untuk
merepresentasikan estimasi terbaik dari hubungan fungsional antara x dan y. Fungsi tersebut
ditampilkan sebagai kurva putus-putus pada grafik di sebelah kanan gambar.
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Ada banyak algoritma berbeda yang dapat digunakan untuk menghitung angka K yang
mewakili fungsi tersebut. Sebagai contoh, regresi linier adalah algoritma yang sangat umum
digunakan dalam pendekatan pembelajaran model Al. Tugas regresi linier adalah menemukan
hubungan linier yang paling sesuai di antara variabel-variabel masukan yang dapat
memprediksi variabel keluaran. Dalam representasi ini, tugas mempelajari suatu fungsi
dengan input x1, x> . . . x#dan keluaran y menghasilkan representasi fungsi dengan K = N +
1, dan pembelajaran mesin menghitung N + 1 angka ao, @1 . . . axyang memberikan tebakan
terbaik untuk hubungan antara keluaran y dan masukan melalui persamaan linier

i=N
Y= Qo+ aiX

Meskipun regresi linier hanya menangkap hubungan linier antara masukan dan
keluaran, ada banyak algoritme pembelajaran mesin yang juga menangkap hubungan
nonlinier. Meskipun ada banyak algoritme untuk menghitung hubungan non-linier, algoritme
tersebut pada akhirnya menghasilkan pembuatan matriks beta dengan ukuran Mx (N + 1)
dengan M adalah pangkat tertinggi dari semua variabel masukan yang dipertimbangkan, dan
N adalah bilangan masukannya. Estimasi fungsi terbaik diberikan oleh hubungan:

y= ll-;q,ﬁo»ixi +li;1¥ﬁl:]'xi]

Ada banyak cara untuk menghitung hubungan non-linier antar fungsi yang berbeda,
dan pendekatan yang umum adalah penggunaan fungsi kernel. Fungsi kernel mencoba
memetakan hubungan non-linier di antara variabel masukan menjadi hubungan linier dalam
ruang yang ditransformasikan, dan menyediakan metode yang efisien untuk menghitung
hubungan non-linier. Tanpa membahas kompleksitasnya algoritma, mereka menghasilkan
matriks beta berukuran Mx (N + 1). Ini adalah cara ringkas untuk merepresentasikan angka
Mx (N + 1). Dengan kata lain, K sama dengan Mx (N + 1).

Pendekatan lain untuk estimasi fungsi menggunakan serangkaian fungsi dasar. Fungsi
yang dimodelkan diasumsikan merupakan kombinasi dari sekumpulan fungsi basis yang telah
ditentukan sebelumnya. Fungsi basis adalah sekumpulan fungsi independen yang telah
ditentukan sebelumnya yang kombinasinya mencakup semua fungsi yang diinginkan dalam
domain tertentu. Fungsi estimasi akan dihitung sebagai kombinasi linier dari fungsi dasar.
Fungsi dasar b1 . . . bx adalah fungsi yang ditentukan pada input x1. .. xy dan kombinasi
liniernya akan mencakup semua fungsi lain yang menarik untuk masalah pembelajaran mesin.
Tujuannya adalah untuk mendapatkan koefisien K yaitu y1 . .. yk yang memberikan perkiraan
terbaik untuk hubungan tersebut:

i=N
y=;_q Yibi(x1.. xn)
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Contoh umum dari pendekatan basis termasuk metode analisis wavelet dan model Campuran
Gaussian.

Terlepas dari pendekatan yang digunakan untuk estimasi fungsi, hasil akhirnya adalah
perhitungan angka K (atau parameter) yang diperlukan untuk memperkirakan fungsi yang
tepat. Hampir semua algoritme pembelajaran mesin menghasilkan beberapa angka K yang
mencirikan fungsi yang dipelajari untuk menangkap pola yang terdapat dalam data. Jika
modelnya adalah jaringan saraf, parameter ini adalah bobot jaringan saraf. Jika modelnya
adalah pohon keputusan, parameter ini memberikan jumlah node dan ambang batas
percabangan pada node berbeda di pohon keputusan.

3.3 PEMBELAJARAN FEDERASI UNTUK ESTIMASI FUNGSI

Untuk menghadapi tantangan data terdistribusi, pendekatan pembelajaran gabungan
akan memperkirakan fungsi secara independen di setiap klien fusi, dan kemudian
menggabungkan semua fungsi di situs server fusi. Proses abstrak untuk fusion dapat dilihat
pada Gambar 3.4 untuk tiga klien fusion. Setiap klien fusi memiliki beberapa data lokal. Data
lokal klien fusi digunakan untuk menghitung angka K yang dapat memperkirakan model pada
data lokal klien fusi.

Angka-angka ini dikirim ke server fusi, yang membuat rata-ratanya. Dalam komputasi
perusahaan, hanya ada sejumlah kecil klien fusi yang bekerja dengan server fusi individual,
dan alih-alih hanya membuat rata-rata model satu kali, masing-masing klien fusi menghitung
angka K secara lokal dalam beberapa iterasi. Dalam setiap iterasi, subset acak dari data yang
ada di klien fusi dipilih, dan angka K tersebut dihitung dan dikirim ke server fusi, yang
membuat rata-rata nilai tersebut. Perulangan ini diulang sampai rata-rata telah dihitung
berkali-kali.

Mari kita pahami alasan dasar mengapa rata-rata pada beberapa iterasi akan
menghasilkan fungsi yang secara tepat menangkap pola dalam data di seluruh rangkaian klien
fusi. Untuk tugas estimasi fungsi, asumsinya adalah terdapat fungsi ground truth yang dapat
menangkap pola yang terdapat pada keseluruhan data. Subkumpulan data yang terdapat pada
masing-masing klien fusi adalah bagian berbeda dari keseluruhan data. Ritme algoritma
pembelajaran mesin di setiap klien fusi menganalisis sampel data yang sedikit berbeda,
sehingga fungsi yang sedikit berbeda akan dipelajari. Namun, fungsi-fungsi ini merupakan
variasi berbeda dari kebenaran dasar yang sama. Jika seseorang melakukan rata-rata pada
ratusan variasi tersebut, kemungkinan besar bahwa rata-rata fungsi yang dihasilkan akan
sama dengan kebenaran dasar.

Dalam lingkungan perusahaan, kami akan memiliki beberapa klien fusi, dan
mempelajari fungsi dari semua data dan kemudian menghitung rata-ratanya bersama-sama
mungkin tidak memberikan perkiraan yang baik tentang kebenaran dasar. Namun, jika kita
dapat membuat subkumpulan data dari setiap klien fusi, membuat setiap subkumpulan
memiliki ukuran yang masuk akal untuk mendapatkan perkiraan kebenaran dasar yang layak,
dan kemudian membuat rata-rata perkiraan ini ratusan atau ribuan kali, kemungkinan besar
kita akan mendapatkan ke kebenaran dasar.
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Gambar 3.4 Pembelajaran gabungan untuk estimasi fungsi.

Alasan mengapa rata-rata estimasi fungsi dalam jumlah besar harus menghasilkan
kebenaran dasar yang sebenarnya didasarkan pada pengamatan statistik yang disebut hukum
bilangan besar. Hukum ini secara sederhana menyatakan bahwa jika seseorang melakukan
percobaan dalam jumlah besar untuk mengukur nilai suatu variabel, maka rata-rata
percobaan tersebut cenderung menjadi nilai yang diharapkan dari variabel tersebut. Hal ini
berlaku untuk sebagian besar variabel dunia nyata yang mungkin ditemui dalam bisnis. Tugas
pembelajaran mesin, yang pada intinya adalah mempelajari fungsi yang valid secara statistik,
biasanya akan menghasilkan fungsi yang hukum bilangan besarnya mungkin berlaku. Namun
perlu dicatat, seperti banyak hukum observasional, hukum ini lebih merupakan sebuah prinsip
yang berlaku hampir sepanjang waktu, namun tidak selalu, yaitu, seseorang dapat
menciptakan kasus-kasus patologis dimana hukum ini tidak berlaku.

Penerapan hukum bilangan besar pada tugas pembelajaran gabungan ditunjukkan
pada Gambar 3.5. Di sisi kiri, beberapa perkiraan fungsi dibuat, dan perkiraan ini ditunjukkan
dalam garis abu-abu berbeda yang ditunjukkan pada grafik. Garis gelap menunjukkan
kebenaran dasar. Ketika sejumlah besar perkiraan dirata-ratakan, rata-rata yang dihasilkan
akan cenderung mendekati kebenaran sebenarnya.

Contoh ilustrasi penggunaan proses rata-rata untuk dua klien fusi ditunjukkan pada
Gambar 3.6. Gambar tersebut terdiri dari empat grafik, masing-masing memplot satu variabel
masukan x dan variabel keluaran y. Grafik di kiri atas menunjukkan jumlah total data pelatihan
yang tersedia, dengan bintang menandai data yang ada di klien fusi A, dan lingkaran menandai
data yang ada di klien fusi B. Secara keseluruhan, bintang-bintang ini tandai kebenaran dasar
yang ditunjukkan pada grafik kiri bawah. Grafik tersebut akan menjadi fungsi yang akan
dipelajari jika semua data ada di satu lokasi.

Jika kedua klien fusi mempelajari fungsinya secara mandiri menggunakan algoritme
pembelajaran mesin pilihan, mereka akan mempelajari fungsi yang agak berbeda. Fungsi yang
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dipelajari masing-masing oleh klien A dan klien B ditunjukkan pada dua grafik di sebelah
kanan. Garis abu-abu solid menunjukkan fungsi yang akan menjadi kebenaran dasar
sebenarnya, sedangkan garis hitam putus-putus menunjukkan fungsi yang akan dipelajari
sendiri oleh setiap klien fusi. Jika seseorang dapat menghitung rata-rata kedua fungsi tersebut,
kemungkinan besar penyimpangannya akan hilang dan rata-ratanya akan menjadi sama
dengan kebenaran dasar di sisi kiri bawah.

Ay Kebenaran Ay Kebenaran
/Dasar Rata-rata Dasar
Rata-rata
X
Berbagai perkiraan Perkiraan Rata-rata

kebenaran dasar

Gambar 3.5 Pendekatan rata-rata untuk pembelajaran gabungan.
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Gambar 3.6 Pembelajaran gabungan untuk estimasi fungsi.

Rata-rata pada sejumlah kecil klien fusi (hanya 2 seperti yang ditunjukkan pada
gambar) tidaklah cukup untuk menerapkan hukum bilangan besar dan meningkatkan
kemungkinan penghapusan kesalahan. Namun, jika pemilihan acak subset data pada masing-
masing klien fusi diambil sehingga fungsinya dipelajari beberapa ratus kali, proses rata-rata
memiliki peluang yang sangat baik untuk menghilangkan kesalahan dan mendekati kebenaran
dasar.

Rata-rata fungsi pada sejumlah besar sub-sampel mungkin terlalu memakan waktu
sehingga tidak praktis dalam beberapa kasus. Namun, fungsi ini tidak bergantung pada jenis
fungsi yang dipelajari dalam proses pembelajaran mesin. Mungkin ada beberapa optimasi

Kecerdasan Buatan Gabungan pada Sistem Operasi Bisnis — Dr. Agus Wibowo



64

yang dapat dilakukan untuk mempercepat proses pembelajaran dan fusi dapat dilakukan lebih
cepat. Salah satu pengoptimalan tersebut adalah mencoba meningkatkan parameter yang
dipelajari secara bertahap, yang dapat diilustrasikan dengan baik dalam cara jaringan saraf
dilatih.

3.4 PEMBELAJARAN FEDERASI UNTUK JARINGAN SYARAF TIRUAN

Jaringan saraf adalah pendekatan yang sangat populer untuk merepresentasikan
fungsi umum yang diekstraksi dari sekumpulan data pelatihan. Parameter yang menjadi ciri
jaringan saraf adalah bobot yang ditetapkan ke berbagai neuron dalam jaringan, dan pada
dasarnya merupakan parameter K yang dijelaskan di Bagian 3.3. Daripada menggunakan
subsampel acak dan merata-ratakan bobot yang dihasilkan, teknik yang lebih cepat yang dapat
digunakan dalam proses pembelajaran adalah penyesuaian bobot model secara berulang.

Proses pelatihan model jaringan saraf ditunjukkan pada Gambar 3.7. Prosesnya dimulai
dengan serangkaian bobot awal yang ditebak atau ditetapkan secara acak.

Mini B\atch\ /Mini Batch

Data Training

Gambar 3.7 Pelatihan berulang jaringan saraf.

Seluruh data pelatihan dibagi menjadi beberapa subset, yang disebut mini-batch.
Bobot jaringan saraf digunakan untuk mengetahui seberapa berbeda prediksi jaringan yang
menggunakan bobot tersebut dengan keluaran sebenarnya. Kemudian bobot disesuaikan agar
kesalahan dapat dikurangi. Ada beberapa algoritme untuk penyesuaian bobot, namun
membahas detail algoritme tersebut tidak penting pada tingkat penjelasan ini. Dengan bobot
yang disesuaikan, proses ini diulangi untuk kumpulan data mini lainnya. Proses ini dapat
diulangi dengan melakukan beberapa kali passing pada data, dan setiap pass akan mengurangi
kesalahan antara prediksi dan nilai sebenarnya. Bobot yang dihitung pada akhir proses ini
menentukan jaringan saraf terlatih yang akan digunakan untuk inferensi.

Variasi tersebut dapat dilihat sebagai penerapan pendekatan yang terdistribusi seperti
dijelaskan pada Gambar 3.6. Keseluruhan data didistribusikan ke banyak klien fusi yang
berbeda, misalnya. itu dibagi menjadi tiga klien fusi, seperti yang ditunjukkan pada Gambar
3.8. Setiap klien fusi akan melalui proses pelatihan bobot secara berulang, seperti yang
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ditunjukkan pada Gambar 3.7. Namun, setelah masing-masing klien fusi menjalani satu
pelatihan mini-batch secara independen, mereka akan mengirimkan bobot model ke server
fusi dan bobot yang dihitung oleh semua klien fusi akan dirata-ratakan bersama. Masing-
masing klien fusi kemudian akan memulai iterasi berikutnya dari mini-batch mereka dengan
bobot rata-rata.

1 2 3
Avg(w'y", w'y" W'y
1 2 3
Avg(w's™, w'3",w'y

1 2 3
lAvg(W'K WS, Wy )J
Digunakan untuk Mini-Batch selanjutnya

Gambar 3.8: Rata-rata gabungan untuk jaringan saraf.

Akibatnya, mini-batch yang seharusnya digunakan untuk satu klien fusi telah diganti
dengan mini-batch yang dikumpulkan di seluruh klien fusi yang terlibat dalam proses
pelatihan. Karena logika untuk melatih model ini sama dengan logika untuk melatih data di
satu lokasi, proses fusi model pada akhirnya menghasilkan fungsi yang sama dengan yang
dihasilkan oleh pendekatan terpusat. Selama semua mini-batch diproses dalam urutan
tertentu, dan bergantung pada algoritme pembelajaran, semua data telah diperiksa satu kali
atau lebih, proses pembelajaran kira-kira akan menghasilkan fungsi yang akan dipelajari
dengan mengumpulkan semua data ke lokasi pusat.

Cara pemindaian kumpulan mini data yang berbeda pada klien fusi yang berbeda
sesuai dengan algoritme yang dijelaskan pada Gambar 3.7 diilustrasikan pada Gambar 3.9. Jika
data di setiap klien fusi dibagi menjadi beberapa mini-batch, mini-batch pertama dari masing-
masing klien fusi diproses terlebih dahulu, kemudian algoritme pembelajaran gabungan
memindai mini-batch kedua di setiap klien fusi dan melanjutkan ke tahap ini. cara sampai
semua data dipindai. Data dapat dipindai beberapa kali jika diperlukan.

Ini bukan satu-satunya urutan di mana kami dapat memindai kumpulan mini untuk
mencakup seluruh data di semua klien fusi. Daripada memindai array mini-batch dalam urutan
vertikal, seseorang dapat memindai mini-batch dalam urutan horizontal. Urutan horizontal
pemindaian mini-batch ditunjukkan pada Gambar 3.10. Dalam proses ini, semua batch mini
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pada klien fusi tunggal dipindai terlebih dahulu, kemudian batch mini pada klien fusi kedua
dipindai, dan seterusnya.

Mini Batch

stel T% k k
Site 2 ;i ;i ;i

Site 3 ; ;i j ;}

Gambar 3.9: Urutan pemindaian vertikal dari mini-batch.

Dalam istilah praktis, pemindaian horizontal berarti bahwa seluruh jaringan saraf
dilatih pada satu klien fusi, kemudian diteruskan ke klien fusi kedua untuk pelatihan, dan
melewati semua klien fusi secara berurutan. Setelah melakukan beberapa lintasan melalui
kumpulan semua klien fusi, lintasan pelatihan jaringan saraf menghasilkan perkiraan sistem
yang sebanding dengan pelatihan terpusat. Pendekatan pemindaian horizontal kumpulan mini
ini dapat menghasilkan pengurangan yang signifikan dalam frekuensi klien fusi menghubungi
server fusi untuk menggabungkan model. Meskipun pemindaian vertikal asli dari mini-batch
seperti yang ditunjukkan pada Gambar 3.9 mengharuskan setiap klien fusi untuk
mengoordinasikan model mereka dengan server fusi pada setiap mini-batch, pemindaian
horizontal memerlukan koordinasi hanya setelah semua data dipindai, yang menghasilkan
pengurangan yang signifikan dalam jumlah pertukaran data antara klien fusi dan server fusi.

Pendekatan alternatif untuk pemindaian horizontal adalah meminta setiap klien fusi
melatih semua model mereka secara paralel, sehingga setiap lapisan mini-batch horizontal
dilintasi secara paralel. Ketika klien fusi telah menyelesaikan pelatihan, mereka dapat
menghitung rata-rata bobot jaringan sarafnya. Proses ini harus diulangi beberapa kali agar
hukum bilangan besar dapat berlaku, dan menjadikan keseluruhan jaringan saraf terlatih
menjadi jaringan saraf yang dilatih secara terpusat.

Pemindaian horizontal dan vertikal bukan satu-satunya pilihan untuk melintasi
kumpulan kecil data yang berbeda yang disimpan di masing-masing klien fusi. Klien fusi dapat
memilih untuk berlatih dalam jumlah mini-batch yang berbeda, dan melakukan sinkronisasi
pada waktu yang berbeda. Server fusi dapat mempertahankan bobot rata-rata jaringan saraf,
dan membiarkan setiap klien fusi terhubung dengannya dan memperbarui hasil mini-batch
saat ini pada interval yang berbeda. Rata-rata bobot dapat dilakukan dengan tingkat
kepentingan berbeda yang diberikan kepada klien fusi berbeda, misalnya. jika klien fusi
memiliki data dua kali lipat dari klien fusi lainnya, bobot modelnya dihitung dua kali saat
dirata-ratakan terhadap bobot yang diberikan oleh semua klien fusi.

Pendekatan yang berbeda untuk melintasi mini-batch yang berbeda ini memunculkan
jenis pembelajaran gabungan yang berbeda, yang dijelaskan dalam berbagai makalah seperti.
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Terdapat perbedaan dalam konsumsi bandwidth jaringan, waktu konvergensi, dan beban
pada server fusi yang ditentukan oleh algoritma yang berbeda, namun semuanya beroperasi
dalam pendekatan keseluruhan yang dijelaskan di bagian ini.

Mini Batch
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Gambar 3.10: Urutan pemindaian horizontal dari mini-batch.

3.5 FEDERASI MODEL LAIN-LAIN

Rata-rata parameter dapat berfungsi di berbagai model Al jika hasilnya berupa
sekumpulan angka yang masuk akal untuk membuat rata-rata parameter model yang
dihasilkan. Namun, beberapa jenis model tidak direpresentasikan sedemikian rupa sehingga
memungkinkan dilakukannya rata-rata sederhana.

Melihat kategori luas model Al yang dibahas di Bagian 1.5 Bab 1, kita telah membahas
model fungsional dan jaringan saraf yang merupakan kandidat yang baik untuk melakukan
rata-rata berulang di berbagai klien fusi. Beberapa model lainnya juga direpresentasikan
sebagai sekumpulan parameter yang mewakili fungsi matematika. Dalam kasus tersebut, rata-
rata gabungan akan bekerja dengan baik untuk menggabungkan jenis model ini bersama-
sama. Secara khusus, Mesin Vektor Dukungan dapat dirata-ratakan bersama-sama dengan
cara ini. Model Al yang direpresentasikan sebagai matriks, seperti Analisis Komponen Utama,
juga dapat difederasi bersama menggunakan pendekatan rata-rata.

Beberapa model tidak mudah untuk dirata-ratakan jika mereka sudah terlatih
sepenuhnya, misalnya pohon keputusan. Pohon keputusan memiliki beberapa titik
percabangan dan, jika klien fusi melatih pohon keputusan mereka secara independen, pohon
keputusan tidak dapat digabungkan secara langsung. Namun, algoritme pelatihan pohon
keputusan yang ada membuat pohon keputusannya secara bertahap. Pada setiap tahap
pelatihan pohon keputusan, pohon tersebut dibangun sebagian dan node baru dengan
pengujian perlu dipilih. Pengujian tersebut memerlukan pemilihan salah satu variabel
masukan x1 . . . xy yang akan digunakan untuk pengujian dan ambang batas untuk variabel.
Pendekatan menumbuhkan pohon dari atas ke bawah akan memilih variabel dan ambang
batas berdasarkan evaluasi nilai yang akan diperoleh oleh variabel dan ambang batas. Jika
semua node memilih variabelnya, suara mayoritas dapat diambil di antara klien fusi yang
berbeda untuk menentukan variabel berikutnya yang akan digunakan untuk mengembangkan
pohon keputusan. Setelah variabel dipilih, ambang batas terbaik dapat disarankan oleh
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masing-masing klien fusi dan rata-rata tertimbang untuk memilih ambang batas yang sesuai
yang ditentukan oleh server fusi. Langkah individual dalam masing-masing titik keputusan
untuk pertumbuhan tambahan ini akan mengikuti pendekatan gabungan untuk menghitung
metrik seperti yang dijelaskan dalam Bagian 3.1.

Beberapa model lain, seperti tabel keputusan dan aturan keputusan, mudah untuk
difederasi. Semua entri dalam tabel keputusan dapat dimasukkan ke dalam satu tabel yang
lebih besar dan dianalisis konflik antar area yang memiliki banyak entri yang bersesuaian.
Ketidakkonsistenan kemudian dapat diidentifikasi menggunakan teknik yang dikenal dan
dihilangkan dengan memilih berdasarkan prediksi mayoritas klien fusi, atau dengan inspeksi
manusia.

Pembelajaran Inkremental Terdistribusi

Beberapa algoritme pelatihan untuk berbagai jenis model bersifat inkremental, dalam
artian algoritme tersebut mengikuti paradigma untuk mempelajari suatu model dan kemudian
menyempurnakan model tersebut menggunakan data tambahan. Pendekatan pelatihan pada
mini-batch untuk meningkatkan bobot jaringan saraf adalah contoh proses tambahan yang
meningkatkan jaringan saraf yang sudah ada. Sama seperti jaringan saraf yang dapat dilatih
secara bertahap, jenis model lainnya juga dapat dilatih secara bertahap. Algoritma yang
melakukan pembelajaran tambahan dikenal dengan berbagai estimasi fungsi yang mencoba
mengoptimalkan beberapa atribut, kumpulan aturan, tabel keputusan, pohon keputusan dan
mesin vektor pendukung.

Jika algoritme pelatihan bersifat inkremental, algoritme tersebut memberikan
pendekatan alternatif untuk melakukan pembelajaran gabungan. Jika masing-masing klien fusi
memiliki kemampuan untuk melatih model yang sama secara bertahap, server fusi dapat
mengatur agar klien fusi melatih model secara berurutan. Urutan pelatihan acak di antara
klien yang berbeda dapat ditentukan, model dilatih pada klien fusi pertama di situs yang
kemudian mengunggah model ke server fusi. Server fusi mengirimkan model ke klien kedua
secara berurutan, yang melatih model lebih lanjut menggunakan algoritma tambahan. Model
dikirim ke klien ketiga dalam pesanan. Proses ini diulangi hingga model dilatih di semua situs.
Proses ini dapat diulangi hingga beberapa lintasan telah dilakukan melalui semua lokasi.
Mengulangi proses pelatihan melalui semua data berulang kali membantu beberapa model
untuk meningkatkan dirinya sendiri.

Proses memanfaatkan klien untuk melatih model secara berurutan menggunakan
pembelajaran tambahan ditunjukkan pada Gambar 3.11. Tiga klien fusi ditampilkan bersama
dengan server fusi. Server fusi memilih urutan acak untuk menjalankan model melalui klien
fusi dalam urutan. Klien fusi 2 akan menggunakan data lokalnya untuk melatih instance
pertama model yang dikirim pada langkah 1 ke server fusi setelah pelatihan selesai. Server fusi
kemudian mengirimkannya ke klien fusi 1 yang melatih model secara bertahap menggunakan
datanya. Model hasil yang sekarang dilatih dari data dari klien fusi 2 dan 1 dikirim kembali ke
server fusi. Server fusi kemudian akan mengirimkan model tersebut ke klien fusi 3, yang akan
menggunakan algoritme pelatihan tambahannya untuk memperbarui model yang sekarang
memiliki semua data dari tiga situs yang digunakan untuk melatihnya.
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Gambar 3.11: Pembelajaran tambahan yang terdistribusi.

Salah satu kelemahan proses yang ditunjukkan pada Gambar 3.11 adalah hanya satu
klien fusi yang secara aktif melatih model pada waktu tertentu. Hal ini tidak menggunakan
jumlah paralelisme yang signifikan yang tersedia dalam sistem dan tidak menggunakan
kapasitas komputasi yang tersedia pada klien fusi yang berbeda secara efisien. Untuk
mengatasi keterbatasan tersebut, server fusi dapat mengatur proses pelatihan di klien
sehingga semua N model dilatih secara paralel, setiap model dimulai dengan data dari salah
satu N klien fusi. Urutan acak dapat ditentukan oleh server fusi sehingga masing-masing klien
fusi melatih model secara paralel alih-alih mengeksekusinya secara berurutan, seperti yang
ditunjukkan pada Gambar 3.11. Setelah urutan acak ditentukan, server fusi dapat membuat
jadwal bergilir untuk menukar model yang dilatih dengan situs berbeda.

Dengan menggunakan pendekatan ini, misalkan server fusi menentukan urutan
permutasi menjadi [2, 1, 3]. la dapat menggeser urutannya untuk membuat dua jadwal lagi
yaitu [1, 3, 2] dan [ 3, 1, 2]. Pelatihan paralel model terjadi seperti yang ditunjukkan pada Tabel
3.1. Kami memberi label pada model A, B, dan C yang awalnya akan dilatih pada klien fusi 1,
2, dan 3 seperti yang ditunjukkan pada baris pertama tabel ini. Setelah langkah pelatihan ini
selesai, model A dilatih di klien 3, model B di klien 1, dan model C di klien 2. Setelah selesainya
langkah kedua ini, pada langkah ketiga, model A dilatih di klien 2, model B di klien 3 dan model
C di klien 1. Pada setiap langkah, setiap model dilatih di salah satu klien fusi. Di akhir proses,
ketiga model masing-masing telah dilatih pada ketiga sumber data dalam urutan berbeda.
Siklus yang ditunjukkan pada tabel dapat diulang jika diperlukan.

Mengingat sifat stokastik dari pelatihan model Al, ketiga model tersebut akan memiliki
beberapa perbedaan dan tidak memberikan jawaban yang persis sama untuk semua masukan.
Namun, pada akhir proses pelatihan, model ini dapat disatukan menjadi sebuah ansambel dan
digunakan oleh semua klien fusi selama fase inferensi dari siklus Learn—>Infer->Act.
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Tabel 3.1: Pelatihan model paralel dengan algoritma pelatihan tambahan.
Melangkah ModelA ModelB Model C

1 Klien 1 Klien 2 Klien 3
2 Klien 3 Klien 1 Klien 2
3 Klien 2 Klien 3 Klien 1

3.6 ASUMSI DALAM PEMBELAJARAN FEDERASI YANG NAIF

Meskipun pendekatan berbeda untuk pembelajaran gabungan yang dijelaskan di
Bagian 3.4 tampaknya bagus dari perspektif pelatihan model dari data yang didistribusikan ke
banyak klien fusi yang berbeda, semua pendekatan ini bergantung pada beberapa asumsi
umum. Asumsi-asumesi ini tidak harus dipenuhi dalam konteks hadiah di kehidupan nyata atau
dapat menyebabkan beberapa tantangan dalam logistik dan pengoperasiannya. Pada bagian
ini kita memeriksa beberapa asumsi tersebut.

Algoritme dalam bab ini berasumsi bahwa data pelatihan yang digunakan pada klien
fusi yang berbeda konsisten di semua lokasi dan dapat digunakan untuk melatih model umum.
Jika data tidak konsisten di seluruh lokasi, misalnya lokasi yang berbeda memiliki jenis
masukan yang berbeda, atau masukan tidak diskalakan secara konsisten, maka parameter
model tidak dapat dirata-ratakan.

Dalam praktiknya, faktor-faktor yang menghambat perpindahan data juga merupakan
faktor yang menyebabkan sejumlah besar inkonsistensi di antara berbagai situs. Jika data tidak
diperbolehkan berpindah ke situs klien fusi yang berbeda, data tersebut diatur oleh orang
yang berbeda atau tunduk pada pedoman yang berbeda. Dalam beberapa kasus, data tersebut
mungkin dikumpulkan secara independen. Akibatnya, data kemungkinan besar tidak
konsisten di berbagai lokasi klien fusi.

Berbagai ketidakcocokan yang ada di antara kumpulan data klien fusi yang berbeda,
masalah yang dapat ditimbulkannya, dan pendekatan untuk mengatasinya akan dieksplorasi
lebih dalam di Bab 4.

Algoritme Naif berasumsi bahwa data yang ada tidak miring. Kemiringan data terjadi
ketika klien fusi yang berbeda mengumpulkan data dengan karakteristik yang sangat berbeda.
Sebagai contoh, salah satu klien fusi mungkin telah mengumpulkan banyak data yang
menangkap perilaku pembelian masyarakat di lingkungan perkotaan. Klien fusi lain mungkin
telah mengumpulkan data yang mungkin mewakili perilaku pembelian masyarakat di
lingkungan pedesaan. Kita dapat mempelajari jaringan atau fungsi saraf untuk memprediksi
karakteristik pembelian suatu populasi dengan merata-ratakan perilaku di kedua lingkungan,
namun merata-ratakannya saja mungkin bukan cara yang tepat untuk menggabungkan kedua
model tersebut. Ini adalah dua fungsi berbeda yang sedang dipelajari, dan asumsi yang
mendasari rata-rata gabungan tidak valid dalam konteks ini.

Asumsi yang tersirat dalam pendekatan pembelajaran gabungan yang naif adalah
bahwa semua klien fusi mempelajari fungsi yang sama. Jika data di semua klien fusi memiliki
fungsi umum yang sama dengan yang sedang diestimasi, rata-rata parameter dalam urutan
apa pun pada akhirnya akan menghasilkan fungsi yang sama. Ketimpangan data akan
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menyebabkan pelanggaran terhadap asumsi ini. Fungsi yang dipelajari pada klien fusi yang
berbeda mungkin berbeda jika mereka memelihara datanya secara berbeda, dan telah
mengumpulkan data tentang jenis lingkungan yang berbeda. Tantangan yang disebabkan oleh
ketimpangan data dan pendekatan untuk mengatasinya dijelaskan di Bab 5.

Asumsi tersirat dalam algoritme yang disajikan di bagian ini adalah bahwa klien fusi
dan server fusi saling percaya untuk berperilaku dengan cara yang benar. Server fusi dan klien
fusi semuanya berfungsi dengan baik dan semua model yang dipertukarkan dipelihara sesuai
dengan kebijakan dan pedoman yang dapat diterima semua orang. Ketika pembelajaran
gabungan terjadi di lingkungan yang melibatkan lebih dari satu organisasi, kepercayaan di
antara organisasi yang berbeda mungkin tidak bersifat mutlak. Dalam kasus tersebut,
mekanisme mungkin perlu untuk memastikan bahwa masalah kepercayaan yang terbatas
dapat diatasi dan bahwa infrastruktur dan algoritma untuk pembelajaran gabungan dapat
berfungsi dalam lingkungan ini. Skenario untuk mengatasi batasan kepercayaan yang berbeda
dan pendekatan untuk mengatasinya akan dibahas lebih lanjut di Bab 6.

Asumsi lain dalam algoritma yang disajikan dalam bab ini adalah bahwa semua situs
fusi aktif pada waktu yang sama dan dilatih dalam langkah kunci yang tersinkronisasi.
Pemindaian vertikal mini-batch yang dijelaskan pada Gambar 3.9 hanya dapat dilakukan jika
semua klien fusi aktif pada waktu yang sama. Namun, dalam banyak skenario dunia nyata,
pendekatan model pelatihan yang lebih asinkron mungkin diperlukan. Model dari lokasi
berbeda mungkin tersedia pada waktu berbeda.

Implikasi dari asumsi sinkronisasi yang dibuat dalam algoritme adalah bahwa model di
setiap klien fusi memiliki arsitektur yang sama. Masing-masing klien fusi mempelajari
beberapa parameter K tetapi parameter K ini harus sama di setiap klien fusi, dan memiliki
semantik yang sama. Jika kita melatih jaringan saraf dengan beberapa L lapisan neuron dan
beberapa N neuron di setiap lapisan, maka K = L.N. Namun, ini berarti bahwa setiap klien fusi
harus melatih jaringan saraf dengan jumlah lapisan yang sama dan jumlah neuron yang sama
di setiap lapisan. Artinya, semua klien fusi harus menyetujui arsitektur umum untuk model
sebelum pelatihan.

Untuk memahami alasan memerlukan arsitektur umum, mari kita periksa dua jaringan
saraf berbeda yang dapat dilatih untuk melakukan tugas yang sama, misalnya. pelajari dari
atribut permohonan pinjaman apakah pinjaman tersebut termasuk dalam salah satu dari
empat kategori risiko. Risiko di sini adalah perkiraan kemungkinan peminjam tidak mampu
membayar kembali pinjamannya. Banyak jenis jaringan saraf yang berbeda dapat dilatih untuk
melakukan hal yang sama, dan dua contoh sederhana jaringan saraf yang dapat
mengklasifikasikan atribut masukan dan keluaran suatu keputusan ke dalam salah satu dari
empat kategori ditunjukkan pada Gambar 3.12. Perhatikan bahwa contoh sederhana ini hanya
untuk ilustrasi, jaringan saraf dunia nyata akan memiliki lebih banyak lapisan dan lebih banyak
atribut dan neuron per lapisan.

Pada jaringan saraf (a) yang ditunjukkan pada gambar, terdapat 7 node masukan,
lapisan tengah sebanyak 4 node, dan lapisan keluaran sebanyak 2 node. Pada jaringan (b),
jumlah node masukan dan node keluaran sama, namun tingkat menengah hanya mempunyai
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2 node. Dengan asumsi bobot dikaitkan dengan masing-masing tautan masukan (atau neuron)
untuk setiap node, jaringan saraf (a) akan memiliki bobot 4*7 + 4*2 = 36, sedangkan jaringan
saraf (b) akan memiliki 2*7 + 2*2 atau 18 beban. Oleh karena itu, jaringan saraf (a) akan
ditandai dengan 36 angka, sedangkan jaringan saraf (b) akan ditandai dengan 18 angka.
Namun, kedua jaringan ini dapat dilatih untuk melakukan tugas yang sama persis, memetakan
masukan dengan 7 atribut ke keluaran yang mengambil empat kemungkinan nilai.

Jika selama proses pembelajaran gabungan antara 2 klien fusi, salah satu klien
memutuskan untuk menggunakan jaringan saraf (a) untuk melatih datanya, dan klien fusi
lainnya memutuskan untuk menggunakan jaringan saraf (b) untuk melatih datanya, maka klien
tersebut dua bobot jaringan saraf tidak dapat digabungkan bersama. Untuk melakukan rata-
rata parameter dan menggabungkan model, jaringan di kedua klien fusi harus memiliki
arsitektur yang sama.

Dalam konteks pembelajaran gabungan konsumen, di mana model dilatih oleh contoh
berbeda dari aplikasi seluler yang sama, asumsi seperti itu bukannya tidak masuk akal. Setiap
ponsel akan menggunakan datanya untuk melatih model menggunakan arsitektur yang
ditentukan oleh pengembang aplikasi seluler. Namun, dalam konteks pembelajaran gabungan
perusahaan, data disimpan di beberapa lokasi yang mungkin berada di bawah yurisdiksi
administratif atau peraturan yang berbeda. Hal ini membuat tugas koordinasi untuk
memastikan bahwa setiap klien fusi memiliki arsitektur model yang sama menjadi relatif lebih
kompleks. Jika perusahaan memiliki bagian yang diperoleh melalui akuisisi, perusahaan yang
diakuisisi mungkin menggunakan jenis model yang berbeda untuk mengambil keputusan.
Model yang telah dilatih sebelumnya tersebut tidak dapat digunakan untuk pembelajaran
gabungan secara langsung, dan bagaimanapun juga, semua bagian perusahaan harus
menyetujui arsitektur umum yang sama.

SeSey.
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Gambar 3.12 Dua jaringan saraf alternatif untuk tugas yang sama.

Kesepakatan mengenai model umum ini bisa sangat sulit tergantung pada struktur
perusahaan. Asumsi kedua yang dibuat dalam algoritme adalah bahwa semua klien fusi harus
berlatih pada waktu yang sama. Pendekatan pembelajaran gabungan mengharuskan bobot
model dipelajari dan dilatih di semua klien fusi pada saat yang bersamaan. Hal ini
mengharuskan klien fusi memulai pelatihan pada atau sekitar waktu yang sama, menukar
bobot model secara berkala, dan melanjutkan bagian pelatihan secara tersinkronisasi.
Beberapa masalah sinkronisasi dapat diatasi dengan kedatangan klien fusi dan memperbarui
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bobot model agregat yang disimpan di server. Mengingat fakta bahwa berbagai silo
perusahaan yang berisi data terdistribusi mungkin dikelola secara independen, koordinasi
seperti itu akan menjadi tantangan. Dalam beberapa kasus, kita dapat berasumsi bahwa
pemicu dari server fusi dapat memulai proses pelatihan. Pemicu ini dapat dibuat ketika klien
fusi saling percaya, atau setidaknya klien fusi yang memicu. Namun, dalam kondisi seperti
konsorsium atau koalisi militer, proses pemicuan yang terkoordinasi seperti itu mungkin tidak
dapat dilakukan.

Bukanlah hal yang tidak beralasan jika bagian organisasi yang semi-independen atau
independen melatih model mereka pada waktu yang berbeda. Sekalipun terdapat kesesuaian
wajib atau sukarela dengan arsitektur model umum, hal ini berarti model dilatih pada waktu
yang berbeda. Menggabungkan model yang dilatih secara independen dengan membuat rata-
rata satu kali tidak akan berhasil karena hukum bilangan besar tidak dapat diterapkan. Hal ini
membuat tugas pelatihan pada waktu yang berbeda menjadi sangat menantang bagi sistem.
Isu-isu ini dieksplorasi secara lebih rinci di Bab 7.

Partisi data muncul ketika data tentang individu yang sama dikumpulkan untuk tujuan
berbeda, sehingga entitas yang dipantau di satu situs memiliki fitur dan atribut yang sangat
berbeda dibandingkan fitur dan atribut yang ada pada entitas tersebut di situs lain. Jika kita
melihat berbagai perusahaan yang aktif di suatu wilayah, mereka menyediakan layanan
kepada populasi yang sama. Namun, mengingat sifat bisnisnya, mereka mengumpulkan
berbagai jenis informasi tentang orang-orang di wilayah layanan mereka.

Data yang dipartisi mematahkan asumsi bahwa model di klien fusi yang berbeda adalah
sama. Ketika atribut data yang berbeda ada, model yang berbeda akan dibuat. Model-model
ini tidak dapat dirata-ratakan secara membabi buta, namun masuk akal untuk menggunakan
model-model yang berbeda secara bersamaan, jika memungkinkan. Pendekatan yang
berbeda dapat digunakan untuk menggabungkan wawasan dari model yang berbeda,
termasuk pendekatan yang dapat mengubahnya menjadi model yang konsisten dan
pendekatan yang hanya menggunakan model yang tidak konsisten selama fase inferensi.
Pendekatan-pendekatan ini dibahas secara lebih rinci di Bab 8.

3.7 RINGKASAN

Dalam bab ini, kita telah meninjau pendekatan dasar untuk pembelajaran gabungan
menggunakan rata-rata berulang. Pendekatan ini berhasil ketika klien fusi yang berbeda
mencoba membangun model bersama-sama, memiliki data yang didistribusikan secara relatif
seragam, saling percaya, dan dapat melakukan sinkronisasi satu sama lain untuk melatih
model. Dalam lingkungan dunia nyata, banyak asumsi yang tidak terpenuhi. Dalam beberapa
bab berikutnya, kita akan melihat beberapa pendekatan untuk memodifikasi dan
mengadaptasi pendekatan naif sehingga tantangan dalam pembelajaran gabungan
perusahaan dapat diatasi secara memadai.
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BAB 4
MENGATASI MASALAH KETIDAKCOCOKAN DATA DI Al FEDERASI

Salah satu tantangan besar bagi Al gabungan adalah kenyataan bahwa kumpulan data
yang disimpan di lokasi fisik yang berbeda cenderung memiliki format yang berbeda dan tidak
konsisten, memiliki kualitas yang berbeda-beda, dan menggunakan istilah yang berbeda untuk
konsep yang sama. Untuk melatih model menggunakan pembelajaran gabungan, atau untuk
menggunakan model menggunakan inferensi gabungan, semua data di semua klien fusi harus
dikonversi ke format tunggal yang konsisten. Dalam bab ini, kita melihat beberapa teknik yang
dapat digunakan untuk mencapai tujuan ini. Kecuali jika ketidakcocokan data pada klien fusi
yang berbeda ini diselesaikan, Al gabungan tidak dapat digunakan secara bermakna baik
dalam fase pembelajaran atau inferensi dari Siklus Pelajari—>Infer->Bertindak.

Secara umum, data yang digunakan untuk pembelajaran mesin di klien fusi mana pun
dapat berupa data berfitur atau mentah (yaitu tanpa fitur). Data mentah biasanya terdiri dari
teks tidak terstruktur, gambar, video, suara, ucapan, pembacaan sensor, dll., yang biasanya
merupakan representasi digital dari sinyal berkelanjutan atau dokumen bahasa alami. Data
unggulan biasanya berupa informasi yang terdiri dari beberapa fitur yang digambarkan
dengan jelas, misalnya. data pinjaman bank, catatan manajemen kesehatan, transaksi
penjualan ritel, dll. Data unggulan biasanya direpresentasikan dalam format tabel seperti
spreadsheet atau database relasional, atau dalam format teks terstruktur. Beberapa contoh
format teks terstruktur adalah notasi objek javascript atau JSON dan bahasa markup yang
diperluas atau XML.

Selama pembelajaran mesin, langkah awal adalah konversi data mentah atau tanpa
fitur menjadi serangkaian fitur, yang selanjutnya digunakan untuk melatih model Al.Dalam
beberapa kasus, ekstraksi fitur dapat dilakukan secara eksplisit, misalnya. lihat untuk
beberapa teknik mengekstraksi fitur dari gambar. Dalam kasus lain, khususnya saat
menggunakan jaringan saraf dalam, beberapa lapisan awal jaringan saraf mengekstrak fitur
secara otomatis sebagai bagian dari proses pelatihan. Dalam kasus tersebut, jaringan saraf itu
sendiri dapat dipandang terdiri dari dua sub-jaringan, satu melakukan ekstraksi fitur dan yang
lainnya mengubah fitur menjadi keluaran yang diinginkan.

Terkadang, data pelatihan berisi keluaran yang dihasilkan dari kombinasi fitur.
Kumpulan data pelatihan tersebut disebut berlabel, karena berisi label yang tepat yang terkait
dengan setiap kumpulan data dalam masukan pelatihan. Beberapa pendekatan pembelajaran
hanya bekerja dengan data berlabel sementara pendekatan pembelajaran lainnya tidak
memerlukan data untuk diberi label.

Ketidakcocokan data di seluruh klien fusi dapat terjadi dalam berbagai bentuk. Berikut
ini adalah beberapa masalah ketidakcocokan data yang umum:

«* Perbedaan format: Data pada klien fusi yang berbeda mungkin memiliki format yang
berbeda. Untuk menciptakan model gabungan, perbedaan-perbedaan dalam format
ini perlu direkonsiliasi. Jika datanya mentah atau tanpa fitur, perbedaan ini dapat
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terlihat ketika data direpresentasikan dalam format yang berbeda. Saat data
ditampilkan, beberapa fitur mungkin hilang dalam data di beberapa klien fusi. Fitur
juga dapat diberi nama berbeda pada klien fusi yang berbeda, atau dicatat dengan cara
berbeda. Sebagai contoh, fitur bernama Nama dapat dicatat mengikuti konvensi
‘Nama Depan Nama Belakang' di satu klien fusi, sementara fitur tersebut dapat dicatat
sebagai 'Nama Belakang, Nama Depan' di klien fusi lainnya. Perbedaan-perbedaan ini
perlu direkonsiliasi sebelum proses pembelajaran mesin dapat dimulai.

«*» Perbedaan Nilai: Saat data masukan ditampilkan, nilai yang diambil fitur berbeda pada
klien fusi berbeda belum tentu sama. Satu klien fusi mungkin memiliki data yang
menilai risiko pinjaman dengan kode warna seperti kuning, biru, dan hijau, sementara
klien fusi lainnya mungkin memiliki risiko yang dinilai secara numerik sebagai 1, 2, dan
3. Salah satu masalah khusus mengenai perbedaan nilai yang umum terjadi pada data
unggulan dan data mentah muncul ketika data diberi label, dan nilai yang ditetapkan
pada label berbeda pada klien fusi yang berbeda. Misalnya, jika data gambar telah
dikumpulkan, lokasi manufaktur di Perancis mungkin telah memberi label pada
gambar produk manufaktur yang berbeda dalam bahasa Prancis, sedangkan pabrik
manufaktur di Amerika pada perusahaan yang sama mungkin memiliki label dalam
bahasa Inggris. Skema pelabelan yang konsisten perlu dikembangkan di seluruh klien
fusi untuk menciptakan model yang bermakna.

** Perbedaan Kualitas: Klien fusi yang berbeda mungkin memiliki data dengan kualitas
yang berbeda. Untuk membangun model yang baik, data dari klien fusi yang mungkin
memiliki kualitas lebih buruk dari rata-rata perlu dihilangkan. Akan berguna jika hanya
menggunakan data yang memiliki tingkat kualitas minimum untuk membangun model.
Untuk menangani aspek ini, penting untuk memiliki definisi kualitas data, dan
pendekatan untuk menghitung kualitas data.

¢ Partisi data: Data yang tersedia di lokasi berbeda mungkin dipartisi dengan cara
berbeda. Partisi data dapat dijelaskan dengan baik dalam bentuk data unggulan
dengan label. Anggaplah data unggulan disimpan dalam tabel yang kolomnya adalah
nama fitur dengan kolom terakhir sebagai keluarannya, dan barisnya diurutkan
menurut labelnya. Partisi tersebut kemudian dapat didefinisikan sebagai partisi
horizontal atau vertikal. Dalam partisi data vertikal, beberapa fitur mungkin hilang dari
data di beberapa klien fusi, yaitu beberapa kolom representasi tabel hilang. Dalam
partisi data secara horizontal, beberapa label mungkin hilang dari data pada klien fusi
yang berbeda, yaitu blok baris dengan label tertentu hilang dari data pada beberapa
klien fusi. Kedua jenis partisi ini menimbulkan tantangan dalam penggabungan model
Al yang dilatih pada klien fusi yang berbeda.

Di bagian berbeda bab ini, kami mengeksplorasi pendekatan untuk menyelesaikan perbedaan

ini guna menciptakan model yang dapat digabungkan satu sama lain di server fusi. Masalah

Pemartisian masing-masing dibahas di Bab 5 dan 8.
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4.1 MENGONVERSI KE FORMAT INPUT UMUM

Pendekatan untuk mengonversi ke format umum berbeda-beda bergantung pada jenis
data yang tersedia untuk pelatihan. Jika tipe datanya mentah, konversi adalah tugas
mengubah format data, misalnya. mengkonversi gambar dari format JPEG ke format TIFF. Jika
tipe data diunggulkan, konversi mungkin memerlukan perubahan nama fitur, atau
penyesuaian nilai fitur. Selain itu, jika ada normalisasi yang harus dilakukan pada fitur,
normalisasi ini harus dilakukan secara konsisten di semua klien fusi.

4.1.1 Tipe Data Mentah

Mari kita pertimbangkan contoh ketika klien fusi yang berbeda memiliki data mentah
(yaitu tanpa fitur eksplisit), dan data dipertahankan dalam format berbeda pada klien fusi yang
berbeda. Meskipun datanya mungkin bertipe sama, ada banyak format untuk menyimpan
setiap tipe data.

Beberapa tipe data umum dan format penyimpanannya pada klien fusi yang berbeda
ditunjukkan pada Tabel 4.1. Mengingat banyaknya pilihan untuk tipe data yang sama, tidak
masuk akal untuk mengharapkan bahwa beberapa klien fusi mungkin memilih format yang
berbeda.

Tabel 4.1: Format umum untuk beberapa tipe data mentah.

Tipe data Format

Gambar-gambar ipeg, tiff, eps, png, svg, bitmap

video film quicktime (.mov), video windows media (.wmv), mpeg 3(.mp3), video
flash (.flv)

Kedengarannya wav, mp3, webm

File Teks format teks kaya, microsoft word, pdf, teks biasa, dokumen terbuka (.odt)

Tabel 4.1 hanya mencantumkan beberapa tipe tipe data mentah dan beberapa format
umum untuk mewakili masing-masing tipe data tersebut. Masih banyak lagi contoh untuk
masing-masing tipe data mentah, mis. banyak format gambar lain selain enam yang tercantum
dalam tabel ditemukan di berbagai situs. Namun, masalah dalam menciptakan pendekatan Al
gabungan tetap sama, klien fusi yang berbeda mungkin memiliki data mentah dalam berbagai
format berbeda. Namun, pembuatan model gabungan yang umum mengharuskan data
berada dalam format tunggal di semua klien fusi.

Pendekatan untuk memilih format adalah dengan memilih format yang memiliki
jumlah data maksimum yang tersedia, dan tidak menggunakan data dalam format lain.
Pendekatan ini menghindari tugas konversi format. Namun, hal ini mungkin akan
mengecualikan sejumlah besar data yang tersedia. Dalam pembelajaran mesin, data sangatlah
berharga, dan memperluas kumpulan data pelatihan yang tersedia adalah alasan paling
penting yang mendorong pembelajaran gabungan. Tidak menggunakan data yang tersedia
bukanlah pilihan yang baik jika tujuannya adalah membangun model Al yang baik.

Konversi data dalam format lain ke format umum yang dipilih dapat dilakukan melalui
perangkat lunak konversi format. Banyak paket perangkat lunak konversi format yang
tersedia, beberapa dalam bentuk sumber terbuka, beberapa sebagai perangkat lunak
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berpemilik, dan beberapa sebagai layanan berbasis Internet. Ketersediaan kemampuan
konversi perangkat lunak untuk klien fusi yang berbeda dapat digunakan untuk memilih
format umum yang tepat untuk digunakan dalam pembuatan model.

Untuk menentukan format yang tepat, setiap klien fusi dapat membuat grafik konversi.
Grafik konversi adalah grafik yang simpulnya mewakili salah satu format data yang tersedia,
dan tepi terarah menghubungkan dua simpul jika kemampuan konversi format searah panah
tersedia di klien fusi. Setiap klien fusi akan memiliki grafik konversi berbeda yang ditentukan
oleh ketersediaan paket perangkat lunak dan layanan yang tersedia untuk melakukan konversi
ke klien fusi berbeda. Grafik konversi ini, bersama dengan jumlah total data yang tersedia di
setiap format secara lokal, dilaporkan oleh setiap klien fusion ke server fusion. Dengan grafik
konversi semua klien fusi, server fusi dapat mengidentifikasi format yang akan memberikan
model terbaik di seluruh klien fusi.

Jika biaya konversi data dapat diabaikan, format yang tepat untuk dipilih adalah format
yang menghasilkan jumlah data maksimum yang tersedia untuk membuat model. Untuk
setiap grafik konversi, metrik dapat dihitung berdasarkan jumlah total data yang tersedia di
setiap situs fusi berdasarkan grafik konversi. Contoh ilustratif ditunjukkan pada Gambar 4.1.
Ini mengasumsikan bahwa ada tiga klien fusi dan masing-masing memiliki data dalam tiga
format berbeda. Grafik konversi yang menunjukkan format mana yang dapat dikonversi satu
sama lain ditunjukkan pada Gambar. Setiap situs juga dapat memberikan jumlah data asli yang
tersedia dalam setiap format di situs tersebut. Pada gambar tersebut, kita dapat
mengasumsikan bahwa jumlah tersebut diberikan dalam ribuan sampel yang tersedia.

Setelah grafik konversi untuk setiap klien fusi tersedia di server fusi, grafik konversi
dapat menentukan berapa banyak data yang dapat tersedia dengan mengonversi ke setiap
format yang mungkin tersedia. Untuk kumpulan grafik konversi tertentu yang ditunjukkan
pada Gambar 4.1, jumlah data yang dapat diproses pada setiap klien fusi dihitung pada Tabel
4.2. Setiap baris dalam tabel menunjukkan jumlah sampel data di setiap klien fusi yang dapat
dikonversi ke format di kolom pertama. Angka-angka di kolom Asli menunjukkan jumlah yang
tersedia di klien fusi dalam format tersebut. Angka-angka di kolom Convertible menunjukkan
jumlah data yang dapat dikonversi ke format yang ditentukan di setiap klien fusi. Baris kedua
pada kolom Convertible menunjukkan format data yang dikonversi, dengan konvensi
F1+F2+F3 yang menghitung data yang dapat dikonversi dari format tertentu.

Saat memeriksa jumlah data asli yang tersedia di masing-masing format, kita dapat
melihat bahwa format F1 adalah yang paling umum dengan 190 juta sampel di seluruh klien
fusi, dibandingkan dengan F2 (80 juta sampel) atau F3 (40 juta sampel). Namun, karena
beragamnya kemampuan klien fusi yang berbeda untuk mengkonversi ke format data yang
berbeda, lebih baik memilih format F3 untuk konversi. Pemilihan F3 memungkinkan 300 juta
sampel digunakan untuk data pelatihan, dibandingkan dengan format F1 yang paling umum,
yang pemilihannya hanya memungkinkan 280 juta sampel digunakan untuk pelatihan. Konsep
grafik konversi memungkinkan penentuan format dimana sebagian besar sampel dapat
dikonversi.
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Gambar 4.1 Contoh grafik konversi.

Tabel 4.2: Contoh pemilihan format menggunakan grafik konversi.

Asli
Format Klien A Klien B Klien C Total
F1 80 60 50 190
F2 10 30 40 80
F3 10 20 10 40

Mobil atap terbuka

Format Klien A Klien B Klien C Total
100 90 90
F1 280
(80+10+10) (60+30+0) (50+40 +0)
10 30 40
F2 80
(80+10+10) (60+30+0) (0+40+0)
100 100 100
F3 300

(80+10+10)  (60+30+20) (50+40+10))

Pembahasan sejauh ini berdasarkan Tabel 4.2 mengasumsikan bahwa tidak ada biaya
untuk mengkonversi data dari format apa pun ke format lainnya. Namun, dalam banyak kasus
mungkin ada biaya yang terkait dengan konversi, khususnya jika layanan berbasis web
digunakan. Biaya konversi apa pun dapat direpresentasikan sebagai biaya melintasi tautan
grafik konversi. Hal ini akan memungkinkan nilai tertimbang dari biaya yang diperlukan dalam
konversi data dan utilitas yang disediakan oleh setiap format data tambahan. Matriks
tertimbang ini kemudian dapat digunakan untuk membandingkan trade-off biaya-utilitas
untuk masing-masing format, dan format yang tepat kemudian dapat dipilih.

Mari kita asumsikan bahwa kegunaan setiap titik data tambahan adalah 0,1 unit,
sedangkan biaya untuk mengubah item ke dalam format berbeda di berbagai klien fusi adalah
seperti yang ditunjukkan pada Gambar 4.2. Dalam hal ini, biaya yang terkait dengan
penggunaan masing-masing format yang berbeda dan kegunaan penggunaan format tertentu
adalah seperti yang ditunjukkan pada Tabel 4.3.
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Gambar 4.2 Grafik konversi dengan biaya.

Tabel 4.3: Contoh pemilihan format menggunakan biaya.

Format BiayaKlien A Biaya Klien B Biaya Klien C Biaya Bersih Kegunaan

3 ° 4 13 28
(0,1*10+0,2*10) (0,2*30) (0)

F2 11 12 0 23 23
(0,1*80+0,3*10) (0,2*60) (0)
7 12 27

F3 46 30

(0,2*80+0,3*10) (0,1*60+0,2*30) (0,3*50+0,3*40)

Jika kita berasumsi bahwa nilai bersih adalah selisih antara biaya dan utilitas, kita dapat
melihat bahwa format F1 adalah format terbaik untuk digunakan. Tergantung pada konteks
bisnis tertentu, fungsi yang berbeda untuk menggabungkan biaya dan utilitas akan lebih tepat.
Namun, analisis pemilihan format berdasarkan grafik konversi dapat digunakan dengan cara
yang sama.

4.1.2 Data Unggulan

Berbeda dengan data mentah, data unggulan terdiri dari banyak fitur berbeda dan
label keluaran. Fitur-fitur ini dapat diambil dari data mentah, misalnya. sampel audio dapat
diubah menjadi fitur seperti Mel-Frequency Cepstral Coefficients (MFCC), yang merupakan
sekumpulan fitur yang biasa digunakan dalam aplikasi pemrosesan ucapan. Secara umum,
kumpulan data unggulan dapat dilihat sebagai representasi data dalam tabel, dimana salah
satu kolomnya adalah kolom keluaran dan kolom lainnya adalah kolom masukan.

Ketika data unggulan didistribusikan ke banyak klien fusi, setiap klien berada di lokasi
berbeda, fitur tersebut mungkin diberi nama berbeda di klien fusi berbeda, yaitu mereka
dapat menggunakan nama berbeda untuk kolom yang sama dalam tabel datanya. Untuk
keperluan bagian ini, kami akan berasumsi bahwa semua kolom ada di semua klien fusi.
Namun, kolom tersebut mungkin diberi nama berbeda. Selain itu, beberapa kolom mungkin
memiliki format berbeda di lokasi fusi berbeda. Sebelum klien fusi yang berbeda dapat mulai
melatih model, masing-masing klien perlu mengonversi data ke format umum, yang fitur dan
label keluarannya identik di seluruh klien fusi.

Pada bagian ini, pendekatan untuk menangani perbedaan penamaan fitur, dan
representasi fitur yang berbeda akan dibahas. Pendekatan untuk menangani fitur yang hilang
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dibahas di Bab 8. llustrasi ketidakcocokan data ditunjukkan pada Gambar 4.3 untuk kasus
sederhana, yaitu sebuah bank yang mencatat pinjaman mana yang telah dilunasi seluruhnya
dan pinjaman mana yang gagal bayar di beberapa negara berbeda. Data di semua negara
memiliki fitur yang sama, yaitu nama, tanggal lahir, jumlah pinjaman dan kelas pinjaman (baik
yang sudah dibayar atau yang gagal bayar). Klien fusion di semua negara akan terlibat dalam
latihan pembelajaran gabungan untuk menciptakan model umum. Namun, klien fusi memiliki
akses ke data yang disimpan dalam dua format berbeda, format Amerika dan format Eropa.

Klien fusion mengikuti format Amerika menyimpan data di kolom nama sebagai Nama
Depan, Nama Kedua, kolom tanggal menggunakan format bulan/hari/tahun, dan pinjaman
dihitung jumlahnya dalam ribuan dolar. Untuk klien fusi yang mengikuti format Eropa, nama
diwakili dalam dua kolom, Nama Belakang dan Nama (yang menunjukkan nama diri atau nama
depan), tanggal Eropa),
menghitung jumlah dalam jutaan dolar.

menggunakan format dd.mm.yyyy (konvensi dan pinjaman

Dua tabel yang ditunjukkan pada Gambar 4.3 berisi data yang sama seperti yang
muncul pada dua klien fusi yang berbeda. Kedua tabel tersebut terlihat sangat berbeda
meskipun keduanya mewakili data yang sama persis. Kecuali jika data diubah ke format yang
konsisten, akan sulit membuat model yang bermakna dari kombinasi data dari kedua sumber.

Konversi Berbasis Aturan ke Format Kanonis Proses konversi perlu diotomatisasi di
setiap klien fusi. Pendekatan untuk melakukan penerjemahan secara otomatis adalah dengan
menentukan seperangkat aturan untuk menerjemahkan dan mengkonversi entri di setiap
kolom pada setiap klien fusi ke format umum. llmuwan data yang memulai proses
pembelajaran model perlu mendefinisikan seperangkat aturan penerjemahan untuk setiap
format asli yang berbeda dari format umum.

Untuk contoh khusus yang diilustrasikan pada Gambar 4.3, mari kita asumsikan bahwa
ada dua klien fusi dengan data dalam format Eropa dan tiga klien fusi dengan data dalam
format Amerika. llmuwan data telah memilih untuk menggunakan format kanonik yang
berbeda dari format Amerika dan Eropa.

Nama Tanggal Pinjaman Kelas

Dow, Joe 12/01/1994 300 Gagal Format Amerika - -
Bayar e -

Doe, Jay | 01/13/1997 250 Dibayarkan - -

Doe, Sue | 04/15/2000 300 Dibayarkan | __---""

T - Nama Belakang | Nama Tanggal Pinjaman Kelas
- - Dow Joe 01.12.1994 0.3 Gagal Bayar

- Format Eropa Doe Jay | 13.01.1997 0.25 Dibayarkan

Doe Sue 15.04.2000 0.3 Dibayarkan

Gambar 4.3: Contoh ketidakcocokan data unggulan.

Untuk memungkinkan penggunaan data yang disimpan dalam format Eropa untuk
mengkonversi data ke dalam format yang dipilih, seperangkat aturan penerjemahan dari
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format Eropa ke format Kanonik akan ditentukan. Seperangkat aturan lain untuk mengubah
format Amerika ke format Canonical juga diperlukan. Aturan-aturan ini akan disimpan di
server fusi, dan setiap klien fusi perlu mengambil aturan terjemahan untuk formatnya dari
server sebagai langkah awal.

Fusion Server
| -

-
ain

jData Asli Hasilkan Aturan Terjemahan

Queri Aturan N
< " Aturan
- Aturan

L . .
i Data dalam format Kanonik

Gambar 4.4 Diagram interaksi untuk memperoleh aturan penerjemahan.

Prosesnya dapat diimplementasikan menggunakan diagram interaksi yang ditunjukkan
pada Gambar 4.4. Dalam diagram interaksi, urutan pesan yang mengalir antara entitas yang
berbeda ditampilkan. Awalnya, masing-masing klien fusi akan melaporkan skema mereka
(misalnya nama kolom lokal) ke server fusi. Imuwan data di server fusi akan memeriksa skema
yang dilaporkan dari semua situs, menentukan jumlah format yang berbeda, dan menentukan
kebijakan terjemahan untuk setiap format. Setelah kebijakan terjemahan ditentukan untuk
setiap format, dan setiap klien fusi dikaitkan dengan format yang digunakannya, klien fusi
dapat menanyakan server fusi untuk mengambil aturan terjemahan yang berkaitan
dengannya, dan menerapkan aturan tersebut untuk mengonversi data mereka menjadi
format umum.

Mari kita asumsikan bahwa ilmuwan data telah mendefinisikan format kanonik yang
terdiri dari kolom Nama Belakang, Nama Depan, Tanggal, Jumlah pinjaman dalam ribuan, dan
Kelas. Ini memeriksa lima klien fusi untuk menentukan bahwa ada dua format berbeda yang
digunakan. Untuk klien fusi yang menggunakan format pertama (format Amerika), aturan
penerjemahan akan menyatakan bahwa bidang Nama Belakang adalah bagian dari bidang
Nama sebelum pemisah koma, dan bidang Nama Depan adalah bagian dari bidang Nama
setelah pemisah koma. Bidang Tanggal, Pinjaman, dan Kelas tetap tidak berubah. Untuk klien
fusi yang menggunakan format Eropa, aturan terkait akan menyatakan bahwa bidang Nama
Belakang tidak berubah, bidang Nama Depan adalah bidang Nama, bidang Tanggal diperoleh
dengan mengubah pemisah pada data asli dari titik menjadi garis miring dan membalikkan
karakter bidang bulan dan tanggal, dan bidang Pinjaman diperoleh dengan mengalikan bidang
Pinjaman asli dengan seribu.

Pengelolaan dan definisi aturan penerjemahan ini dapat dilakukan dengan berbagai
cara. Kami memilih salah satu cara seperti penggunaan sistem manajemen kebijakan. Dalam
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sistem ini, kebijakan didefinisikan sebagai kumpulan kondisi dan tindakan, dimana tindakan
tersebut dapat melakukan tugas tertentu seperti mengubah kolom data dengan menjalankan
beberapa fungsi terjemahan. Hal ini dapat diungkapkan dalam bahasa alami dan
diterjemahkan ke dalam representasi yang dapat dibaca komputer, yang dapat menjadi
representasi terstruktur dari pasangan tindakan kondisi dalam bahasa seperti CIM-SPL.
Representasi yang dapat dibaca komputer ini digunakan oleh klien fusi untuk menerjemahkan
data lokal mereka ke dalam format kanonik.

Normalisasi yang Konsisten Normalisasi adalah proses mengubah semua fitur numerik
menjadi rentang umum sehingga tidak ada fitur yang mendominasi fitur lainnya melalui
representasi volumenya. Ini digunakan saat melatih model untuk memastikan tidak ada fitur
yang dianggap terlalu penting saat menganalisis data untuk melatih model.

Sebagai contoh perlunya normalisasi, mari kita pertimbangkan tugas menentukan
apakah suatu pinjaman bank berisiko berdasarkan usia peminjam, tingkat pendapatan
tahunan mereka dan jumlah pinjaman yang diminta. Usia peminjam biasanya berkisar antara
20 dan 100, sedangkan pendapatan tahunan dan jumlah pinjaman berkisar beberapa ribu.
Oleh karena itu, hal terakhir ini kemungkinan besar akan membebani parameter formula atau
model Al apa pun yang digunakan untuk memprediksinya. Lebih jauh lagi, jika pendapatan
bulanan digunakan sebagai pengganti pendapatan tahunan, kepentingan relatif dari
parameter-parameter tersebut akan berubah lagi. Karena angka yang besar cenderung
mempengaruhi parameter model secara tidak proporsional, menjaga parameter yang
berbeda dalam rentang yang berbeda akan menyebabkan distorsi pada model.

Untuk mendapatkan kepentingan relatif yang lebih baik di antara berbagai fitur, praktik
yang disarankan adalah menskalakan semua fitur numerik ke skala umum, biasanya nilai
antara 0 dan 1. Pendekatan berbeda untuk penskalaan ini tersedia dan didukung di berbagai
perangkat lunak pembelajaran mesin paket.

Untuk fitur yang mengambil nilai diskrit tanpa urutan, umumnya disebut sebagai fitur
kategorikal, langkah normalisasi biasanya mengharuskan fitur tersebut dikonversi ke
sekumpulan nilai biner, dengan jumlah nilai berbeda dari fitur tersebut menentukan berapa
banyak nilai biner tersebut. diperkenalkan. Konvensi umum mencakup satu variabel bernilai
biner untuk setiap nilai fitur yang berbeda, atau satu variabel kurang dari angka ini. Konversi
variabel kategori ke nilai biner memungkinkan model yang lebih akurat.

Meskipun normalisasi relatif mudah jika semua data berada di satu lokasi, hal ini dapat
menjadi masalah jika data disimpan di lokasi berbeda. Untuk fitur numerik, pendekatan
penskalaan didasarkan pada properti statistik data, seperti mean, max, atau mean,
bergantung pada jenis pendekatan penskalaan. Atribut ini perlu dihitung di seluruh klien fusi
dengan datanya. Tanpa koordinasi seperti itu, klien fusi yang berbeda dapat menormalkan
fitur secara berbeda. Misalnya, jika konvensinya adalah menskalakan data secara seragam
antara 0 dan 1 berdasarkan nilai minimum dan maksimum fitur, nilai-nilai ini kemungkinan
besar akan berbeda di setiap klien fusi. Kurangnya koordinasi dalam penskalaan berarti bahwa
fitur yang sama dipetakan secara berbeda oleh klien fusi yang berbeda, sehingga
menghasilkan model yang tidak sesuai.
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Jenis penskalaan lainnya adalah dengan memodifikasi nilai parameter sehingga
semuanya diskalakan ke distribusi dengan rata-rata nol dan deviasi standar 1. Semua klien fusi
harus menyetujui jenis penskalaan yang akan digunakan, dan menghitung parameternya
melakukan penskalaan secara konsisten pada semuanya.

Jenis interaksi antara klien fusi dan server fusi yang digunakan untuk mencapai format
kanonik umum yang dijelaskan sebelumnya dapat digunakan kembali untuk mendapatkan
skema normalisasi yang konsisten. Setiap klien fusi melaporkan statistik data lokalnya
(misalnya hitungan, min, rata-rata, maks, dll.) ke server fusi. Server fusi dapat menentukan
nilai yang sesuai untuk semua data yang didistribusikan ke seluruh klien fusi, mengikuti
pendekatan yang dijelaskan di Bagian 3.1 Bab 3. Aturan normalisasi kemudian dapat
ditentukan, yang mencakup pemilihan algoritma untuk normalisasi, bersama dengan dengan
statistik agregat data yang relevan.

Perhatikan bahwa server fusi dapat memilih skema normalisasi apa pun yang konsisten
di semua klien fusi, dan skema tersebut tidak perlu didasarkan pada properti data agregat.
Misalnya, akan baik-baik saja bagi server fusi untuk menentukan aturan normalisasi
berdasarkan statistik yang dimilikinya untuk klien fusi pertama yang menghubunginya. Setiap
klien fusi berikutnya yang menghubungi server fusi akan diberikan aturan normalisasi
berdasarkan statistik klien fusi pertama Sebagai contoh, mari kita pertimbangkan klien fusi
yang menskalakan semua nilai secara linear antara nilai minimum dan maksimum suatu fitur.
Terdapat empat klien fusi dengan data yang didistribusikan seperti yang ditunjukkan pada
Tabel 4.4. Dalam tabel, hanya nilai untuk satu fitur numerik yang ditampilkan, namun konsep
tersebut dapat dengan mudah diperluas ke beberapa fitur.

Tabel 4.4: Contoh normalisasi data.

Klien Fusi Jumlah Titik Data Nilai Minimum Nilai maksimum
Klien A 3000 6 28
Klien B 5000 1 30
Klien C 9000 3 46
klien D 1000 7 20

Dengan contoh ini, tanpa koordinasi apa pun, rumus penskalaan klien fusi A untuk fitur
yang ditunjukkan pada Tabel 4.4 adalah (x - 6) / 22, dengan x adalah nilai fitur untuk 3.000
titik data mana pun. Rumus penskalaan untuk klien fusi B adalah (x - 1)/22, untuk klien fusi C
adalah (x - 3)/43, dan untuk klien fusi D adalah (x - 7)/20. Meskipun setiap klien fusi akan
menskalakan fiturnya ke nilai antara 0 dan 1, nilai fitur asli yang sama akan diskalakan secara
berbeda pada klien fusi yang berbeda. Hal ini tidak akan menghasilkan model Al yang benar.
Sebelum pembelajaran model dimulai, setiap klien fusi harus mengirimkan statistik agregat,
jumlah poin, nilai minimum, maksimum, atau rata-rata fitur ke server fusi. Server fusi dapat
menghitung nilai minimum di antara semua klien fusi, serta maksimum, dan mengirimkannya
kembali ke masing-masing klien fusi. Kemudian, setiap klien fusi dapat menskalakan sesuai
dengan minimum atau maksimum global. Dalam hal ini, minimum global adalah 1 dan
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maksimum global adalah 46, sehingga rumus penskalaan umum di setiap klien fusi akan
menjadi (x — 1)/46.

Perhatikan bahwa pendekatan alternatif di mana klien fusi pertama yang dihubungi
(misalnya klien fusi A) server fusi memberikan nilainya dan server fusi menginstruksikan
semua klien lain untuk menggunakan rumus penskalaan (x - 6)/28 berdasarkan klien fusi
pertama yang dihubungi dia. Itu juga akan menjadi fungsi penskalaan yang dapat diterima di
semua klien, dengan satu-satunya masalah adalah bahwa fungsi tersebut mungkin
menskalakan beberapa nilai menjadi negatif (kurang dari 0) dan beberapa di atas 1, jika klien
fusi memiliki data yang tidak termasuk dalam rentang penskalaan yang disediakan oleh server
fusi. Namun, karena semua klien fusi menggunakan rumus penskalaan yang sama, mereka
tetap dapat melatih model yang menggabungkan wawasan secara akurat di seluruh klien fusi.

Untuk nilai kategoris, server fusi perlu menentukan kumpulan nilai global yang dapat
diambil oleh fitur kategoris ini. Beberapa nilai mungkin tidak ada dalam data di beberapa klien
fusi. Untuk mendefinisikan pemetaan ini, skema penamaan yang konsisten untuk setiap fitur
biner yang dihasilkan perlu dibuat. Jika setiap klien fusi melaporkan semua nilai unik yang
dimilikinya untuk setiap variabel kategori, server fusi dapat menggabungkan keseluruhan
kumpulan nilai unik, dan menentukan kumpulan nilai unik untuk digunakan semua orang.
Dengan nilai kategoris, akan berguna jika semua klien fusi melaporkan nilai uniknya sebelum
keseluruhan kumpulan dibuat.

Alternatifnya, server fusi dapat memutuskan untuk menggunakan sejumlah variabel
biner tetap untuk setiap kategori, dan menetapkan nilai-nilai ini ke klien fusi yang berbeda
saat mereka menghubungi server fusi secara berurutan. Salah satu dari variabel-variabel ini
harus dicadangkan sebagai kategori umum jika jumlah kategori tetap yang telah ditentukan
terlalu kecil, dan nilai-nilai baru ditemukan kemudian. Contoh koordinasi antar variabel
kategori ditunjukkan pada Tabel 4.5. Ini menunjukkan empat klien fusi dengan fitur tertentu
mengambil tiga nilai berbeda di masing-masing klien fusi. Namun, nilai pada masing-masing
klien fusi sedikit berbeda. Misalkan nilai fitur adalah nama warna, proses standar pengkodean
variabel kategori sebagai pengkodean One-Hot dapat diikuti.

Tabel 4.5: Contoh normalisasi data kategorikal.

Klien Fusi Nilai-Nilai yang Berbeda
Klien A Biru, Merah, Emas
Klien B Merah, Biru, Kuning
Klien C Emas, Hijau, Kuning
klien D Merah, Biru, Hijau

. Oleh karena itu, tanpa koordinasi, setiap situs akan memilih array biner yang
panjangnya tiga unit dan satu kemungkinan pengkodean akan seperti yang ditunjukkan pada
Tabel 4.6. Seperti terlihat pada tabel, nilai yang sama dapat diberi kode berbeda pada klien
fusi yang berbeda. Selain itu, pengkodean yang sama pada klien fusi yang berbeda mungkin
mewakili nilai yang berbeda. Meskipun terdapat korespondensi satu-ke-satu antara nilai
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kategorikal dan representasi yang dikodekan pada klien fusi mana pun, korespondensi ini
hilang saat memeriksa data di seluruh klien fusi. Menggabungkan data dari masing-masing
klien fusi dengan pengkodean yang tidak konsisten ini akan menghasilkan model yang aneh
dan tidak konsisten.

Tabel 4.6: Pengkodean data kategorikal.

Klien Fusi A Klien Fusi B
Kode Nilai Kode Nilai
[1, 0, O] Biru [1, 0, 0] Merah
[0, 1,0] Merah [0, 1, 0] Biru
[0, 0, 1] Emas [0,0, 1] Kuning
Klien Fusi C Klien Fusi D
Kode Nilai Kode Nilai
[1, 0, 0] Emas [1,0,0] Merah
[0, 1, 0] Hijau [0, 1, 0] Biru
[0,0,1] Kuning [0,0,1] Hijau

Dalam pengkodean One-Hot, fitur kategorikal direpresentasikan sebagai vektor biner
yang panjangnya merupakan jumlah nilai unik yang diambil fitur tersebut. Setiap nilai
direpresentasikan sebagai array satu dan nol. Setiap array mempunyai tepat satu kemunculan
angka 1, yaitu semua entri kecuali satu adalah nol. Posisi dalam array yang bernilai 1 berbeda
untuk setiap nilai unik fitur. Dalam contoh yang ditunjukkan pada Tabel 4.5, fitur tersebut
mengambil tiga nilai berbeda pada masing-masing klien fusi

Jika server fusi digunakan untuk koordinasi nilai kategorikal, maka server fusi dapat
menentukan bahwa ada 5 nilai berbeda: Biru, Merah, Emas, Kuning, dan Hijau. Ini akan
memungkinkan server fusi untuk merekomendasikan pengkodean One-Hot yang panjangnya
5 bit untuk nilai fitur. Hasil akhirnya adalah pemetaan yang konsisten di antara klien fusi yang
berbeda. Pengkodean bersih yang dihasilkan adalah seperti yang ditunjukkan pada Tabel 4.7.
Sinkronisasi untuk normalisasi tidak memerlukan pertukaran data mentah. Sebaliknya, hanya
informasi ringkasan tentang data yang ada di setiap klien fusi yang perlu dipertukarkan. Proses
ini memastikan data pelatihan telah diproses sebelumnya dan disiapkan secara konsisten di
seluruh klien fusi.

Tabel 4.7: Pengkodean data kategorikal dengan koordinasi.

Kode Nilai
[1,0,0,0,0] Biru
[0,1,0,0,0] Merah
[0,0,1,0,0] Emas
[0,0,0,1,0] Kuning
[0,0,0,0,1] Hijau
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4.2 MENYELESAIKAN KONFLIK NILAI

Konflik nilai adalah masalah yang muncul pada fitur kategoris, termasuk label keluaran
yang bersifat kategoris dalam banyak situasi. Jika klien fusion A mengacu pada kualitas
pinjamannya sebagai hijau, kuning, dan merah sedangkan klien fusion B mengacu pada
kualitas pinjamannya sebagai vert, jaune, dan rouge (nama Perancis untuk warna yang sama),
kita mengalami konflik nilai. Untuk masukan unggulan, konflik nilai dapat muncul di fitur mana
pun (yaitu kolom mana pun dalam representasi tabel). Untuk masukan mentah, konflik nilai
dapat muncul pada label keluaran.

Untuk mengilustrasikan masalah ini, mari kita pertimbangkan masalah klasik klasifikasi
gambar. Jika gambar dipertahankan pada klien fusi yang berbeda secara independen atau di
bawah konvensi yang berbeda, kemungkinan besar gambar tersebut diberi label berbeda.
Sebagai contoh, mari kita perhatikan tiga klien fusi yang ditunjukkan pada Gambar 4.5. Jenis
gambar yang sama terdaftar sebagai Mobil di klien fusi A, Mobil di klien fusi B, dan Kendaraan
di klien fusi C. Demikian pula, apa yang diberi label sebagai bunga di klien fusi A disebut
Tanaman di klien fusi B dan Bunga di klien fusi C. Setiap klien fusi hanya menggunakan dua
label untuk mendeskripsikan gambar yang diambilnya, namun gambar tersebut diberi nama
dan dikategorikan dengan sangat berbeda.

Fusi Klien A Fusi Klien B Fusi Klien C

Otomatis Mobil

¢ Bunga 4 { Tumbuhan Mekar
vy 4% o= | . ; )
o o ‘QV el 4 Bs
aal ‘i e 1
WG Y5, S * )
? ‘? 4 ’

Gambar 4.5: Contoh yang mengilustrasikan konflik nilai.

Jika label yang berbeda pada klien fusi yang berbeda tidak direkonsiliasi, model yang
dilatih dengan label yang tidak konsisten akan memiliki kualitas yang buruk. Jenis data yang
sama akan didefinisikan dengan label berbeda dan model akan mencoba mempelajari
perbedaan di antara dua kelompok yang pada dasarnya sama, misalnya. dua gambar pertama
pada klien fusi A dan klien fusi B sama, tetapi diberi label berbeda. Tantangannya, tentu saja,
adalah untuk merekonsiliasi konflik di antara semua label ini tanpa mengharuskan data
dipindahkan dari klien fusi. Dalam beberapa subbagian berikutnya, kita melihat pendekatan
untuk mengatasi konflik nilai dan menyelesaikannya.

4.2.1 Pendekatan Komite terhadap Rekonsiliasi

Pendekatan pertama dan yang lebih disukai adalah dengan menerapkan rekonsiliasi
manual terhadap label-label yang berbeda. Pendekatan rekonsiliasi manual adalah dengan
menentukan sekumpulan label terjemahan untuk masing-masing klien fusi yang menentukan
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bagaimana label pada setiap klien harus diubah. Kita dapat membayangkan sebuah komite
yang terdiri dari satu orang yang mewakili setiap klien fusi yang duduk bersama dalam
konferensi web dan membuat keputusan konsensus tentang label umum yang seharusnya dan
bagaimana label di setiap situs harus dipetakan ke label yang konsisten. Proses ini
diilustrasikan secara kiasan pada Gambar 4.6. Untuk contoh yang ditunjukkan pada Gambar
4.5, kita dapat memutuskan bahwa label akhir adalah Mobil dan Bunga, dan aturan pemetaan
ulang label dapat didefinisikan sebagai berikut:

+»+ Jika klien fusi adalah A dan labelnya adalah 'Otomatis', ubah label menjadi 'Mobil'

+«+ Jika klien fusi adalah B dan labelnya adalah 'Tanaman', ubah label menjadi 'Bunga’
+«»+ Jika klien fusi adalah C dan labelnya adalah 'Kendaraan', ubah label menjadi 'Mobil'

X/

%+ Jika klien fusi adalah C dan labelnya adalah 'Mekar', ubah label menjadi 'Bunga’

Fusi Klien A Fusi Klien B Fusi Klien C
IImu Data C
lImu Data A llmu Data B
Mekar
Otomatis Tumbuhan Kendaraan
Bunga Mobil

—— e
Aturan
Gambar 4.6: Rekonsiliasi konflik nilai secara manual.

Aturan-aturan ini dapat didefinisikan secara terpusat berdasarkan konsensus manual,
disimpan di server fusi, dan kemudian diambil oleh setiap klien fusi sebelum pelatihan model
dilakukan untuk merekonsiliasi semua label. Jika data ditampilkan, nilai yang berbeda dari
setiap kolom dapat dijalankan melalui proses serupa untuk mendapatkan serangkaian nilai
yang konsisten untuk setiap item dalam kolom.

4.2.2 Pendekatan Rangkuman dalam Rekonsiliasi

Karena tidak selalu memungkinkan untuk memiliki pakar untuk setiap klien fusi untuk
proses pembelajaran gabungan, kita mungkin ingin mempertimbangkan pendekatan
alternatif jika hanya ada satu pakar yang tersedia dan beroperasi di server fusi. Pakar manusia
ini dapat melihat ringkasan hasil dari setiap klien fusi, dan menentukan aturan penerjemahan
untuk setiap klien fusi. Prosesnya akan dimulai dengan perangkat lunak di setiap situs yang
mengumpulkan kumpulan semua label untuk setiap fitur dan mengirimkannya ke server fusi.
Pakar manusia kemudian akan melihat kumpulan label gabungan di seluruh klien fusi, dan
menentukan aturan pelabelan ulang yang harus digunakan oleh setiap klien fusi. Proses ini
hanya memerlukan satu orang ahli, di server fusi, yang perlu mengeksplorasi data yang
diringkas dan menentukan kebijakan penerjemahan yang sesuai.
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Setelah kebijakan ditentukan, klien fusi dapat mengambil kebijakan pelabelan ulang
dari server fusi, dan menerapkannya untuk mendapatkan tampilan data yang diubah yang
akan digunakan. Selain tugas menentukan kebijakan, seluruh proses dapat diotomatisasi.
Hasilnya, pendekatan yang ditunjukkan pada Gambar 4.7 lebih praktis dan efektif
dibandingkan pendekatan yang ditunjukkan pada Gambar 4.6.

Proses rekonsiliasi manual yang ditunjukkan pada Gambar 4.7 akan bekerja dengan
baik jika terdapat sejumlah kecil label yang terdefinisi dengan baik untuk setiap entri yang
berbeda, atau sekumpulan nilai yang terdefinisi dengan baik untuk setiap kolom dari
kumpulan data unggulan. Namun, dalam praktiknya, seseorang mungkin menghadapi situasi
ketika terdapat banyak label, dan rekonsiliasi manual tidak dapat dilakukan. Alat yang dapat
membantu pakar di server fusi dalam tugas merekonsiliasi kebijakan akan berguna untuk
membantu proses peringkasan. Kami menjelaskan beberapa alat ini di bagian selanjutnya.

j flekaan Site Fusi
Data \
TSA m

Pemetaan

-l. Aturan

_>
Data v

Situs Fusi Klien
X
=)
oQ
>
4
5

Gambar 4.7: Pendekatan peringkasan untuk rekonsiliasi label.

4.2.3 Matriks Kebingungan Lintas Situs

Matriks kebingungan lintas situs dapat menjadi alat yang berguna untuk
mengidentifikasi label yang berbeda pada klien fusi yang berbeda. Hal ini menggunakan
konsep matriks konfusi, yang sering digunakan dalam pendekatan klasifikasi pembelajaran
mesin untuk menganalisis dan memahami kinerja berbagai algoritma. Matriks konfusi model
Al menunjukkan persentase prediksi model yang cocok dengan label data sebenarnya. Setiap
baris matriks mewakili jumlah kelas prediksi untuk suatu titik data, sedangkan setiap kolom
mewakili nilai sebenarnya dari titik data tersebut. Pada beberapa makalah, urutan baris dan
kolom diubah, namun hal tersebut tidak membuat perbedaan material pada penggunaan
matriks konfusi. Untuk keperluan bab ini, kita akan membahas matriks konfusi di mana setiap
entri dalam sel matriks konfusi mewakili persentase kejadian aktual dalam data pengujian
yang diprediksi dengan benar oleh model. Dalam hal ini, kolom-kolom matriks konfusi akan
berjumlah 1,0.

Praktik umum dalam pembelajaran mesin adalah membagi data yang tersedia menjadi
set pelatihan dan set pengujian, melatih model pada set pelatihan, dan menggunakan matriks
konfusi untuk mengevaluasi model yang dihasilkan pada set pengujian. Biasanya, jika data
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pelatihan yang digunakan untuk melatih model memiliki label yang sama dengan data
pengujian, label pada baris dan kolom matriks konfusi akan sama.

Jika seseorang melatih model Al sepenuhnya menggunakan data yang tersedia untuk
klien fusi A, seseorang akan mendapatkan model yang mengubah gambar apa pun menjadi
salah satu dari dua kelas, Otomatis atau Bunga. Ketika diterapkan pada data di klien yang
sama, A, mis. dengan membaginya menjadi kumpulan data pelatihan dan pengujian, hal ini
dapat menghasilkan matriks kebingungan seperti yang ditunjukkan pada Tabel 4.8. Dari
gambar sebenarnya di kelas 'Otomatis', model memprediksi 95% benar dan 5% salah. Dari
gambar sebenarnya di kelas 'Bunga’, 97% diklasifikasikan dengan benar dan 3% salah. Secara
umum, jika data pelatihan dan pengujian tidak identik, jarang ada model yang 100% akurat.
Namun, jika keakuratannya cukup baik untuk memberikan keuntungan bisnis, beberapa
kesalahan dapat diterima.

Tabel 4.8: Contoh matriks kebingungan.

Sebenarnya
Diprediksi Mobil Bunga
Mobil 95% 3%
Bunga 5% 97%

Tabel 4.9: Matriks kebingungan lintas situs untuk model yang dilatih di Klien A dan diuji di

Klien B.
Sebenarnya
Diprediksi Mobil Tanaman
Mobil 96% 2%
Bunga 4% 98%

Untuk memeriksa ketidakkonsistenan label di seluruh klien fusi yang berbeda, kita
dapat menggunakan matriks konfusi, kecuali dengan menggunakannya di beberapa lokasi.
Masing-masing klien fusi akan melatih model mereka sendiri dengan murni menggunakan
data lokal, dan mengirimkannya ke klien fusi lainnya. Server fusi dapat digunakan sebagai titik
pusat untuk distribusi model ke setiap klien fusi. Setelah menerima model dari klien fusi lain,
masing-masing klien fusi akan menjalankan model pada datanya dan membuat matriks
konfusi. Perhatikan bahwa, dalam kasus khusus ini, model akan memprediksi label tempat
model dilatih, yaitu label yang ada di klien fusi yang menyediakan data pelatihan. Namun, label
sebenarnya adalah label yang ada pada klien fusi yang menjalankan model. Dalam matriks
konfusi lintas situs ini, label pada baris dan kolom matriks konfusi akan berbeda. Perbandingan
matriks konfusi akan mengungkapkan bagaimana label yang berbeda di seluruh klien fusi
dipetakan satu sama lain.

Dalam matriks kebingungan lintas situs yang ditunjukkan pada Tabel 4.9, model dilatih
menggunakan data di klien fusi A, seperti yang ditunjukkan pada Gambar 4.5 dan diuji pada
data yang tersedia di klien B. Hasilnya, label sebenarnya, ditampilkan sebagai judul kolom

Kecerdasan Buatan Gabungan pada Sistem Operasi Bisnis — Dr. Agus Wibowo



90

pada tabel terdapat label yang digunakan pada fusion client B yaitu Mobil dan Pabrik. Label
baris, bagaimanapun, adalah nilai yang akan diprediksi oleh model, yang merupakan label
yang digunakan pada klien fusi A, yaitu Otomatis dan Bunga. Perbandingan entri dalam dua
matriks konfusi menunjukkan bahwa label Otomatis berhubungan dengan Mobil dan label
Bunga berhubungan dengan Tanaman.

Alat yang menghitung matriks kebingungan lintas situs di seluruh klien fusi dapat
membantu ilmuwan data yang ditunjukkan pada Gambar 4.7 dengan tugas mengidentifikasi
kebijakan pemetaan label yang tepat. Untuk contoh spesifik dari tiga klien fusi yang sedang
kita diskusikan, pendekatan ini dapat digunakan untuk mengidentifikasi korespondensi antar
label pada klien fusi yang berbeda.

4.2.4 Analisis Fitur Ruang

Meskipun matriks kebingungan lintas situs memberikan pendekatan yang baik untuk
menentukan pemetaan label satu sama lain ketika label pada klien fusi yang berbeda memiliki
korespondensi satu-satu, hal ini tidak akan bekerja dengan efektif ketika label-label tersebut
tumpang tindih satu sama lain. Ada kemungkinan bahwa satu klien fusi mungkin
menggunakan dua label untuk beberapa jenis data dan klien fusi lainnya mungkin hanya
menggunakan satu jenis data. Untuk kasus gambar yang spesifik, mari kita pertimbangkan
situasi di mana tiga klien fusi mempunyai gambar mesin pemotong rumput atau mobil yang
perlu dibedakan. Klien fusi pertama mungkin menggunakan gambar mobil yang diberi label
dengan nama penanda mobil atau mesin pemotong rumput, sedangkan klien fusi kedua
mungkin menggunakan gambar yang hanya memberi label semuanya sebagai kendaraan atau
mesin pemotong rumput. Demikian pula, klien fusi ketiga mungkin menggunakan label yang
membedakan nama pabrikan mesin pemotong rumput, namun tetap menyatukan semua
mobil sebagai satu kelas. Jika sebuah perusahaan memproduksi mobil dan mesin pemotong
rumput, gambar pada klien fusi pertama yang diberi label dengan nama pabrikan harus
dipisahkan menjadi mesin pemotong rumput atau mobil. Memisahkan label-label ini
menggunakan matriks konfusi lintas situs mungkin tidak berfungsi dengan baik karena
sejumlah besar gambar dalam label yang pertama akan dipetakan ke kedua label dalam
penyelesaian masalah.

Jika data diunggulkan, pemeriksaan ruang fitur dan tumpang tindih antar label dalam
ruang fitur dapat memberikan cara untuk mengatasi situasi tersebut. Himpunan semua fitur
yang digabungkan menentukan ruang fitur, yaitu ruang multidimensi yang mencakup semua
titkk data yang menyediakan kemungkinan kumpulan masukan. Setiap label mencakup
beberapa wilayah dalam ruang fitur ini, ditentukan oleh titik-titik berbeda yang sesuai dengan
label keluaran tertentu. Untuk menjelaskan pendekatan ini, mari kita perhatikan kumpulan
data yang ditunjukkan pada Gambar 4.8. Untuk memudahkan ilustrasi, hanya dua fitur yang
ditampilkan. Kumpulan data pelatihan akan terdiri dari titik-titik format <nilai fitur 1, nilai fitur
2, label keluaran>. Pada Gambar 4.8, kita asumsikan ada tiga label yang diberi tanda X, Y, dan
Z. Jika kita menelusuri kurva terdekat yang melingkupi titik-titik yang sesuai dengan masing-
masing label, kurva tersebut akan menelusuri wilayah berbeda dalam ruang fitur. Sebuah label
dapat dipetakan ke lebih dari satu wilayah di ruang fitur, seperti yang ditunjukkan oleh label
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X di ruang fitur. Wilayah ini dapat diidentifikasi menggunakan berbagai algoritma
pengelompokan.

'y
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Gambar 4.8 llustrasi ruang fitur.
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Gambar 4.9 Contoh ruang fitur dengan tiga klien fusi.

Dengan asumsi bahwa ruang fitur didefinisikan secara konsisten di seluruh klien fusi,
tumpang tindih di antara wilayah berbeda di klien fusi berbeda dapat digunakan untuk
menentukan korespondensi antar label. Contoh dengan tiga klien fusi dengan masing-masing
tiga label ditunjukkan pada Gambar 4.8. Ketiga label tersebut mengukir wilayah yang ditandai
dengan A, B, C pada klien fusi A, sebagai X, Y, Z pada klien fusi B, dan sebagai U, V, W pada
klien fusi C. Wilayah pada setiap klien fusi ditandai dengan warna berbeda untuk menonjolkan
perbedaannya.

Jika wilayah yang diberi label pada klien fusi berbeda saling bertumpukan, kita akan
mendapatkan diagram seperti Gambar 4.10. Ketiga wilayah tersebut tumpang tindih satu
sama lain dengan cara yang berbeda. Wilayah V, B, dan Y tampaknya saling tumpang tindih
dengan cukup baik, dan dapat dianggap sebagai satu label tunggal. Wilayah C, W dan Z juga
saling tumpang tindih, dan dapat dipandang sebagai satu label. Namun, A tumpang tindih
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dengan U dan X, namun U dan X tidak tumpang tindih. Artinya mungkin A harus dipecah
menjadi dua wilayah, yang satu sama dengan W dan yang lainnya sama dengan U.

A

A G

[J

Feature 2

'
Feature |

Gambar 4.10: Superposisi ruang fitur tiga klien fusi.

Secara konseptual, jika sketsa ringkasan masing-masing wilayah menggunakan
serangkaian fitur yang konsisten sebagai dimensi dikirim ke server fusi, maka server fusi dapat
memeriksa tumpang tindih di antara wilayah setiap klien fusi, dan menentukan cara
mendefinisikan kumpulan kanonik. label dengan mengelompokkan wilayah ke dalam
kelompok yang berbeda.

Mari kita periksa bagaimana konsep tersebut dapat dicapai dalam praktik. Karena klien
fusion tidak akan mengirimkan data mentah ke server fusion, mereka harus menyetujui
ringkasan data mereka secara konsisten. Langkah pertama adalah agar semua klien fusi
menggunakan serangkaian fitur yang konsisten, yang dapat dilakukan dengan menggunakan
teknik yang dijelaskan di Bagian 4.1.2. Jika semua fitur telah diskalakan secara konsisten,
serangkaian algoritme pengelompokan dapat dijalankan pada kumpulan fitur untuk
mengidentifikasi wilayah dalam ruang fitur yang sesuai dengan masing-masing kelas yang
diberi label.

Cluster yang teridentifikasi dapat direpresentasikan secara kompak, misalnya. sebagai
pusat massa dan jari-jari cluster yang sesuai dengan masing-masing label. Ringkasan data yang
ringkas dapat dikirim ke server fusi, yang dapat memeriksa tumpang tindih di antara label yang
berbeda. Tumpang tindih ini dapat dilakukan dengan menjalankan algoritma pengelompokan
putaran lain yang dapat dijalankan di server fusi dengan langkah-langkah berikut (i) memilih
radius terkecil di antara semua cluster yang dilaporkan (ii) mewakili setiap cluster dengan
radius lebih besar sebagai beberapa cluster, setiap cluster diwakili oleh sebuah centroid
dengan ukuran radius yang dipilih untuk mencakup seluruh cluster asli dan (iii) menjalankan
algoritma clustering di antara semua centroid untuk menemukan grup yang tumpang tindih.
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Proses keseluruhannya akan sama dengan pendekatan yang ditunjukkan pada Gambar
4.9 dan 4.10. Tergantung pada algoritma pengelompokan yang dipilih, bentuk yang dihasilkan
untuk setiap wilayah mungkin memiliki bentuk teratur dan bukan bentuk tidak beraturan yang
digunakan dalam ilustrasi.

Beberapa algoritma pengelompokan bekerja lebih baik jika langkah lain, seperti
analisis komponen utama, dilakukan sebelum proses pengelompokan. Jika algoritma seperti
itu digunakan, seseorang harus menggunakan mekanisme yang konsisten untuk konversi ke
komponen utama di seluruh klien fusi. Dalam kasus ini, penggunaan algoritme pembelajaran
gabungan yang naif, seperti fusi fungsi di seluruh klien fusi, 3.3 dapat digunakan untuk
menghasilkan pendekatan analisis komponen utama yang konsisten di seluruh klien.

4.3 MENGHILANGKAN DATA BERKUALITAS BURUK DAN BERNILAI RENDAH

Salah satu tantangan dalam menggunakan data dari beberapa klien fusi adalah proses
pengumpulan data dan prosedur pengelolaan data di semua klien fusi tidak harus konsisten.
Hal ini menghasilkan data yang memiliki kualitas bervariasi di seluruh klien. Memasukkan data
dengan kualitas buruk dapat menghasilkan model Al yang buruk. Oleh karena itu, salah satu
tugas pra-pemrosesan adalah memahami klien yang memiliki kualitas data buruk, dan
menghilangkan kejadian serupa.

Meskipun ada banyak definisi berbeda tentang kualitas data yang tersedia, dan banyak
definisi kualitas bergantung pada jenis data tertentu, misalnya data kualitas data. pada data
gambar atau citra satelit, definisi yang paling relevan untuk pembelajaran mesin dalam
konteks bisnis diartikulasikan dalam dengan fokus pada fusi informasi sensor. Ini
mendefinisikan dua istilah, Kualitas Informasi (Qol) dan Nilai Informasi (Vol), bersama dengan
model informasi untuk menggambarkan atribut yang diperlukan untuk keduanya. Qol
didefinisikan sebagai ukuran intrinsik terhadap informasi yang dapat diukur tanpa mengacu
pada penggunaannya, yaitu tugas pengambilan keputusan yang memanfaatkan informasi
tersebut. Vol diartikulasikan sebagai ukuran manfaat yang bergantung pada penggunaan
informasi. Qol telah disempurnakan dan diterapkan lebih lanjut untuk berbagai domain
aplikasi, termasuk jaringan komunikasi, jaringan sensor nirkabel, dan penginderaan massa
seluler. Vol telah didefinisikan lebih lanjut dan diterapkan untuk Internet of Things,
pengambilan data dan pembelajaran mesin untuk operasi koalisi.

Kualitas adalah properti intrinsik dari data yang dikumpulkan, dan kualitas dapat
diperkirakan dengan memeriksa properti data yang tidak bergantung pada proses bisnis di
mana data tersebut digunakan. Nilai data bergantung pada proses bisnis, yaitu bagaimana
data tersebut akan digunakan. Nilainya juga bersifat inkremental, yaitu nilai suatu data
bergantung pada data tambahan apa yang sudah tersedia untuk model atau proses bisnis. Jika
kumpulan data baru merupakan duplikasi dari data yang sudah tersedia, maka kumpulan data
tersebut mungkin tidak memberikan banyak nilai tambah meskipun kualitasnya sangat tinggi.

Untuk menentukan kualitas dan nilai data, operasi dalam siklus Learn Infer Act dapat
dimodelkan seperti proses yang ditunjukkan pada Gambar 4.11. Ada beberapa fungsi yang
berkaitan dengan proses bisnis yang perlu menggunakan model Al untuk menjalankan atau
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meningkatkan fungsinya. Kebenaran dasarnya adalah fungsi di dunia nyata yang coba
dimodelkan oleh proses pelatihan. Untuk mempelajari fungsi ini, data pelatihan dikumpulkan.
Data yang dikumpulkan mengandung representasi kebenaran dasar, namun kesalahan
mungkin terjadi selama proses pengumpulan.

Pengumpulan —»é —

Data
Training

Dasar
Kebenaran

Proses Bisnis

\4
Machine
Learning

Gambar 4.11: Proses abstrak pembelajaran mesin untuk definisi kualitas.

Y
L
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Akibatnya, data pelatihan mungkin mengkodekan fungsi yang berbeda dari kebenaran
dasarnya. Model itu sendiri merupakan representasi alternatif dari fungsi tersebut. Ketika
model tersebut digunakan dalam proses bisnis, sejumlah nilai dihasilkan. Nilai data pelatihan
atau model adalah nilai yang dihasilkan oleh proses bisnis. Nilai dari proses bisnis dapat
berupa pendapatan tambahan yang dikumpulkan, biaya yang dihemat, atau metrik terkait
lainnya yang perlu dipantau dan ditingkatkan.

Kualitas data atau kualitas model adalah kemampuannya menangkap kebenaran dasar
dengan benar. Kualitas data pelatihan dapat diukur dari seberapa dekat data tersebut dengan
kebenaran sebenarnya. Kualitas model juga dapat diperkirakan berdasarkan seberapa dekat
model tersebut dengan kebenaran sebenarnya. Kebenaran dasar, data pelatihan, dan model
merupakan representasi berbeda dari fungsi yang sama, dan pada prinsipnya dapat
dibandingkan untuk memperkirakan seberapa berbedanya keduanya. Semakin kecil
perbedaannya, semakin baik kualitas datanya. Tantangan dalam sebagian besar penerapan
bisnis praktis adalah kebenaran mendasarnya mungkin tidak diketahui. Akibatnya,
pengukuran kualitas data secara absolut tidak mungkin dilakukan, dan tindakan proksi harus
diterapkan. Nilai informasi adalah kontribusi yang diberikan pada fungsi nilai proses bisnis
melalui data yang dikumpulkan. Nilai ini dapat bergantung pada beberapa faktor di luar
model, serta perbedaan yang diberikan model melebihi nilai yang belum tersedia.

Pembahasan rinci tentang berbagai pendekatan untuk memperkirakan kualitas dan
nilai informasi dapat ditemukan dalam referensi seperti. Tanpa membahas aspek yang lebih
teknis dalam mengukur kualitas dan nilai, kita akan berasumsi bahwa ada pendekatan yang
baik untuk mengukur kualitas dan nilai informasi. Kami akan fokus pada bagaimana metrik
yang terkait dengannya dapat digunakan untuk meningkatkan data yang tersedia untuk
pembelajaran gabungan.
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4.3.1 Pemilihan Data Berbasis Reputasi

Salah satu pendekatan untuk meningkatkan kualitas data adalah dengan menetapkan
metrik kualitas dan/atau nilai pada rincian klien fusi. Dalam hal ini, seseorang dapat
menentukan apakah akan menyertakan data yang disediakan oleh klien fusi mana pun
berdasarkan seberapa dapat dipercaya klien fusi tersebut. Dalam beberapa kasus, terdapat
kurangnya kepercayaan di antara pihak-pihak yang berbeda atau beberapa klien fusi mungkin
dianggap lebih dapat dipercaya dibandingkan yang lain. Misalnya, dalam koalisi antar negara
yang berbeda, beberapa negara yang memiliki aliansi militer terpisah mungkin lebih percaya
satu sama lain dibandingkan negara-negara anggota yang tidak tergabung dalam aliansi untuk
menjaga kualitas data yang baik. Contoh spesifiknya adalah ketika negara-negara NATO
melakukan misi penjaga perdamaian di Afrika, koalisinya dapat terdiri dari negara-negara
anggota NATO dan negara-negara Afrika, namun negara-negara NATO mungkin tidak
menganggap data dari anggota aliansi Afrika dapat diandalkan. Contoh lainnya adalah berbagi
informasi terkait kesehatan dan penyakit di antara negara-negara yang berbeda untuk tugas
seperti memerangi pandemi, dimana hampir semua negara di dunia akan bekerja sama,
namun negara-negara kaya dengan infrastruktur layanan kesehatan yang lebih maju mungkin
mempertimbangkan data. dari negara-negara dengan sumber daya yang lebih sedikit dan
infrastruktur layanan kesehatan yang lebih buruk karena kurang dapat diandalkan.

Jika ada pendekatan untuk menetapkan reputasi ke klien fusi berbeda yang
menyediakan data untuk proses pembelajaran gabungan, data dari klien fusi dengan reputasi
buruk dapat dikeluarkan dari proses federasi. Server fusi mungkin atau mungkin tidak
menghapus klien fusi secara eksplisit, memilih untuk membiarkan klien tersebut berpartisipasi
tetapi mengabaikan model yang disediakan oleh klien bereputasi rendah selama proses fusi
model. Pendekatan diam memberikan model kepada klien bereputasi rendah yang dibuat
dengan menggabungkan model dari klien bereputasi tinggi. Ada banyak teknik untuk
menetapkan reputasi untuk klien yang berbeda dalam konteks komputasi terdistribusi, dan
sistem komputasi reputasi apa pun yang sesuai dapat digunakan.

Mekanisme berbasis reputasi untuk mengabaikan data atau model dari klien yang
dipilih akan bekerja dengan baik di lingkungan di mana terdapat banyak situs dengan data,
dan seseorang dapat membuat metrik perbandingan untuk menetapkan reputasi. Hal ini
dapat berhasil dalam situasi seperti pembelajaran gabungan konsumen (Lihat 2.3.1) di mana
terdapat ribuan atau jutaan klien yang memiliki data. Namun, dalam konteks pembelajaran
gabungan perusahaan (Lihat 2.3.2), jumlah lokasi mungkin tidak cukup untuk menghapus
semua data dari salah satu klien.

Karena banyaknya rincian yang diperlukan untuk pemilihan per lokasi, pemilihan data
berbasis reputasi mungkin bukan pendekatan yang tepat untuk Pembelajaran Gabungan
Perusahaan, yang merupakan cakupan utama buku ini.

4.3.2 Pemilihan Data Berbasis Nilai

Dalam pemilihan data berbasis nilai, data untuk pembelajaran gabungan dipilih dari
klien fusi berdasarkan nilai yang dikontribusikan setiap titik data tambahan pada tugas
pembuatan model. Penilaian nilai dapat dibuat berdasarkan kontribusi yang diberikan oleh
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masing-masing klien dalam tugas pembelajaran gabungan. Ketika tugas utama difokuskan
pada pelatihan model Al, salah satu perkiraan yang baik mengenai nilai kumpulan data adalah
jumlah data baru yang dikontribusikan oleh masing-masing klien fusi.

Dalam analisis pembelajaran gabungan untuk operasi koalisi, analisis teoretis tentang
nilai data yang diperoleh dari mitra koalisi yang berbeda diperoleh dalam beberapa kondisi
yang disederhanakan. Analisis ini didasarkan pada eksplorasi apakah ada gunanya
memperoleh data pelatihan baru dari mitra berdasarkan data yang tersedia saat ini untuk
melatih model. Setiap mitra memiliki beberapa data yang berisik dan beberapa data yang
bagus dan bebas gangguan. Analisis menunjukkan bahwa lebih baik mendapatkan data
tambahan dari mitra selama mitra tersebut menyediakan beberapa data baru yang bebas
gangguan di luar data yang sudah tersedia. Hal ini didasarkan pada asumsi bahwa untuk
masing-masing mitra, data yang berisik merupakan sebagian kecil dari keseluruhan data. Oleh
karena itu, jika ada data yang belum tersedia secara lokal, sebaiknya informasi tersebut
diperoleh dari mitra lain.

Situasinya ditunjukkan secara grafis pada Gambar 4.12. Diasumsikan bahwa terdapat
beberapa data lokal di satu situs, dan situs tersebut memiliki pilihan untuk menerima data dari
situs mitra. Wilayah yang diarsir menunjukkan bagian data yang bermasalah, baik secara lokal
maupun di situs mitra. Meskipun data yang mengandung noise merupakan bagian yang relatif
kecil, angka tersebut akan melebih-lebihkan jika dibandingkan dengan data bagus yang tidak
memiliki shade. Sebagian dari data bagus yang tersedia di mitra dan sebagian dari data
bermasalah yang tersedia di mitra adalah umum karena data tersebut ada secara lokal.
Namun, ada beberapa bagian data yang bagus dan tidak disajikan secara lokal. Jika sejumlah
besar data bagus diperoleh dari mitra, akan bermanfaat jika memperoleh data tersebut dari
mitra.

Tantangan dalam kehidupan nyata adalah tugas menentukan seberapa banyak data
yang umum dan seberapa banyak data dari mitra yang baru. Kita perlu mengambil keputusan
ini tanpa bertukar data satu sama lain. Ide dasar untuk menilai kesamaan antara data yang
ada di lokasi berbeda akan serupa dengan yang dijelaskan dalam analisis ruang fitur untuk
menyelesaikan konflik nilai yang dijelaskan di Bagian 4.2.4. Label dapat diabaikan untuk tujuan
menentukan nilai data baru, dan ukurannya akan menjadi area tambahan pada ruang fitur
yang dicakup oleh data milik mitra baru.

Penilaian atas nilai yang dikontribusikan oleh mitra dapat diukur berdasarkan seluruh
data yang tersedia dari mitra, atau berdasarkan subset data terpilih yang disediakan oleh
mitra. Pemilihan subset dapat dilakukan berdasarkan label, misalnya seseorang dapat
mengumpulkan data milik label tertentu dari mitranya hanya jika mitra tersebut memiliki
beberapa data baru yang belum disediakan oleh pihak lain, pada dasarnya menerima data
hanya jika jumlah poin milik label bertambah. Dalam hal ini, beberapa label dari mitra diterima
sementara label lain dari mitra yang sama dapat ditolak.

Penilaian nilai juga dapat dilakukan pada partisi data secara acak untuk memilih titik
data yang tidak memiliki tumpang tindih yang besar. Dalam hal ini, sebelum proses pelatihan
dimulai, masing-masing klien akan membagi datanya menjadi beberapa partisi dengan ukuran
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yang telah ditentukan, dan nilai yang ditawarkan oleh partisi data tersebut dibandingkan
dengan data yang tersedia dari klien lain akan diberikan. Hal ini akan menghilangkan partisi
data yang tidak memberikan nilai baik atau sudah tersedia dari mitra lain.

Data Tambahan

Data Bising Baru

Data Baik Baru
Data Lokal

Data Baik Umum

Data Bisi
Data Noise Asli ata Bising Umum

Hanya Data baik

Gambar 4.12: Pemilihan data berdasarkan nilai dari mitra.

4.3.3 Peningkatan Kualitas Berbasis Kebijakan

Metode penilaian kualitas berbasis kebijakan dapat digunakan untuk memilih bagian
data dari klien fusi terpilih yang tidak sesuai dengan persyaratan kualitas. Kebijakan yang
menentukan metrik berbeda untuk kualitas data dapat ditentukan di server fusi. Kebijakan
citegrueneberg 2019 arsitektur kualitas data berbasis kebijakan memiliki beberapa
keunggulan dibandingkan cara lain untuk mendefinisikan kualitas data. Hal ini memungkinkan
definisi yang fleksibel dan dapat dengan mudah disesuaikan untuk tugas pembuatan model Al
tertentu, aplikasi proses bisnis tertentu, dan bahkan dapat menyediakan sarana otomatis
untuk menyesuaikan kebijakan untuk klien fusi yang berbeda.

Kebijakan kualitas data memberikan skor kualitas pada setiap bagian data berdasarkan
berbagai aturan. Aturan-aturan ini disusun untuk memperoleh skor kualitas pada berbagai
kategori, seperti kelengkapan data, konsistensi data, validitas data, atau keunikan seluruh
data. Skor kualitas akhir diperoleh dengan menggabungkan skor pada masing-masing
kategori.

Perasaan intuitif untuk berbagai kategori dapat diperoleh dengan memetakan atribut
ini ke data yang disimpan dalam representasi tabel, seperti spreadsheet atau database
relasional. Setiap baris dalam tabel adalah catatan atau titik data. Kelengkapan akan
menunjukkan bahwa nilai tidak hilang dari kolom tertentu dalam catatan. Konsistensi akan
mencakup aturan-aturan yang memerlukan batasan pada nilai-nilai dalam suatu catatan, atau
pada nilai-nilai di berbagai jenis catatan. Validitas akan memberikan batasan pada entri dalam
setiap entri dalam tabel, dan aturan keunikan akan mengidentifikasi nilai-nilai yang harus unik
di seluruh catatan data. Berdasarkan kepatuhan terhadap kebijakan kualitas data, skor
kualitas data dapat ditetapkan di seluruh data yang tersedia di klien fusi, atau pada bagian
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tertentu dari catatan data di klien. Demikian pula, kebijakan untuk menerima data
berdasarkan kualitas dapat ditentukan.

Fusi Klien 1 Fusi Klien 2 Fusi Klien 3
DATA DATA DATA
233 =233 =233

Skoring Skoring Skoring

e Kualitas S - Repository

‘I. Kebijakan kebijakan

Gambar 4.13: Peningkatan kualitas berbasis kebijakan.

Pendekatan berbasis kebijakan dapat digunakan untuk menentukan ambang batas
kumpulan data yang dapat diterima dari berbagai klien yang terlibat dalam proses
pembelajaran gabungan. Kebijakan ditentukan secara terpusat dan disimpan ke dalam
repositori kebijakan di server fusi. Kebijakan ini memungkinkan skor kualitas ditentukan untuk
setiap kumpulan data. Setiap klien fusi akan mengambil kebijakan yang relevan dengan
kebutuhan mereka dari penyimpanan kebijakan, dan menggunakannya untuk menghitung
skor kualitas untuk setiap kumpulan data. Kumpulan data yang melewati ambang batas
kualitas yang dapat diterima akan menjadi satu-satunya kumpulan data yang akan digunakan
setiap klien untuk melatih modelnya.

Arsitektur pendekatan berbasis kebijakan ini ditunjukkan pada Gambar 4.13. Pencetak
skor data berbasis kebijakan melihat berbagai partisi data lokal dan memberikan skor kualitas
kepada mereka berdasarkan kebijakan yang diambil dari lokasi pusat. Pencetak skor dapat
menentukan subset data lokal yang seharusnya digunakan dalam tugas pembelajaran
gabungan.

4.4 RINGKASAN

Dalam bab ini, kami telah mengkaji pendekatan yang dapat menangani masalah
ketidakcocokan data yang muncul dalam konteks pembelajaran di seluruh kumpulan data
yang didistribusikan ke klien fusi yang berbeda. Kami telah mengidentifikasi berbagai jenis
ketidakcocokan yang mungkin terjadi di berbagai klien fusi. Hal ini mencakup perbedaan
format, perbedaan cara penamaan konsep yang sama pada klien fusi yang berbeda, dan
perbedaan kualitas dan nilai data yang tersedia pada klien fusi yang berbeda. Kami telah
mengeksplorasi bagaimana seseorang dapat mengatasi ketidaksesuaian ini dengan
menggunakan konstruksi seperti grafik konversi, matriks kebingungan lintas situs, definisi
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aturan transformasi data yang terpusat, dan penerapan serangkaian kebijakan kualitas yang
konsisten.

Penerapan pembelajaran gabungan dalam konteks realistis apa pun dengan
perbedaan data akan memerlukan penggunaan konstruksi ini. Beberapa dari konstruksi ini
sendiri bergantung pada menjalankan algoritme pembelajaran mesin tambahan, seperti
pengelompokan sebagai sub-komponen. Penciptaan solusi apa pun akan memerlukan banyak
komponen dasar untuk disusun menjadi alur kerja end-to-end yang disesuaikan untuk
masalah bisnis, dan rangkaian algoritma manajemen data yang tepat untuk dipilih dan
diterapkan sebelum tugas sebenarnya. pembelajaran federasi dimulai.

Kecerdasan Buatan Gabungan pada Sistem Operasi Bisnis — Dr. Agus Wibowo



100

BAB 5
MENGATASI KEMIRINGAN DATA DALAM PEMBELAJARAN FEDERASI

Kemiringan data mengacu pada situasi di mana data pelatihan yang tersedia untuk
pembelajaran pada klien fusi berbeda memiliki karakteristik yang sangat berbeda. Dalam bab
ini, kita akan melihat pendekatan-pendekatan untuk mengatasi permasalahan yang
disebabkan oleh ketimpangan tersebut. Untuk keperluan bab ini, kami berasumsi bahwa
konsistensi data dan prosedur normalisasi data yang dijelaskan dalam Bab 4 telah diterapkan.
Secara khusus, masalah yang berhubungan dengan format data, normalisasi yang konsisten di
seluruh klien fusi, dan pengelolaan kualitas data telah ditangani. Sebagai hasil dari langkah-
langkah ini, setiap klien fusi akan memiliki data dalam format yang sama, dan dinormalisasi
secara konsisten. Data di semua klien fusi memiliki kualitas sebanding yang dapat diterima
oleh semua orang. Kami juga akan berasumsi bahwa klien fusi memiliki kepercayaan implisit
satu sama lain dan situs server data. Asumsi ini realistis untuk sebagian besar kondisi
perusahaan. Namun demikian, di Bab 6, kita akan membahas beberapa pendekatan untuk
menangani situasi ketika kepercayaan ini mungkin terbatas.

Jika kita beruntung dan data didistribusikan secara acak ke seluruh klien fusi, salah satu
pendekatan yang dijelaskan di Bab 3 akan bekerja dengan baik. Di sebagian besar lingkungan
nyata, distribusi data di seluruh klien fusi akan menjadi tidak seimbang. Oleh karena itu, kita
harus memiliki pendekatan untuk membuat model bekerja dengan baik meskipun distribusi
datanya miring. Salah satu jenis ketimpangan data mungkin terjadi karena klien fusi yang
berbeda mungkin mengumpulkan data yang dikumpulkan berdasarkan asumsi dasar yang
berbeda. Jenis data yang miring lainnya dapat terjadi karena data yang dikumpulkan di
beberapa klien mungkin kehilangan beberapa kelas yang diperlukan. Salah satu kasus yang
sangat menantang untuk pembelajaran mesin adalah ketika data dipartisi sepenuhnya di
antara klien fusi yang berbeda.

Untuk menjelaskan partisi dalam data unggulan, mari kita pertimbangkan struktur data
yang disimpan dalam format tabel. Data tersebut terdiri dari beberapa baris dan kolom. Dalam
permasalahan seperti klasifikasi atau pemetaan, terdapat satu kolom khusus (kolom keluaran)
yang berisi kelas atau label entri. Mari kita asumsikan bahwa versi data terpusat akan memiliki
konten seperti yang ditunjukkan pada Tabel 5.1. Dalam tabel ini, 6 record ditampilkan untuk
tujuan ilustrasi, dimana data tersebut termasuk dalam tiga kelas output dengan label Lo, L1
dan Ls. Data terdiri dari tiga fitur F1, F2dan F3, dan indeks menunjukkan nomor berbeda untuk
setiap catatan.

Data terpusat akan diperoleh jika semua data dari semua klien fusi dikumpulkan di
lokasi pusat, catatan data yang berlebihan dihilangkan dan indeks tunggal dibuat untuk
mengidentifikasi setiap catatan secara unik. Meskipun sentralisasi seperti itu tidak mungkin
dilakukan di banyak lingkungan kehidupan nyata, yang merupakan alasan utama Al
terfederasi, eksperimen pemikiran dalam mengumpulkan data akan berguna untuk tujuan
ilustrasi. Ketika data terdapat pada klien fusi yang berbeda, kemungkinan besar terjadi
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redundansi data di antara klien fusi yang berbeda, dan kecil kemungkinannya terdapat indeks
yang konsisten di seluruh klien fusi. Namun kami akan menggunakan indeks untuk

mengilustrasikan identitas unik hipotetis dari setiap catatan. Data pada masing-masing klien

fusi yang berbeda akan menjadi subset dari data terpusat yang ditunjukkan pada Tabel 5.1.

Satu kemungkinan pemisahan data di antara tiga klien fusi yang berbeda dapat dilihat
pada Tabel 5.2. Ini adalah partisi data yang relatif bagus. Masing-masing klien fusi memiliki
data milik masing-masing dari tiga kelas keluaran berlabel. Setiap klien fusi memiliki semua
fitur yang ada. Entri indeks tidak akan ada pada klien fusi mana pun dalam lingkungan nyata,
atau setidaknya akan independen. Namun, data ini dianggap memiliki korelasi yang mudah

dengan data terpusat pada Tabel 5.1.
Tabel 5.1: Contoh data yang dipartisi.

Indeks Fi F> Fs; Keluaran
1 A X 0,3 L,
2 B Y 0,2 L,
3 C VA 0,3 L,
4 A X 0,4 Ls
5 B X 0,8 L,
6 B Y 0,9 Ls

Tabel 5.2: Partisi yang bagus misalnya untuk data yang dipartisi.

Klien Fusi A
Indeks F, F> Fs; Keluaran
1 A X 0,3 L,
2 B Y 0,2 L,
4 A X 0,4 L3
Klien Fusi B
Indeks Fy F, F3 Keluaran
3 C Z 0.3 L,
4 A X 0.4 L3
5 B X 0.8 L,
Klien Fusi C
Indeks F, F, F3 Keluaran
1 A X 0.3 L,
2 B Y 0.2 L,
6 B Y 0.9 Ls
Tabel 5.3: Contoh partisi data.
Klien Fusi A
Indeks F, F, F3 Keluaran
1 A X 0.3 L,
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5 B X 0.8 L1
Klien Fusi B
Indeks F1 F, F3 Keluaran
2 B Y 0.2 L,
3 C Z 0.3 L,
Klien Fusi C
Indeks F1 F, F3 Keluaran
4 A X 0.4 L3
6 B Y 0.9 Ls

Jika kumpulan data dipartisi seperti yang ditunjukkan pada Tabel 5.2, algoritma
pembelajaran gabungan yang dijelaskan pada Bab 3 akan bekerja dengan cukup baik.
Meskipun data dibagi menjadi beberapa klien fusi, data di setiap klien fusi memiliki beberapa
tumpang tindih berpasangan dengan data yang ada di semua klien lainnya, setiap kelas
keluaran ada di setiap klien fusi, dan kemungkinan besar mereka mempelajari fungsi yang
sama.

Dalam kehidupan nyata, sering terjadi skenario di mana pembagian data di seluruh
klien fusi tidak selalu dirancang agar sesuai dengan algoritme yang digunakan untuk
pembelajaran gabungan. Salah satu jenis situasi spesifik yang muncul adalah ketika data dibagi
menjadi klien fusi yang berbeda sehingga data pada setiap klien fusi kehilangan beberapa
kelasnya. Bentuk ekstrimnya ditunjukkan pada Tabel 5.3. Dalam distribusi data khusus di
antara klien, masing-masing klien fusi memiliki data yang hanya dimiliki satu kelas. Ketika data
dipartisi dengan cara ini, algoritma naif untuk federasi gagal bekerja dengan baik. Pemartisian
tidak perlu terlalu ekstrim untuk mempengaruhi kinerja, ada pola partisi data lain yang dapat
menimbulkan tantangan serupa bagi federasi, misalnya. beberapa kelas hanya ada di satu
klien fusi, atau setiap klien fusi mungkin memiliki beberapa kelas tetapi beberapa klien fusi
kehilangan sebagian besar kelas. Partisi data serupa juga dapat terjadi pada data tanpa fitur.
Mungkin ada klien fusi yang kehilangan data milik beberapa label keluaran.

5.1 DAMPAK DATA YANG DIPARTISI DAN TIDAK SEIMBANG

Di bagian ini, kita akan memeriksa dampak data yang dipartisi atau tidak seimbang
dalam beberapa situasi, dan membahas penyebab mendasar mengapa partisi data
menyebabkan masalah dalam tugas pembelajaran gabungan.
5.1.1 Masalah Kemiringan Data dalam Estimasi Fungsi

Salah satu cara untuk memahami data skew pada data terdistribusi adalah dengan
mengeksplorasi masalah dari perspektif estimasi fungsi. Fungsi di dunia nyata sangatlah
kompleks, dan klien fusi yang berbeda mungkin mengumpulkan titik data yang beroperasi
dalam kondisi berbeda saat fungsi tersebut diukur. Ketika klien fusi yang berbeda mempelajari
fungsi yang berbeda, algoritme naif tidak akan mampu menyusun atau merepresentasikan
fungsi tersebut dengan benar.
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Gambar 5.1: Tampilan data yang berbeda.

Contoh di mana klien fusi yang berbeda mungkin mempelajari fungsi yang berbeda
diilustrasikan pada Gambar 5.1. Gambar tersebut memiliki empat diagram, dan menunjukkan
situasi yang mungkin muncul di dunia nyata ketika data dikumpulkan secara independen pada
dua klien fusi yang berbeda. Semua data yang dikumpulkan di dua klien fusi beserta kebenaran
dasarnya ditampilkan dalam diagram di kiri atas. Kebenaran dasar adalah hubungan
sebenarnya yang harus dipertahankan antara masukan (x) dan keluaran (y) dan ditunjukkan
dengan garis putus-putus. Untuk memudahkan ilustrasi, hanya satu masukan vyang
ditampilkan, namun pembahasannya dapat dengan mudah dilihat untuk menggeneralisasi
masukan yang lebih kompleks dengan beberapa ciri. Bintang menandai titik data yang tersedia
di salah satu klien fusi (klien A) dan lingkaran menandai titik data yang tersedia di satu klien
fusi lainnya (klien B).

Ketika salah satu dari dua klien fusi memperkirakan fungsi tersebut cocok dengan
datanya, fungsi yang dipelajari akan didasarkan pada kumpulan data yang tersedia di klien fusi
tersebut. Pada data lokalnya sendiri, klien fusi A akan mempelajari fungsi yang meningkat
secara linier antara x dan y, seperti yang ditunjukkan dengan garis abu-abu tebal di diagram
kanan atas. Merupakan harapan alami bahwa estimasi fungsi memungkinkan sistem untuk
memperkirakan hubungan antara input dan output. Demikian pula, klien fusi B, ketika
memperkirakan suatu fungsi hanya menggunakan data lokalnya, akan mempelajari fungsi
penurunan linier, seperti yang ditunjukkan dengan garis abu-abu putus-putus tebal di gambar
kiri bawah. Jika teknik rata-rata gabungan digunakan pada data ini, hasil akhirnya adalah
fungsi linier yang ditunjukkan dalam garis putus-putus hitam di gambar kanan bawah.
Penjumlahan kedua fungsi tersebut tidak akan terlihat seperti kebenaran dasarnya.
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Gambar 5.2: llustrasi kemiringan data untuk estimasi fungsi.
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Gambar 5.3: Dampak ketimpangan data pada estimasi fungsi.

Masalah muncul dari fakta bahwa kedua klien fusi mengumpulkan data dalam kondisi
berbeda. Hasilnya, setiap klien fusi memiliki data yang mewakili fungsi berbeda. Fungsi pada
masing-masing klien fusi adalah hubungan yang valid antara masukan dan keluaran, namun
setiap hubungan berlaku pada kondisi yang berbeda. Pada contoh yang ditampilkan,
kondisinya adalah kisaran nilai masukan. Rata-rata sederhana dari fungsi-fungsi yang
dipelajari (yaitu model), dengan asumsi bahwa semuanya mewakili hubungan yang sama,
mungkin tidak selalu merupakan pendekatan yang tepat untuk dilakukan.

Mari kita perhatikan contoh dalam pemodelan terdistribusi, yaitu perilaku komponen
elektronik. Situasinya ditunjukkan pada Gambar 5.2. Ada empat sub-gambar pada gambar, kiri
atas menunjukkan kurva karakteristik komponen elektronik yang merupakan kebenaran
dasar, dan tiga lainnya menunjukkan titik data yang dikumpulkan oleh klien fusi berbeda yang
menguji komponen tersebut. Eksperimen di masing-masing klien fusi berfokus pada salah satu
wilayah pengoperasian komponen elektronik. Akibatnya, kurva karakteristik yang diprediksi
oleh masing-masing klien fusi akan sangat berbeda.

Hasil dari algoritma pembelajaran federasi naif yang dijelaskan pada Bab 3 pada
masing-masing model ini dapat menjadi tidak tepat sasaran karena data di lokasi yang berbeda
terkait dengan wilayah yang berbeda dan karakteristik yang berbeda. Alasannya serupa
dengan yang diilustrasikan pada Gambar 5.1. Hasil penyesuaian fungsi pada tiga kumpulan
data yang berbeda dan menggunakan pembelajaran gabungan yang naif ditunjukkan pada
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Gambar 5.3. Gambar tersebut menunjukkan empat subdiagram. Klien fusi 1 telah
mengumpulkan data untuk ujung bawah kurva karakteristik, dan memperkirakan hubungan
antara masukan (Arus) dan keluaran (Tegangan) yang merupakan hubungan peningkatan
linier.

Klien Fusion 2 telah mengumpulkan data dari tengah rentang operasi komponen dan
telah mempelajari hubungan yang paling dekat dengan kebenaran dasar di antara masing-
masing dari tiga klien. Klien Fusion 3 telah mempelajari hubungan yang menunjukkan
penurunan hubungan antara arus dan tegangan. Dengan kemungkinan pengecualian pada
klien 2, tidak ada klien yang memiliki perkiraan yang masuk akal mengenai kebenaran dasar.
Ketika hasil dari semua klien dirata-ratakan, seseorang mendapatkan hasil yang tidak sesuai
dengan kebenaran dasarnya. Untuk menggabungkan fungsi estimasi dengan benar, kita perlu
memasukkan kesadaran bahwa klien fusi yang berbeda mempelajari fungsi yang dapat
diterapkan untuk rentang masukan yang berbeda ke dalam tugas menggabungkan model.
5.1.2 Masalah Partisi Label dalam Klasifikasi

Klasifikasi adalah tugas yang sangat umum dalam fungsi yang mendukung Al, yang
terutama berkaitan dengan tugas memetakan masukan apa pun ke dalam satu atau lebih
kelas. Ada banyak contoh proses bisnis yang berguna berdasarkan klasifikasi, yang mencakup
hal berikut, dan masih banyak lagi:

1. mengklasifikasikan pemohon kartu kredit ke dalam tingkat risiko yang berbeda,
misalnya. 5 kelas penolakan pasti, risiko tinggi, risiko sedang, risiko rendah, dan
penerimaan pasti

2. mengklasifikasikan pelamar kerja ke dalam kategori yang berbeda, pasti menerima,
mengkaji lebih lanjut, dan pasti menolak

3. mengklasifikasikan gambar produk di jalur perakitan ke dalam berbagai kategori cacat,
kualitas baik, atau memerlukan pemeriksaan lebih lanjut

4. mengklasifikasikan permintaan yang tiba di situs web ke dalam kategori berbeda yaitu
pelanggan bernilai tinggi yang cenderung melakukan pembelian, pelanggan dengan
prioritas rendah yang hanya menelusuri, atau netral mengklasifikasikan gambar MRI
pasien untuk mendiagnosis berbagai kelas penyakit.

Mengingat penerapan klasifikasi yang luas dalam banyak kasus penggunaan bisnis, beberapa
algoritma untuk klasifikasi yang bekerja dengan baik ketika data dipusatkan telah
dikembangkan. Klasifikasi dapat dilakukan dengan cara yang diawasi atau tidak diawasi. Dalam
klasifikasi yang diawasi, tersedia beberapa contoh kumpulan data pelatihan dengan label, dan
model Al mempelajari cara membedakan kelas-kelas yang berbeda berdasarkan data
pelatihan. Dalam klasifikasi tanpa pengawasan, data tidak diberi label, namun kelompok
gambar serupa dapat ditentukan dan diberi label. Tantangan tambahan dengan data yang
miring berlaku untuk klasifikasi yang diawasi dan tidak diawasi, namun akan lebih mudah
dijelaskan dalam kaitannya dengan masalah klasifikasi yang diawasi.

Biasanya, jika tugas memerlukan data untuk diklasifikasi ke dalam sejumlah N kelas,
dan setiap klien fusi memiliki beberapa instance dari masing-masing kelas, algoritme
pembelajaran gabungan naif yang dijelaskan di Bab 3 akan berfungsi dengan baik. Namun,
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ketika kelas hilang dari sekumpulan klien fusi, algoritme pembelajaran gabungan yang naif
menjadi kurang mahir. Situasi spesifik diilustrasikan pada Gambar 5.4, yang menunjukkan tiga
klien fusi dengan data dan labelnya. Klien fusi pertama memiliki data yang termasuk dalam
dua kelas, A dan B, klien fusi kedua memiliki data yang termasuk dalam dua kelas lain, C dan
D, dan klien fusi ketiga memiliki data yang termasuk dalam dua kelas lainnya, D dan E. Setiap
klien fusi melatih model Al pada datanya sendiri, dan kemudian mengirimkannya ke server
fusi untuk digabungkan sesuai konfigurasi pada Gambar 3.1.

Fusi Klien 1 Fusi Klien 2 Fusi Klien 3

Ei Kelas A j Kelas C j Kelas D
Kelas B Kelas D Kelas E

@ G000
@ o000
@ G000

SR Server
Model Fusi
Gabungan

Gambar 5.4 llustrasi kecondongan data dalam klasifikasi.

Masalah dalam situasi seperti yang ditunjukkan pada Gambar 5.4 adalah setiap klien
fusi melatih model sehingga data apa pun dipetakan ke dalam salah satu label yang tersedia
di data lokal. Model Al untuk klasifikasi belajar memetakan masukan apa pun ke salah satu
kelas tempat mereka dilatih. Mereka biasanya tidak memiliki kemampuan untuk mendeteksi
fakta bahwa suatu input data mungkin termasuk dalam kelas baru.

Dalam kasus khusus ini, model yang dilatih pada klien fusi 1 akan memetakan masukan
apa pun ke label A dan B, klien fusi 2 akan melatih modelnya sehingga masukan apa pun
diklasifikasikan ke dalam label C dan D, dan klien fusi 3 akan mengklasifikasikan masukan apa
pun ke dalam label label D dan E. Satu-satunya kelas yang datanya ada di lebih dari satu klien
fusi adalah kelas D. Selain input yang dipetakan ke kelas D, tidak ada dua model yang akan
memprediksi kelas yang sama untuk input apa pun. Dengan probabilitas yang tinggi, input apa
pun yang termasuk dalam kelas A akan diklasifikasikan sebagai A oleh model yang dilatih oleh
klien fusi 1, namun input tersebut akan diklasifikasikan ke dalam salah satu kelas C atau D oleh
model di klien fusi 2, dan itu akan diklasifikasikan ke dalam D atau E berdasarkan model yang
dilatih di klien fusi 3. Ketiga model tersebut telah mempelajari fungsi yang sangat berbeda,
dan membuat rata-ratanya dengan cara yang bermakna akan sangat sulit.
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Gambar 5.5 Dampak ketimpangan data terhadap klasifikasi.

Perilaku model yang hanya memprediksi apa yang telah dilatihnya merupakan hal yang
umum terjadi di banyak jenis model Al, termasuk jaringan saraf. Bahkan ketika arsitektur
jaringan saraf sama, yaitu mereka menggunakan jumlah level neuron yang sama, dan jumlah
neuron yang sama di setiap level yang saling terhubung dalam jaringan yang identik, rata-rata
parameter yang naif di seluruh klien fusi yang berbeda dalam sebuah skenario seperti yang
ditunjukkan pada Gambar 5.4 kemungkinan besar tidak akan menghasilkan model yang baik.
Alasannya adalah setiap klien fusi melatih jaringan sarafnya untuk menyesuaikan bobot guna
mempelajari kelas fungsi yang berbeda, yang memetakan masukan ke kelas yang berbeda.
Rata-rata bobot pada berbagai fungsi akan menghasilkan sesuatu yang aneh karena tidak ada
alasan mendasar untuk merata-ratakan bobot tersebut agar menghasilkan sesuatu yang
bermakna. Alasan mendasar untuk membuat rata-rata bobot jaringan saraf dan membuatnya
berfungsi adalah bahwa sistem mempelajari fungsi yang sama di semua klien fusi, dan
pandangan berbeda dari fungsi yang berbeda dapat dirata-ratakan bersama-sama untuk
mendapatkan hasil yang bermakna.

Diskusi tentang dampak hilangnya kelas di seluruh klien fusi yang berbeda untuk
pembelajaran gabungan di antara lembaga federal yang berbeda [70] dapat berguna untuk
menggambarkan tantangan dalam pembelajaran gabungan ketika kelas dipartisi. Situasi
spesifik yang dipertimbangkan adalah masalah klasifikasi di mana data dibagi menjadi sepuluh
kelas unik, yang dibagi menjadi sepuluh klien fusi berbeda (lembaga federal dalam kasus
makalah asli). Ketika masing-masing klien fusi memiliki beberapa data milik masing-masing
dari sepuluh kelas, algoritma pembelajaran gabungan yang naif bekerja dengan sangat baik.
Namun, ketika data dipecah sehingga setiap kelas hanya hadir di salah satu klien fusi, performa
model yang dihasilkan menjadi sangat buruk.

Tantangan yang ditimbulkan oleh kelas yang dipartisi ditunjukkan pada Gambar 5.5.
Efektivitas klasifikasi ke dalam sepuluh kelas diukur dengan menggunakan tiga skenario
berbeda. Dalam setiap skenario, efektivitas model diukur dengan membuat model pada
kumpulan data pelatihan, dan mengevaluasinya pada kumpulan data pengujian yang berbeda.
Kumpulan data pelatihan identik di seluruh skenario. Dalam skenario pertama, semua data
disimpan di lokasi terpusat, yaitu data dari masing-masing sepuluh klien fusi yang
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berpartisipasi dikumpulkan di lokasi pusat dan model dilatih mengenai hal tersebut. Dalam
skenario kedua, data pelatihan tidak dipindahkan ke lokasi pusat, tetapi diasumsikan bahwa
setiap klien fusi memiliki partisi data pelatihan secara acak, yaitu setiap klien fusi memiliki
beberapa instance milik masing-masing dari sepuluh kelas. Algoritme rata-rata gabungan,
sebuah contoh dari algoritma pembelajaran gabungan naif yang dibahas di Bab 3, digunakan
dan federasi dilakukan dalam beberapa putaran rata-rata pada berbagai contoh model. Dalam
skenario ketiga, algoritma yang sama digunakan, namun data pelatihan didistribusikan
sehingga masing-masing dari sepuluh klien fusi memiliki data yang hanya dimiliki oleh satu
kelas.

Dampak dari partisi ini terhadap kinerja algoritme pembelajaran gabungan yang naif
sangatlah buruk. Model gabungan tidak mampu berkinerja baik meskipun dilakukan beberapa
putaran rata-rata gabungan. Akibatnya, pendekatan penggabungan model menggunakan
rata-rata gabungan tidak berhasil. Akan ada data yang dipartisi di hampir setiap lingkungan
bisnis kehidupan nyata. Oleh karena itu, penting untuk mengeksplorasi pendekatan yang
dapat menangani dampak dari partisi data yang berbeda. Dalam dua bagian selanjutnya dari
bab ini, kita akan melihat beberapa pendekatan ini.

5.2 PERTUKARAN DATA TERBATAS

Motivasi untuk tidak berbagi data dan menggunakan pembelajaran gabungan
bervariasi tergantung pada konteks aplikasi, dan dalam beberapa kasus, pertukaran data apa
pun mungkin tidak diizinkan karena masalah keamanan atau privasi. Dalam kasus lain,
pertukaran data tidak dilarang, namun relatif mahal dan memakan waktu. Dalam kasus
terakhir, pertukaran sejumlah data di antara lokasi fusi yang berbeda diperbolehkan, asalkan
masih dalam ambang batas yang diizinkan karena pertimbangan biaya atau waktu transfer.
Dalam kasus di mana pertukaran data diperbolehkan, mungkin terdapat mekanisme yang
sederhana namun efektif untuk mengatasi tantangan ketimpangan data. Jika tantangan
muncul karena kelas yang ada tidak mencukupi, atau karena data yang termasuk dalam
rentang ruang masukan yang berbeda (seperti dalam estimasi fungsi), seseorang mungkin
dapat bertukar beberapa data dan mengizinkan masing-masing klien fusi untuk memiliki
beberapa contoh dari data yang ada.

Untuk kasus estimasi fungsi, masing-masing klien fusi dapat menentukan rentang
masukan untuk pengumpulan data mereka. Jika rentang masukan berbeda, masing-masing
klien fusi dapat menukar sejumlah data terbatas sehingga semuanya memiliki rentang
masukan yang sama. Pertukaran data terbatas ini perlu dilakukan sebagai langkah pra
pemrosesan sebelum proses pembelajaran gabungan yang sebenarnya terjadi. Pertukaran
data yang terbatas dapat menghasilkan peningkatan dalam tugas pembelajaran gabungan
dengan meningkatkan rentang yang berlaku di mana fungsi tersebut dapat diterapkan.

Untuk melakukan pertukaran data terbatas, setiap klien fusi dapat mengirimkan
rentang input yang telah dikumpulkan datanya ke server fusi. Salah satu cara untuk
mengirimkan rentang ini adalah sebagai nilai atas dan bawah pada semua fitur masukan.
Ukuran statistik lainnya pada fitur masukan, mis. persentil ke-5 dan persentil ke-95, juga dapat
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digunakan. Server fusi menggunakan rentang untuk menentukan apakah ada klien fusi yang
kehilangan data dalam rentang ruang input tertentu. Jika semua klien fusi telah
mengumpulkan data pada rentang nilai input yang sama atau sangat mirip, tidak diperlukan
tindakan lebih lanjut. Namun, jika klien fusi mana pun memiliki kesenjangan dalam jangkauan
pengumpulan datanya, server fusi dapat mengidentifikasi kesenjangan tersebut. la dapat
meminta klien fusi lain untuk memberikan beberapa sampel data dalam kesenjangan tersebut
kepada rekan mereka yang memiliki kesenjangan tersebut. Hal ini memastikan bahwa semua
klien fusi memiliki rentang data yang dikumpulkan sama, menghitung estimasi fungsinya pada
rentang yang sama, dan setiap klien fusi pada akhirnya menghitung perkiraan berbeda untuk
fungsi yang sama.

Kita dapat mengilustrasikan penyesuaian rentang tersebut dengan mengeksplorasi apa
yang dimungkinkan oleh pertukaran data dalam situasi hipotetis yang diilustrasikan pada
Gambar 5.6. Ini adalah pengulangan contoh hipotetis yang ditunjukkan pada Gambar 5.2.
Namun, sebagai bagian dari pertukaran data terbatas, beberapa poin dipertukarkan di antara
klien fusi yang berbeda. Poin yang dipertukarkan ditampilkan dalam warna abu-abu di data
masing-masing untuk klien fusi A dan B. Dengan pertukaran ini, rentang fungsi yang dipelajari
berubah untuk kedua klien fusi. Rentang asli ditunjukkan dalam warna hitam dan rentang
diperluas ditunjukkan dalam panah abu-abu pada gambar data untuk dua klien fusi. Karena
rentangnya sekarang kira-kira sama untuk kedua klien fusi, mereka mempelajari perkiraan
berbeda dari fungsi yang sama, dan proses rata-rata gabungan membawa mereka ke fungsi
yang perkiraannya jauh lebih dekat dengan kebenaran dasar.

Kita juga dapat menguji dampak dari pertukaran data yang terbatas ini dalam contoh
model komponen elektronik yang dibahas sebelumnya dalam bab ini (lihat Gambar 5.3 di
Bagian 5.1.1). Dalam pengulangan percobaan dengan tiga klien fusi berbeda dengan tiga
perspektif berbeda pada data komponen, setiap klien fusi bertukar informasi dan dengan
demikian memperluas jangkauan fungsi yang datanya tersedia di setiap klien fusi. Hasil bersih
dari pertukaran ini adalah estimasi fungsi yang jauh lebih baik, seperti yang ditunjukkan pada
Gambar 5.7.
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Gambar 5.7 Dampak pertukaran data pada model komponen elektronik.

Pertukaran data yang terbatas juga berfungsi baik dalam kasus data yang dipartisi
untuk klasifikasi. Dalam kasus ini, situs fusi dapat mengirimkan statistik tentang jumlah titik
data yang mereka miliki sesuai dengan setiap label/kelas ke server fusi. Server fusi dapat
menentukan apakah ada klien fusi yang kehilangan beberapa kelas, dan meminta klien fusi
lain yang memiliki data untuk kelas tersebut untuk menyediakan beberapa kelas. Hal ini
memastikan bahwa setiap klien fusi merupakan model pelatihan yang memprediksi semua
kelas sebagai keluaran, dan proses fusi model dapat diterapkan. Alternatifnya, setiap klien fusi
dapat melaporkan beberapa titik data yang dimilikinya berdasarkan kelas ke server fusi, yang
kemudian menggabungkan semua poin dan mengirimkannya ke setiap klien fusi. Setelah
menerima data ini, setiap klien fusi dapat menambahkan data lokalnya untuk model pelatihan.

Dampak pertukaran data terhadap efektivitas model klasifikasi dengan data yang
dipartisi ditunjukkan pada Gambar 5.8. Garis hitam pekat menunjukkan dampak tanpa
pertukaran apapun, sama dengan hasil yang ditunjukkan pada Gambar 5.5. Performa model
Al yang dilatih dengan data yang dipartisi kurang baik. Tiga baris lainnya menunjukkan hasil
pertukaran beberapa instance dari setiap jenis kelas. Hanya ada sedikit titik data yang
dipertukarkan dibandingkan dengan titik data yang ada. Setiap klien fusi memiliki sekitar 6.000
instance dari setiap kelas, namun jumlah data yang dipertukarkan adalah 16, 32, atau 64
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instance per kelas. Bahkan dengan sedikit pertukaran kelas, metrik akurasi model meningkat
secara signifikan dengan sangat sedikit putaran fusi rata-rata gabungan.

Hasil dari pertukaran data yang terbatas memberikan pendekatan untuk
meningkatkan kualitas model pembelajaran gabungan dalam situasi ketika data dipartisi.
Dalam situasi di mana data nyata tidak dapat dipertukarkan, memberikan beberapa sampel
sintetis dari label yang hilang akan berdampak serupa pada kualitas model gabungan yang
dibuat.
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Gambar 5.8 Dampak pertukaran data terhadap klasifikasi.

5.3 ANSAMBEL BERBASIS KEBIJAKAN

Alternatif lain untuk menangani masalah partisi data adalah penggunaan ensembel.
Ansambel adalah cara menggunakan beberapa model untuk memecahkan masalah yang
sama. Asumsi dalam ansambel adalah bahwa semua model dilatih untuk melakukan tugas
yang sama, yaitu menggunakan masukan yang sama persis dan menghasilkan keluaran yang
sama persis. Selain itu, ansambel diasumsikan independen.

Dalam pendekatan ansambel, masukan yang sama dilewatkan melalui beberapa
model, yaitu masukan disiarkan ke semua model, dan keluaran yang dihasilkan oleh masing-
masing model diperiksa dan salah satu keluaran yang mungkin dipilih, misalnya dengan suara
terbanyak untuk menentukan hasil akhir. Pendekatan ansambel dapat bekerja lebih baik
daripada model individual mana pun, dan lebih mampu menangani variasi masukan, dengan
asumsi bahwa masing-masing model dalam ansambel tidak bergantung pada model lainnya.
Sebuah ansambel dengan tiga model ditunjukkan pada Gambar 5.9, beserta komponen untuk
menyiarkan masukan dan menggabungkan keluaran model.
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Gambar 5.9 Kumpulan model.

Ansambel memberikan cara alternatif untuk menggabungkan model dari klien fusi
berbeda vyang terlibat dalam sesi pembelajaran gabungan. Daripada mencoba
menggabungkan model yang disediakan oleh masing-masing klien fusi yang berbeda, server
fusi membuat ansambel model yang berbeda. Salah satu keuntungan dari ansambel adalah
bahwa masing-masing model tidak perlu mengikuti arsitektur yang sama. Pendekatan
ansambel dapat digunakan untuk menggabungkan keluaran dari berbagai jenis model, yang
mungkin memiliki arsitektur berbeda dan struktur model internal berbeda.

Karena identitas masing-masing model dipertahankan secara terpisah, metadata
mengenai pelatihan setiap model dapat dipertahankan untuk setiap model yang membentuk
ansambel. Informasi ini kemudian dapat digunakan untuk secara bijaksana menggabungkan
berbagai prediksi yang dibuat oleh masing-masing model yang membentuk ansambel. Salah
satu pendekatan tersebut adalah penggunaan kebijakan.

Kebijakan adalah kumpulan aturan, masing-masing aturan ditentukan oleh pasangan
kondisi-tindakan. Setiap aturan menentukan tindakan yang harus diambil ketika serangkaian
kondisi yang ditentukan dalam aturan terpenuhi. Kebijakan dapat didefinisikan secara
langsung sebagai seperangkat aturan, atau didefinisikan sebagai serangkaian konstruksi yang
lebih tinggi yang kemudian disempurnakan menjadi serangkaian aturan. Dengan
mendefinisikan kebijakan untuk mengambil tindakan yang berbeda, pengoperasian sistem
apa pun dapat dimodifikasi agar berbeda dalam kondisi yang berbeda. Manajemen berbasis
kebijakan telah digunakan untuk menyederhanakan pengelolaan sistem dan jaringan di
banyak lingkungan berbeda, mulai dari pengelolaan jaringan hingga pengelolaan sistem dan
aplikasi caching. Masuk akal jika kebijakan juga dapat digunakan untuk mengontrol
operasional ansambel.
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Gambar 5.10 Kumpulan berbasis kebijakan.

Ansambel berbasis kebijakan beroperasi seperti sebuah ansambel tetapi dengan dua
komponen tambahan, yang keduanya dikendalikan oleh kebijakan, seperti yang ditunjukkan
pada Gambar 5.10. Komponen pertama berkaitan dengan pemilihan model dalam ansambel.
Di bawah kendali kebijakan, seseorang tidak perlu menggunakan semua ansambel dalam
kebijakan, namun subset dapat dipilih berdasarkan serangkaian kondisi. Dalam kondisi
tertentu, semua model dalam ansambel dapat digunakan. Dalam kondisi lain, subkumpulan
model yang lebih kecil dapat digunakan dalam ansambel. Dalam kondisi lain, hanya satu model
yang akan digunakan. Kondisi pemilihan subset ansambel yang akan digunakan ditentukan
melalui kebijakan penyiaran yang ditunjukkan pada Gambar 5.10.

Komponen kedua yang dikendalikan oleh kebijakan berkaitan dengan kombinasi
keluaran dari masing-masing model yang dipilih dalam ansambel. Daripada hanya
menggunakan bobot mayoritas, atau rata-rata tertimbang, kombinasi output dapat dilakukan
dengan lebih fleksibel dengan menggunakan serangkaian kebijakan kombinasi. Misalkan
kombinasi dilakukan dengan menetapkan serangkaian bobot pada keluaran model yang
berbeda. Salah satu kegunaan kebijakan kombinasi adalah mengubah bobot relatif model
berdasarkan serangkaian kondisi.

Kebijakan kombinasi dan kebijakan penyiaran didefinisikan menggunakan serangkaian
kondisi dan tindakan yang sesuai. Untuk kebijakan penyiaran, tindakan yang dilakukan
hanyalah pemilihan model berbeda yang tersedia dalam ansambel. Dengan kata lain, jika
ansambel terdiri dari N model, tindakan pemilihan dapat dilihat sebagai vektor yang berisi N
entri Boolean, yang masing-masing menunjukkan apakah model terkait dipilih atau tidak.
Kondisi untuk kebijakan penyiaran dapat ditentukan dengan menggunakan nilai masukan
pada model, karakteristik model yang akan digunakan, atau informasi tentang data pelatihan
yang digunakan untuk model tersebut.

Beberapa contoh kebijakan penyiaran untuk ansambel yang terdiri dari satu masukan
X, satu keluaran y, dan menggunakan tiga model A, B, dan C adalah sebagai berikut:

e Jika x kurang dari 0,25, gunakan model A dan B saja
e Jika x antara 0,25 dan 0,5, gunakan model B dan C saja
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* Jika x antara 0,25 dan 0,75, gunakan ketiga model A dan B saja

* Jika x lebih dari 0,75, gunakan keluaran model A saja
Secara umum, masukan akan terdiri dari fitur-fitur yang berbeda, dan kebijakannya akan lebih
kompleks karena menggambarkan kombinasi nilai fitur yang berbeda-beda.

Setiap kombinasi kebijakan pasti mempunyai kondisi dan tindakan. Kondisinya bisa
berupa ekspresi logis yang ditentukan atas nilai masukan ke ansambel, jenis model, keluaran
model apa pun, atau atribut apa pun dari metadata tentang model tersebut. Tindakan
tersebut akan menjadi bobot yang ditetapkan pada keluaran setiap model dalam ansambel.
Untuk ansambel yang menerima satu masukan x, memprediksi satu keluaran y, dan terdiri dari
tiga model A, B, dan C, kebijakan kombinasi mungkin terlihat seperti berikut:

* Jika ada model yang memperkirakan y kurang dari 0,25, gunakan hanya rata-rata

tertimbang model yang memperkirakan y kurang dari 0,5

e Jika x antara 0,25 dan 0,5, gunakan bobot 0,25, 0,5, dan 0,25 untuk menggabungkan
model A, B, dan C secara berturut-turut

e Jika x antara 0,25 dan 0,75, gunakan keluaran model A dan B saja

e Jika x kurang dari 0,25 atau lebih dari 0,75, gunakan bobot 0,5, 0,25, dan 0,25 untuk

menggabungkan model A, B, dan C.

Pembahasan lebih rinci mengenai ansambel berbasis kebijakan dan penggunaannya dapat
ditemukan di dan. Mereka telah terbukti merupakan peningkatan dari pendekatan lain dalam
membuat model untuk berbagai model Al.

Mari kita periksa dampak ansambel berbasis kebijakan terhadap kinerja model
estimasi fungsi komponen elektronik yang dijelaskan sebelumnya. Setiap model dicirikan oleh
batas atas dan bawah masukan (Tegangan) data pelatihan yang digunakan untuk membuat
model. Kebijakan penyiaran dalam hal ini dapat menyatakan bahwa hanya model yang dilatih
berdasarkan data yang mencakup nilai masukan yang boleh digunakan dalam ansambel. Jika
tidak ada model yang digunakan, sebaiknya digunakan dua model yang rentangnya paling
dekat dengan nilai masukan dan keluarannya dirata-ratakan. Ini memberikan mekanisme
alternatif untuk menggabungkan model keluaran dari tiga klien fusi.

Hasil penggabungan ketiga model dengan data ditunjukkan pada Gambar 5.2 dan
Gambar 5.3 ditunjukkan pada Gambar 5.11. Ketika hasil dari ansambel berbasis kebijakan
dibandingkan dengan pendekatan naif dalam menggabungkan output, terlihat bahwa
ansambel berbasis kebijakan menghasilkan model yang lebih akurat. Hasilnya tidak terlalu
mengejutkan, karena kebijakan memungkinkan preferensi diberikan kepada model-model
yang lebih sesuai dengan kondisi yang berbeda-beda. Kebijakan untuk menggabungkan model
dalam suatu ansambel tidak perlu didefinisikan secara manual. Mereka dapat dihasilkan
secara otomatis dengan memeriksa properti data yang digunakan untuk melatih model.
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Gambar 5.11 Dampak ansambel berbasis kebijakan terhadap estimasi fungsi.

Ansambel berbasis kebijakan juga memberikan solusi yang baik untuk beberapa masalah
sinkronisasi data yang dibahas di Bab 7.

5.4 RINGKASAN

Dalam bab ini, kita melihat tantangan yang muncul ketika data tidak seimbang. Ketika
data tidak seimbang, klien fusi yang berbeda mungkin mempelajari fungsi berbeda yang tidak
boleh dirata-ratakan secara naif. Kemiringan data dapat diakibatkan oleh situasi di mana klien
fusi yang berbeda mengamati informasi berdasarkan asumsi atau lingkungan operasi yang
berbeda. Hal ini juga dapat terjadi ketika beberapa kelas keluaran hilang dari beberapa klien
fusi.

Salah satu pendekatan yang bekerja dengan baik untuk mengatasi kesenjangan data
adalah pertukaran data yang terbatas jika diizinkan dalam konteks bisnis. Pertukaran data
memperluas cakupan fungsi yang dipelajari sehingga semua klien fusi mempelajari fungsi yang
sama. Pendekatan lain untuk mengatasi data skew adalah dengan menggabungkan model
menggunakan konsep ansambel. Kombinasi tersebut dapat digabungkan dengan kebijakan
untuk menciptakan model keseluruhan yang dapat bekerja lebih baik dalam kondisi yang
berbeda-beda. Kebijakan untuk ansambel dapat dibuat sehingga mereka memilih
subkumpulan model yang lebih terlatih untuk lingkungan tempat tugas inferensi dilakukan.
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BAB 6
MENGATASI MASALAH KEPERCAYAAN DALAM PEMBELAJARAN
FEDERASI

Meskipun sebagian besar skenario untuk pembelajaran gabungan di lingkungan
perusahaan dibuat sedemikian rupa sehingga klien fusi dan server fusi dapat saling percaya,
ada beberapa skenario di mana kepercayaan di antara berbagai pihak tidak bersifat mutlak.
Dalam kasus ini, sistem pembelajaran gabungan perlu mempertimbangkan keterbatasan yang
mungkin timbul karena terbatasnya kepercayaan di antara para pihak. Dalam bab ini, kita akan
melihat beberapa permasalahan kepercayaan dan pendekatan untuk mengatasinya.

Ketika kepercayaan terbatas, situs mungkin tidak mau membagikan parameter model
secara mentah dengan mitra lain, dan mekanisme akan diperlukan agar model dapat dibangun
tanpa harus membagikan parameter model secara jelas kepada pihak yang tidak dipercaya.
Kebutuhan untuk tidak membagikan parameter model secara jelas dapat menjadi penghalang
dalam beberapa konteks.

Salah satu cara untuk memahami situasi ini dan mengatasinya adalah dengan
menggunakan konsep zona kepercayaan. Zona kepercayaan terdiri dari sistem yang saling
percaya dan bersedia berbagi data dan informasi satu sama lain tanpa batasan. Contoh zona
kepercayaan adalah server dalam firewall perusahaan. Karena dilindungi oleh firewall, sistem
di dalam perusahaan lebih percaya satu sama lain dibandingkan sistem yang berada di luar
firewall. Di perusahaan besar, di pusat data yang menampung banyak aplikasi, atau di lokasi
yang dihosting di cloud, mungkin terdapat beberapa zona kepercayaan yang dilindungi oleh
serangkaian beberapa firewall atau perangkat keamanan lainnya.

Biasanya, dalam sisa diskusi tentang pembelajaran gabungan dalam buku ini, kami
berasumsi bahwa semua sistem termasuk dalam zona kepercayaan yang sama, yaitu klien fusi
yang berbeda dan server fusi semuanya termasuk dalam zona kepercayaan yang sama. Dalam
bab ini, kami mengkaji situasi yang mencakup lebih dari satu zona kepercayaan dan
mendiskusikan pendekatan untuk memungkinkan pembelajaran gabungan di seluruh zona
kepercayaan.

6.1 SKENARIO DENGAN BEBERAPA ZONA KEPERCAYAAN

Beberapa skenario di mana pembelajaran gabungan perlu diterapkan di berbagai zona
kepercayaan mencakup penggunaan layanan berbasis cloud, konsorsium, aliansi, dan koalisi
militer.
6.1.1 Server Fusion berbasis Cloud

Komputasi awan telah menjadi salah satu mode dominan dalam menyediakan layanan
dan infrastruktur komputasi. Dari pembahasan Bab 4 dan Bab 5, terlihat jelas bahwa klien fusi
dan server fusi perlu mengimplementasikan serangkaian fungsi yang kompleks agar seluruh
sistem pembelajaran gabungan dapat bekerja sama. Salah satu cara untuk menyederhanakan
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kompleksitas adalah dengan menjalankan server fusi sebagai layanan yang tersedia untuk
digunakan sebagai layanan yang dihosting di cloud.

Namun, ketika server fusi dijalankan dan dioperasikan sebagai layanan yang dihosting
di cloud, dan klien data serta fusi ada di berbagai cabang perusahaan, kepercayaan antara
server fusi dan klien fusi mungkin terbatas. Pertimbangkan sebuah bank yang mungkin
memiliki gudang data lokal di beberapa lokasi berbeda, dan ingin membangun model Al umum
di seluruh data di semua gudang. Penyedia cloud mungkin menawarkan server fusi sebagai
layanan cloud kepada bank. Bank mungkin tertarik untuk memanfaatkan server fusi di cloud,
karena hal ini akan menghemat waktu dalam mendapatkan model Al yang baik untuk
digunakan dalam proses bisnis. Namun, bank mungkin khawatir tentang transmisi data atau
bahkan model ke layanan cloud, dan paparan keamanan atau kebocoran informasi dari model
tersebut.

Situasinya ditunjukkan pada Gambar 6.1. Menggunakan server fusi di cloud akan
memberikan banyak utilitas berguna bagi perusahaan, yang dapat mengatasi masalah
perbedaan format data dan distorsi data yang dibahas di Bab 4 dan Bab 5. Layanan cloud akan
mencakup kemampuan untuk menentukan kebijakan kualitas data, kebijakan untuk
mengubah data ke dalam format umum, identifikasi label yang hilang dan berbagai fungsi
lainnya. Meskipun bank dapat mereplikasi layanan-layanan ini dalam lingkungan
komputasinya sendiri, bank mungkin akan merasa lebih nyaman, bijaksana dan hemat biaya
jika hanya memanfaatkan fungsi-fungsi ini sebagai layanan paket yang disediakan oleh
penyedia layanan cloud.

Ada yang berpendapat bahwa server fusi di cloud tidak pernah bisa melihat data
mentah bank, dan hanya memiliki visibilitas ke parameter model. Tingkat perlindungan
tersebut mungkin dapat diterima oleh beberapa bank. Namun, beberapa bank mungkin
merasa tidak nyaman bahkan mengirimkan model ke penyedia layanan cloud.
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Gambar 6.1 Skenario federasi berbasis cloud.

Ada beberapa makalah yang menunjukkan bagaimana informasi dapat bocor dari
model yang terlatih. Seseorang dapat melakukan serangan inversi model pada algoritma
pembelajaran mesin. Serangan inversi model memungkinkan seseorang menentukan
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masukan yang digunakan untuk melatih model. Salah satu pendekatan untuk melakukan
serangan inversi model adalah dengan memeriksa skor kepercayaan sampel uji terpilih yang
melewati model terlatih. Ini telah digunakan untuk merekonstruksi wajah yang disediakan
untuk pelatihan model pengenalan wajah.

Selain itu, jaringan saraf dapat dilatih untuk membedakan antara sampel yang
termasuk dalam kumpulan data dan sampel yang tidak menggunakan teknik seperti
Generative Adverserial Networks atau GANs. Jika digunakan secara jahat, GAN dapat
digunakan untuk membuat ulang bagian dari kumpulan data pelatihan. Ini berarti penyedia
layanan cloud akan dapat membuat ulang beberapa kumpulan data pelatihan, yang dapat
menyebabkan kebocoran informasi yang tidak diinginkan.

Perlu dicatat bahwa hampir semua serangan dan kebocoran informasi yang
dipublikasikan dalam literatur ilmiah hanya dapat terjadi dalam kondisi yang dirancang
dengan cermat. Proses bisnis normal dan praktik operasi penyedia layanan cloud biasanya
menawarkan perlindungan yang kuat terhadap kebocoran data yang disengaja. Oleh karena
itu, kekhawatiran mengenai kebocoran informasi mungkin hanya bersifat akademis dan bukan
kekhawatiran nyata dalam praktik. Namun, bank mungkin khawatir tentang kemungkinan
kompromi dalam keamanan penyedia layanan cloud. Meskipun kemungkinannya kecil, bank
mungkin masih ragu untuk mengirimkan model tersebut ke penyedia layanan cloud secara
jelas dan khawatir akan kebocoran data mereka.

Dalam skenario khusus ini, klien fusi yang berbeda milik bank berada dalam satu zona
kepercayaan, sedangkan server fusi di cloud berada dalam zona kepercayaan yang berbeda.
Untuk menangani situasi ini, kita memerlukan solusi untuk pembelajaran gabungan di mana
modelnya tidak jelas-jelas melintasi zona kepercayaan.

6.1.2 Situs Cloud Multi-penyewa

Salah satu lingkungan di mana kami menunjukkan bahwa pembelajaran gabungan
akan sangat berguna adalah dalam konteks berbagi informasi tentang penyewa berbeda yang
mungkin dihosting oleh penyedia layanan cloud yang sama, seperti yang dijelaskan dalam
Bagian 2.4.3 di Bab 2. Khususnya, jika Jika penyedia layanan cloud mengelola aplikasi untuk
banyak penyewa yang berbeda, mereka akan dapat melatih model Al berdasarkan kesalahan
yang mungkin terlihat dalam log yang dihasilkan oleh aplikasi yang dihosting dari penyewa
yang berbeda. Log ini dapat membantu penyedia yang dihosting di cloud mendapatkan
peringatan dini tentang potensi kegagalan aplikasi yang dihosting, dan akan dapat
memanfaatkan serta menggabungkan informasi di beberapa penyewa untuk meningkatkan
kemampuannya dalam mengambil tindakan secara proaktif terhadap kemungkinan
kesalahan. Situasinya ditunjukkan pada Gambar 6.2.

Seperti yang ditunjukkan pada Gambar, penyedia layanan cloud berhati-hati untuk
tidak memindahkan data mentah apa pun atau keluar dari firewall yang melindungi server
milik masing-masing klien, klien 1 atau klien 2. Hanya model yang dipindahkan dari lingkungan
klien, dilindungi oleh firewall klien, dan server fusi, yang terletak di situs manajemen penyedia
layanan cloud yang digunakan untuk menggabungkan model. Penyedia layanan dapat
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meyakinkan setiap klien bahwa log aplikasi mereka, atau informasi apa pun tentang
pengelolaan server mereka, hanya disimpan dalam kantong cloud mereka.

Meskipun pembuatan model yang dapat membantu pengoperasian layanan yang
dihosting dan meningkatkan pengoperasian penyedia layanan cloud sangat menjanjikan, hal
ini juga menimbulkan potensi kekhawatiran di antara klien yang dilayani oleh penyedia
layanan cloud. Klien yang dihosting oleh penyedia layanan cloud mungkin tidak menyukai
kenyataan bahwa model yang dilatih berdasarkan data mereka dicampur dengan model yang
dilatih berdasarkan data dari pesaing mereka. Kekhawatiran mereka mungkin bukan pada
kebocoran data apa pun ke penyedia layanan cloud. Bagaimanapun, mereka memercayai
penyedia layanan untuk menjalankan server dan aplikasi mereka. Namun, mereka mungkin
khawatir tentang penggunaan data dari klien lain yang dihosting di lingkungan cloud yang
sama. Mereka mungkin tidak ingin situs lain memperoleh informasi apa pun tentang data
mereka yang digunakan untuk membuat model bersama.

Hubungan kepercayaan di antara berbagai pihak dalam sistem federasi sangat berbeda
dalam kasus-kasus ini. Klien fusion mempercayai server fusion. Namun, klien fusi yang
berbeda tidak saling percaya.

Klien 1 m 1
Internet ' “F Klien data 1

Server

4;
[ LT l : .
Fusi Klien data 2 &=

Pusat penyedia Layanan Cloud

Klien 2

Gambar 6.2 Skenario federasi multi-tenancy.

6.1.3 Konsorsium dan Aliansi

Di banyak industri, konsorsium dibentuk untuk memungkinkan pertukaran
pengetahuan dan informasi antar organisasi yang berbeda. Sebagai contoh, tidak jarang
organisasi layanan kesehatan di berbagai negara membentuk aliansi untuk berbagi informasi
tentang data layanan kesehatan satu sama lain. Beberapa organisasi gabungan telah dibentuk
untuk berbagi informasi tentang pertanian, isu-isu sosial, dan demografi di antara organisasi-
organisasi anggota.

Aliansi juga dapat dibentuk di antara organisasi akademis, industri, dan pemerintah
yang berbeda untuk melakukan penelitian kolaboratif. Beberapa contohnya termasuk Aliansi
Teknologi Internasional dalam limu Jaringan, Aliansi Teknologi Internasional dalam Analisis
Terdistribusi dan IImu Informasi, aliansi penelitian kolaboratif robotika, dll. Semua aliansi ini
menyatukan para peneliti dari organisasi yang berbeda, dan berbagi kegiatan penelitian satu
sama lain. Anggota program penelitian berkolaborasi dengan berbagi data, pengetahuan dan
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pengalaman untuk memecahkan suatu masalah bersama. Meskipun organisasi penelitian
bekerja sama, mereka mungkin tidak selalu memiliki kebebasan penuh untuk berbagi data
atau model satu sama lain. Anggota industri akan mempunyai pembatasan tambahan atas
partisipasinya karena kepentingan komersial perusahaan. Anggota pemerintah akan
dikenakan pembatasan tambahan pada operasional mereka karena persyaratan peraturan
yang harus mereka penuhi. Hal ini menciptakan situasi dengan terbatasnya kepercayaan di
antara berbagai pihak.

Konsorsium dibentuk untuk berbagi informasi antar organisasi yang berbeda. Namun,
beberapa anggota mungkin merasa bahwa sebagian data mereka mungkin berisi rincian
sensitif yang tidak boleh dibagikan kepada orang lain. Berbagi model di antara anggota aliansi
mungkin diizinkan, atau bahkan diaktifkan oleh layanan cloud milik aliansi, namun anggota
aliansi mungkin tidak ingin mitra lain melihat parameter model yang mereka kontribusikan.
Kekhawatiran mengenai pembagian parameter mungkin disebabkan oleh risiko kebocoran
informasi dari model. Jika server fusi berada di bawah kendali anggota konsorsium, anggota
konsorsium lain mungkin memiliki kepercayaan terbatas terhadap server fusi. Mereka
mungkin tidak ingin server fusi melihat parameter modelnya dengan jelas.

Zona kepercayaan dalam konsorsium dapat terwujud dalam dua cara berbeda. Cara
pertama adalah pada Bagian 6.1.2 di mana klien fusi mungkin merasa nyaman berbagi
parameter model mentah dengan server fusi yang dihosting oleh konsorsium, namun tidak
dengan klien fusi milik anggota lain. Cara lainnya adalah ketika sekelompok anggota
konsorsium mungkin saling percaya, namun tidak sepenuhnya mempercayai anggota
konsorsium ketiga atau sekelompok anggota konsorsium lainnya.

6.1.4 Koalisi Militer

Operasi militer modern sering kali dilakukan dalam koalisi, di mana lebih dari satu
negara bergabung untuk menjalankan misi secara kolaboratif. Operasi koalisi semacam ini
merupakan hal yang umum dalam upaya pemeliharaan perdamaian, di mana banyak negara
bekerja sama untuk menjaga perdamaian di wilayah yang rawan konflik. Mereka juga
digunakan untuk operasi kemanusiaan jika terjadi bencana alam.

Operasi koalisi mempunyai tantangan teknisnya sendiri di berbagai bidang yang perlu
dieksplorasi, termasuk tantangan dalam pembelajaran gabungan. Saat koalisi bekerja sama,
hampir setiap negara anggota mengumpulkan data selama menjalankan operasinya. Data
tersebut dapat berupa rekaman video dari pengintaian, rekaman audio dan pembacaan
seismik dari sensor, atau data tabel yang disimpan secara manual oleh personel yang terlibat
dalam upaya bersama. Sebagian besar data ini dapat dibagikan kepada anggota koalisi untuk
meningkatkan operasi mereka. Sebagai contoh, rekaman video mengenai pemberontak yang
dikumpulkan oleh negara-negara anggota dapat dibagikan untuk meningkatkan model Al yang
digunakan untuk mendeteksi pemberontakan dan memperingatkan pasukan penjaga
perdamaian.

Anggota koalisi mungkin tidak dapat berbagi data mentah, namun mungkin dapat
berbagi parameter model satu sama lain. Salah satu kasus spesifik yang mungkin muncul
ditunjukkan pada Gambar 6.3, di mana salah satu anggota koalisi sedang melatih model Al

Kecerdasan Buatan Gabungan pada Sistem Operasi Bisnis — Dr. Agus Wibowo



121

namun menggunakan informasi yang tersedia dari semua mitra koalisi. Masing-masing mitra
koalisi akan bersedia untuk berbagi model, namun hal ini tidak akan terjadi jika parameter
model sudah jelas. Zona kepercayaan untuk server federasi mencakup agen federasi yang
berasal dari negara yang sama, namun masing-masing agen lainnya berada di zona
kepercayaannya masing-masing.
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Gambar 6.3 Skenario federasi koalisi.
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Situasi yang mirip dengan operasi koalisi juga dapat muncul dalam situasi darurat
lainnya di mana berbagai lembaga pemerintah bekerja sama dalam operasi gabungan,
misalnya dalam operasi gabungan. bereaksi terhadap bencana alam, atau merencanakan
acara khusus. Berbagai jenis peraturan mungkin menghalangi pembagian data mentah atau
parameter model yang tidak dilindungi secara menyeluruh di antara lembaga-lembaga
tersebut, namun mereka akan dapat melatih model dan berbagi model satu sama lain,
terutama jika parameter model dapat dienkripsi selama proses fusi.

6.2 KONFIGURASI ZONA KEPERCAYAAN

Dari pembahasan berbagai skenario di Bagian 6.1, kita dapat mengidentifikasi empat
kemungkinan konfigurasi hubungan kepercayaan vyang terjadi dalam pengaturan
pembelajaran gabungan yang berbeda. Keempat kemungkinan konfigurasi ini ditunjukkan
pada Tabel 6.1 dan menggambarkan hubungan dari perspektif klien fusi tunggal dengan server
fusi dan klien fusi lainnya.

Tabel 6.1: Kemungkinan konfigurasi kepercayaan.

Nomor Server Fusi Klien Fusion lainnya
1 Tepercaya Tepercaya
2 Tepercaya Tidak terpercaya
3 Tidak terpercaya Tepercaya
4 Tidak terpercaya Tidak terpercaya
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Kasus dimana setiap orang dipercaya hanya membutuhkan satu zona kepercayaan.
Tiga konfigurasi lainnya perlu memiliki beberapa zona kepercayaan untuk pembelajaran
gabungan. Kita perlu memiliki pendekatan untuk melakukan pembelajaran gabungan untuk
masing-masing konfigurasi ini untuk memastikan bahwa data atau model tidak jelas melintasi
batas-batas zona kepercayaan. Ketiga konfigurasi tersebut dapat diberi nama sebagai (i) Situs
fusi tidak tepercaya dengan Klien Fusion tepercaya (ii) Situs fusi tepercaya dengan klien fusi
tidak tepercaya dan (iii) situs fusi tidak tepercaya dengan klien fusi tidak tepercaya.

Perhatikan bahwa kata sifat tidak tepercaya dalam situasi zona kepercayaan tidak
berarti bahwa klien fusi atau server fusi mana pun bertindak jahat. Sistem yang tidak
tepercaya hanya termasuk dalam zona kepercayaan lain di mana data atau model tidak dapat
dikirim dengan jelas. Kekhawatirannya bukan pada mitra jahat, melainkan kebocoran model
atau data bersama yang tidak disengaja, yang memerlukan penambahan lapisan keamanan
tambahan.

6.2.1 Server Fusion Tepercaya dengan Klien Fusion Tidak Tepercaya

Dalam konfigurasi ini, yang ditunjukkan pada Gambar 6.4, setiap klien fusi
mempercayai server fusi dan bersedia berbagi model dan statistik lainnya dengan server.
Namun, klien fusi tidak percaya satu sama lain.

Untuk konfigurasi ini, terdapat banyak zona kepercayaan yang berbeda, masing-
masing zona kepercayaan termasuk klien fusi dan server fusi. Server fusi ditugaskan dengan
tantangan agar klien rekan tidak dapat memperoleh informasi tentang model yang disediakan
oleh klien fusi individu lainnya. Perhatikan bahwa, dalam situasi khusus ini, server fusi adalah
milik semua zona kepercayaan, dan memiliki tanggung jawab untuk memastikan bahwa data
atau model tidak melintasi zona kepercayaan.

Konfigurasi ini akan muncul dalam skenario yang dijelaskan dalam Bagian 6.1.2.
Perhatikan bahwa hal ini juga dapat terjadi dalam beberapa skenario konsorsium (Bagian
6.1.3). Sebuah konsorsium dapat dibentuk untuk memberikan layanan khusus kepada masing-
masing anggota. Meskipun masing-masing anggota bersedia memercayai konsorsium (yang
didirikan sebagai entitas independen), mereka belum tentu memiliki tingkat kepercayaan yang
sama dengan anggota konsorsium lainnya. Contoh dari konsorsium tersebut adalah Federal
National Mortgage Association (FNMA) yang juga dikenal sebagai Fannie Mae. Ini
memberikan layanan umum kepada bank dan perusahaan keuangan yang menjalankan bisnis
menawarkan pinjaman hipotek di Amerika Serikat. Fannie Mae didukung oleh pemerintah AS
dan beroperasi sebagai perusahaan independen. Jika Fannie Mae menjadi tuan rumah server
fusi untuk menyediakan layanan pembuatan model Al guna mendukung sekelompok bank
kecil guna meningkatkan proses hipotek mereka, setiap bank akan memiliki tingkat
kepercayaan dalam menyediakan modelnya kepada Fannie Mae. Namun, bank-bank tersebut
mungkin menginginkan jaminan dari Fannie Mae bahwa model mereka tidak akan
diperlihatkan kepada bank-bank pesaing.
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Gambar 6.4 Server fusi tepercaya dengan klien fusi yang tidak tepercaya.

6.2.2 Server Fusion Tidak Tepercaya dengan Klien Fusion Terpercaya

Dalam konfigurasi yang melibatkan beberapa zona kepercayaan ini, klien fusi saling
percaya, tetapi tidak memiliki kepercayaan penuh pada server fusi. Konfigurasi kepercayaan
ini tipikal untuk skenario yang dihosting di cloud yang dijelaskan di Bagian 6.1.1. Situasi serupa
juga dapat muncul dalam operasi koalisi jika beberapa sub-unit dari satu negara
memanfaatkan infrastruktur militer negara lain untuk meningkatkan model Al mereka. Dalam
koalisi militer yang melibatkan satu negara yang memiliki infrastruktur yang signifikan untuk
melakukan operasi di beberapa wilayah geografis yang membantu negara yang mungkin tidak
memiliki teknologi maju, situasi ini mungkin muncul. Contohnya adalah koalisi yang dipimpin
oleh Amerika Serikat untuk membantu negara fiksi Gao dalam skenario koalisi hipotetis Binni
[85] atau Amerika Serikat membantu negara fiksi Holistan dalam skenario Holistan [86]. Dalam
skenario ini, Amerika Serikat akan menjadi pangkalan operasi untuk membantu operasi
penjaga perdamaian di wilayah negara tuan rumah (Gao atau Holistan). Pasukan AS akan
memiliki data di banyak lokasi, yaitu mereka akan memiliki klien fusi di basis yang berbeda-
beda dan mungkin memanfaatkan server fusi yang dihosting oleh negara tuan rumah untuk
membuat model gabungan.

Server fusi tidak tepercaya dengan konfigurasi klien fusi tepercaya ditunjukkan pada
Gambar 6.5. Klien fusi yang berbeda termasuk dalam zona kepercayaan yang sama yang
ditandai sebagai zona kepercayaan 2. Namun, server fusi termasuk dalam zona kepercayaan
yang berbeda, yang ditandai sebagai zona kepercayaan 1. Di antara dua zona kepercayaan,
model dan ringkasan data adalah sedang dipertukarkan. Untuk melakukan tugas seperti fusi
model dan negosiasi kebijakan lainnya, server fusi perlu beroperasi sedemikian rupa tanpa
melihat parameter model secara jelas.
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Gambar 6.5 Server fusi tidak tepercaya dengan klien fusi tepercaya.

6.2.3 Server Fusion Tidak Tepercaya dengan Klien Fusion Tidak Tepercaya

Konfigurasi ini akan muncul di lingkungan di mana klien fusi tidak mempercayai server
fusi, juga tidak mempercayai klien fusi rekannya. Konfigurasi ini ditunjukkan pada Gambar 6.6.
Setiap klien fusi dan server fusi berada di zona kepercayaan yang berbeda. Perhatikan bahwa
beberapa klien fusi mungkin saling percaya, namun kami kemudian dapat
mengelompokkannya bersama-sama karena berada dalam zona kepercayaan yang sama.
Pada gambar, zona kepercayaan server ditandai sebagai nomor 1 dan zona kepercayaan klien
diberi nomor 2 dan seterusnya. Klien Fusion ingin melindungi model mereka dari klien lain,
serta server fusion.

Konfigurasi ini dapat terjadi dalam skenario konsorsium, aliansi, dan koalisi militer.
Dalam koalisi militer antara beberapa negara yang semuanya memiliki akses terhadap
teknologi canggih, salah satu sekutu mungkin menawarkan untuk menjalankan server fusi.
Sekutu lain dalam koalisi akan menjalankan klien fusi mereka, namun mereka akan memiliki
kepercayaan yang terbatas terhadap klien fusi lain, atau dengan server fusi lainnya.

Dalam konsorsium yang dibentuk antara berbagai perusahaan untuk berbagi informasi
layanan kesehatan atau demografi, skenario kepercayaan terbatas yang serupa mungkin
muncul. Setiap anggota akan mengoperasikan klien fusi mereka, dan memiliki kepercayaan
terbatas pada server fusi. Demikian pula, mereka tidak mau mempercayai klien fusi lain yang
dioperasikan oleh perusahaan lain.
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Gambar 6.6 Server fusi tidak tepercaya dengan klien fusi yang tidak tepercaya.

Berbagai skenario yang dijelaskan di Bagian 6.1 dapat dipetakan ke konfigurasi
berbeda dengan beberapa zona kepercayaan, seperti yang ditunjukkan pada Tabel 6.2.

Tabel 6.2 Pemetaan skenario untuk mempercayai konfigurasi.

Skenario Konfigurasi Zona Kepercayaan

Server Fusion berbasis cloud Server Fusion Tidak Tepercaya dengan Klien Fusion Tepercaya

Situs Cloud multi-penyewa Server Fusion Tepercaya dengan Klien Fusion Tidak Tepercaya

Konsorsium dan Aliansi Server Fusion Tidak Tepercaya dengan Klien Fusion Tidak
Tepercaya

Koalisi Militer Server Fusion Tidak Tepercaya dengan Klien Fusion Tidak
Tepercaya

Pada beberapa bagian berikutnya, kita akan membahas pendekatan untuk melakukan
pembelajaran gabungan di bawah konfigurasi zona kepercayaan yang berbeda-beda.

6.3 MENGATASI MASALAH KEPERCAYAAN DENGAN PERJANIJIAN BISNIS

Salah satu solusi untuk mengatasi masalah zona kepercayaan adalah dengan
menghilangkan zona kepercayaan dan membangun zona kepercayaan tunggal di mana semua
klien dan server fusi dapat beroperasi. Pengaturan bisnis dapat digunakan untuk membangun
zona kepercayaan tersebut. Pendekatan ini secara efektif menghindari masalah melintasi
batas-batas zona kepercayaan dan bukan menyelesaikannya.

Meskipun pendekatan ini bukan solusi teknis, pendekatan ini terbukti efektif dalam
banyak skenario bisnis yang melibatkan kepercayaan terbatas. Batasan kepercayaan muncul
karena fakta bahwa entitas yang berbeda dalam proses pembelajaran gabungan, yaitu klien
fusi dan server fusi, berasal dari organisasi yang berbeda. Kekhawatiran utama organisasi
dalam berbagi data atau model dengan organisasi atau organisasi lain adalah kemungkinan
kebocoran informasi. Jika ada data sensitif yang bocor, mungkin terdapat implikasi finansial,
yang mungkin timbul karena pelanggaran persyaratan peraturan, biaya yang dikeluarkan
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untuk tindakan mitigasi jika terjadi kebocoran data, atau karena hilangnya bisnis karena
publisitas buruk yang timbul karena kebocoran data. kebocoran data.

Di masing-masing dari tiga konfigurasi zona kepercayaan yang diidentifikasi di Bagian
6.2, interaksi utama terjadi antara klien fusi dan server fusi. Meskipun dimungkinkan untuk
melakukan tugas apa pun yang dilakukan dengan cara klien-server dengan pendekatan peer-
to-peer tanpa melibatkan klien mana pun, kompleksitas pelaksanaannya jauh lebih sulit
dibandingkan dengan arsitektur klien-server. Oleh karena itu, kami berasumsi bahwa interaksi
dan pengaturan bisnis terjadi secara murni klien-server.

Pengaturan bisnis dalam kasus ini biasanya terdiri dari kontrak antara klien dan server
di mana masing-masing organisasi akan menentukan cara penanganan data mereka, dan
sanksi keuangan apa pun yang mungkin dikenakan oleh salah satu pihak jika terjadi
kesepakatan. cara tidak diikuti dengan benar. Kedua organisasi akan sepakat untuk berbagi
informasi yang memadai untuk saling memeriksa dan memastikan bahwa perjanjian telah
dipatuhi dengan baik. Setelah pengaturan tersebut dibuat, model dan data dapat
dipertukarkan secara jelas di seluruh zona kepercayaan.

Pengaturan seperti ini sudah menjadi praktik umum di banyak bisnis, dan meskipun
bukan merupakan solusi teknis, seringkali merupakan pendekatan yang paling tepat untuk
bekerja di berbagai zona kepercayaan yang berbeda. Istilah umum yang digunakan untuk
pengaturan tersebut adalah perjanjian tingkat layanan, yang dapat didefinisikan untuk
berbagai aspek keamanan data dan konten digital lainnya (misalnya model) yang akan
dibagikan di antara para mitra. Perjanjian tingkat layanan telah ditentukan untuk berbagai
jenis pengaturan, misalnya. keamanan, layanan yang dihosting di cloud dan jaringan
komunikasi komputer. Jenis perjanjian yang sama dapat disediakan dan diatur dalam
pembelajaran gabungan.

6.4 MENGATASI MASALAH KEPERCAYAAN DENGAN TEKNOLOGI INFRASTRUKTUR

Meskipun pengaturan bisnis dan perjanjian tingkat layanan memberikan insentif bagi
orang-orang yang bekerja dalam suatu organisasi untuk memitigasi masalah apa pun yang
muncul selama tugas membangun data atau berbagi model, hal tersebut perlu dilengkapi
dengan menciptakan infrastruktur untuk model pelatihan dan berbagi informasi. yang akan
meminimalkan kemungkinan data atau model disusupi. Ada banyak teknologi infrastruktur,
dan semuanya ditargetkan untuk memastikan bahwa isu-isu berbeda yang diuraikan dalam
perjanjian kontrak antar bisnis tetap terjaga.

Mekanisme keamanan tradisional untuk pengelolaan data dan model perlu diikuti
untuk memastikan kepatuhan terhadap tujuan yang ditentukan dalam pengaturan bisnis. Hal
ini dapat mencakup ketentuan seperti statistik data dan parameter model yang dipertukarkan
oleh sistem dan tidak disimpan dalam sistem file, yang disimpan hanya dalam memori atau
penyimpanan sistem yang mudah menguap dan bahwa semua salinan statistik dan model
disimpan. dihancurkan setelah tugas pembelajaran gabungan selesai. Mereka juga dapat
menetapkan bahwa akses terhadap komputer apa pun yang terlibat dalam tugas
pembelajaran gabungan dibatasi hanya untuk personel yang berwenang.

Kecerdasan Buatan Gabungan pada Sistem Operasi Bisnis — Dr. Agus Wibowo



127

Beberapa perusahaan mungkin memilih untuk berpartisipasi dalam pembelajaran
gabungan hanya dengan membuat zona khusus dalam infrastruktur Tl mereka yang dirancang
untuk dapat diakses oleh orang-orang di luar perusahaan. Bukan hal yang aneh bagi
perusahaan untuk mengklasifikasikan infrastruktur TI mereka ke dalam zona berbeda yang
mungkin memiliki sebutan seperti zona merah, zona kuning, zona hijau, dan zona biru. Zona
merah terdiri dari komputer yang boleh diakses publik, misalnya. server web yang menghadap
publik. Zona kuning akan terdiri dari mesin-mesin yang boleh diakses oleh orang-orang yang
tidak bekerja di lokasi perusahaan, misalnya mesin-mesin. jika ada pengaturan untuk
kemitraan dengan perusahaan lain dan beberapa server dibuat hanya dapat diakses oleh
karyawan terpilih dari perusahaan lokal atau perusahaan mitra.

Zona hijau akan terdiri dari komputer yang digunakan oleh karyawan di lokasi yang
diperbolehkan mengaksesnya baik dengan membangun jaringan pribadi virtual, atau dengan
kehadiran fisik di gedung milik perusahaan. Zona biru dapat terdiri dari komputer yang hanya
dapat diakses ketika hadir secara fisik di dalam gedung perangkat, misalnya. sistem yang
mencakup catatan keuangan sensitif perusahaan. Semua zona ini akan dilindungi oleh
serangkaian firewall dan perangkat keamanan lainnya, yang memungkinkan komunikasi
bolak-balik terbatas antara berbagai komputer dan sistem di zona keamanan lainnya. Mungkin
ada sub-zona lain dalam masing-masing zona keamanan ini, misalnya. jika suatu perusahaan
bermitra dengan banyak mitra, maka perusahaan tersebut mungkin mempunyai sub-zona
dalam zona kuning untuk setiap pengaturan kemitraan, dan dapat mengikuti serangkaian
protokol keamanan yang berbeda untuk setiap sub-zona tersebut. Struktur zona dalam suatu
perusahaan hipotetis ditunjukkan pada Gambar 6.7.
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. Zona
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Sub Zona 1 m e
_m_
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N
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Internet

Gambar 6.7 Zona keamanan dalam suatu perusahaan.

Organisasi dan bisnis yang berbeda mungkin merujuk pada beberapa zona keamanan
dengan kode warna, skema penomoran, atau nama yang berbeda. Namun, infrastruktur
komputer dan komunikasi sering kali dibagi ke dalam zona-zona ini, dengan masing-masing
zona disediakan mekanisme alat pemantauan keamanan dan prosedur administratif yang
sesuai untuk memastikan bahwa tidak ada hal buruk yang terjadi di dalam perusahaan.

Ketika organisasi yang tidak sepenuhnya percaya satu sama lain terlibat dalam berbagi
model atau ringkasan statistik, mereka mungkin memilih untuk menggunakan teknologi isolasi
infrastruktur untuk memastikan bahwa mereka tidak terkena kebocoran informasi sensitif.
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Perusahaan yang menyediakan layanan fusi data akan menempatkan servernya ke dalam zona
kuning, menggunakan firewallnya untuk memastikan bahwa zona tersebut hanya diakses oleh
server yang teridentifikasi dari situs penghasil data yang berpartisipasi dalam pengaturan
kemitraan untuk berbagi data, dan memelihara log akses ke server mana pun yang mengakses
server fusi data. Situs penghasil data itu sendiri juga dapat memasukkan data apa pun yang
ingin mereka bagikan, atau model apa pun yang dibangun berdasarkan data tersebut, ke
dalam zona atau subzona kuning (atau yang setara) untuk memastikan bahwa situs tersebut
terlindungi dari server fusi. Untuk masing-masing zona ini, mereka juga akan mengerahkan
perangkat pemantauan keamanan yang sesuai dan langkah-langkah lain untuk meminimalkan
kemungkinan kebocoran data atau komponen model dalam proses pembelajaran gabungan.
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Gambar 6.8 Contoh pendekatan keamanan infrastruktur.

Situasi hipotetis ketika dua bank bekerja sama dengan sebuah lembaga (misalnya
Fannie Mae) untuk menciptakan model bersama ditunjukkan pada Gambar 6.8. Bank-bank
tidak saling percaya karena mereka bersaing satu sama lain. Namun, bank mempercayai
lembaga tersebut untuk membagikan model mereka kepada lembaga tersebut. Namun,
karena kepercayaan tersebut tidak bersifat mutlak, bank akan menempatkan data yang
digunakan untuk membangun model di zona kuning, dan membagikan data tersebut kepada
lembaga tersebut dengan menggunakan semua mekanisme keamanan yang sesuai yang
mereka miliki untuk zona kuning. Badan tersebut juga akan memiliki zona kuningnya sendiri
dan hanya akan menempatkan server fusi data dan sumber daya komputasi minimum serta
data yang diperlukan untuk melatih model umum. Hanya situs bank yang berpartisipasi yang
diperbolehkan mengakses server fusi yang disediakan oleh lembaga. Baik bank maupun
lembaga juga akan memantau zona kuning untuk memastikan bahwa situs mereka digunakan
dengan baik oleh peserta lain dan tidak terjadi kebocoran informasi.
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6.5 AUDIT DAN PENCATATAN

Jika data dan model melintasi zona kepercayaan yang berbeda, teknologi untuk
mengaudit data yang dikirim, dan membuktikan bahwa data dan model ditangani dengan
benar merupakan persyaratan yang sering kali ditentukan dalam perjanjian bisnis. Untuk
berbagi data dan model, berbagai situs yang terlibat dalam pembelajaran gabungan harus
menerapkan audit dan pencatatan permintaan dan aliran data yang tepat dalam situs mereka.
Semua permintaan yang dibuat di seluruh situs harus dicatat, dan ketika diaudit oleh pihak
independen, harus menunjukkan bahwa prosedur yang tepat untuk menangani data dan
model yang berasal dari mitra dan situs lain telah diikuti.

Salah satu pendekatan untuk melacak evolusi model dan data yang digunakan untuk
melatih mereka dalam konteks pembelajaran gabungan dapat diberikan dengan
menggunakan blockchain. Blockchain atau teknologi buku besar terdistribusi adalah teknologi
yang dapat menyimpan catatan tentang beberapa transaksi dalam buku besar terdistribusi,
yang tidak dimiliki oleh satu organisasi mana pun, namun dikelola menggunakan konsensus
terdistribusi di antara sekelompok besar peserta peer to peer. Buku besar yang terdistribusi
ini dapat disimpan untuk melacak bagaimana data digunakan untuk pelatihan, dan parameter
model apa yang dipertukarkan di berbagai zona kepercayaan. Dengan mempertahankan
informasi tentang proses pembangunan model pembelajaran gabungan, seseorang dapat
mempertahankan silsilah informasi yang digunakan untuk membuat model bersama.

Alasan untuk menyimpan informasi garis keturunan dalam buku besar yang
terdistribusi adalah karena tidak ada satu entitas pun yang mengendalikan informasi tersebut,
sehingga setiap pelanggaran terhadap operasi yang tepat atau diharapkan oleh suatu mesin
ketika berkomunikasi dengan mesin di zona kepercayaan lainnya dapat ditangkap. dalam audit
pasca operasi atas log ini. Hal ini secara efektif memberikan pemeriksaan terhadap sistem
yang memberikan disinsentif besar bagi pihak mana pun yang dengan sengaja melanggar
ketentuan dalam perjanjian bisnis.

Informasi silsilah mencatat parameter model yang dilaporkan oleh klien berbeda saat
mereka mengakses server, dan parameter model konsolidasi yang dikembalikan oleh server
fusi. Informasi garis keturunan juga dapat menangkap parameter lain dan pertukaran data
yang terjadi antara dua pihak yang berada di zona kepercayaan berbeda, termasuk pencatatan
setiap parameter dan kebijakan yang dipertukarkan selama tahap pra-pemrosesan
pembelajaran gabungan, yaitu berbagai prosedur yang dijelaskan dalam Bab 4.

Secara arsitektural, pemeliharaan dan penyimpanan operasi penebangan ditunjukkan
secara sederhana pada Gambar 6.9. Contoh yang ditampilkan sama seperti pada Gambar 6.8
dengan dua bank dan sebuah agen. Interaksi dalam pembelajaran gabungan terjadi melalui
interaksi yang terjadi pada garis hitam yang terjual yang memanggil perintah pada server di
lingkungan berbeda, meminta fungsi yang sesuai untuk dijalankan. Interaksi ini biasanya akan
melewati firewall dan perangkat keamanan lainnya yang tidak ditampilkan pada gambar,
namun akan selalu ada di infrastruktur apa pun. Selain itu, setiap perusahaan yang terlibat
dalam tugas pembelajaran gabungan mengoperasikan buku besar yang didistribusikan di
antara mereka sendiri. Satu bagian dari buku besar terdistribusi berjalan di masing-masing
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perusahaan, dan semuanya berinteraksi bersama untuk memelihara buku besar terdistribusi.
Perusahaan dapat mencatat semua informasi yang dikirim atau diterima dalam operasi
bersama satu sama lain, dan menyimpannya dalam buku besar untuk audit selanjutnya.
Protokol buku besar terdistribusi memastikan bahwa catatan transaksi ini disimpan dengan
cara yang tidak dapat dipalsukan atau disangkal dengan mudah.
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Gambar 6.9 Pencatatan log berbasis buku besar terdistribusi.

Teknologi audit dan logging menyediakan mekanisme bagi mitra untuk memvalidasi
dan menyatakan bahwa mereka mematuhi perjanjian bisnis yang diberikan kepada mereka
untuk berbagi data untuk pembelajaran terdistribusi. Hal ini juga memberikan disinsentif bagi
siapa pun yang mencoba memanipulasi data atau model yang ditawarkan dalam proses
pembelajaran gabungan. Satu-satunya masalah dalam mempertahankan silsilah semua
interaksi yang terjadi dengan cara ini adalah biaya overhead yang terkait dengan pencatatan
semua informasi dalam buku besar yang didistribusikan. Biaya dapat dikurangi dengan tidak
mencatat setiap interaksi yang melintasi zona kepercayaan, namun hanya mencatat sebagian
interaksi. Alternatifnya, tergantung pada tingkat kepercayaan antar pihak, pencatatan dan
pemantauan garis keturunan dapat dilakukan oleh pihak ketiga, yang dipercaya oleh semua
pihak, dan dapat melacak transaksi yang terjadi di antara mereka.

Keuntungan mendapatkan data tambahan untuk pelatihan perlu diseimbangkan
dengan biaya tambahan dan biaya pemeliharaan informasi garis keturunan yang
didistribusikan, dan penilaian biaya-manfaat perlu dilakukan untuk menentukan tindakan
mana yang terbaik dari sudut pandang bisnis, untuk melakukan pembelajaran gabungan tanpa
pencatatan apa pun, untuk tidak melakukan pembelajaran gabungan, atau untuk melakukan
pembelajaran gabungan dengan pencatatan garis keturunan.

6.6 PENDEKATAN BERBASIS ENKRIPSI

Tujuan yang mendasari perjanjian bisnis, keamanan infrastruktur, dan kemampuan
audit adalah untuk memberikan jaminan yang cukup kepada mitra yang terlibat dalam tugas
pembelajaran gabungan bahwa terdapat risiko minimal dalam pertukaran model di berbagai
zona kepercayaan. Dalam banyak konteks bisnis, hal ini mungkin cukup untuk meyakinkan
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mitra agar berbagi model mereka dan terlibat dalam pelatihan model bersama. Sebagian
besar dunia usaha menyadari bahwa tidak mungkin mendapatkan kepercayaan mutlak,
sehingga risiko kebocoran informasi harus dibandingkan dengan manfaat membangun
pengetahuan dari data tambahan. Selama risiko kehilangan informasi model lebih rendah
daripada nilai bisnis yang diperoleh dengan membuat model bersama, banyak bisnis akan
menerima risiko kehilangan informasi dan bertukar parameter model satu sama lain untuk
membuat model bersama. Namun, mungkin ada beberapa bisnis yang mungkin tidak bersedia
membagikan model mentah di luar zona kepercayaan mereka, bahkan dengan semua
prosedur yang ada.

Untuk bisnis seperti itu, pendekatan berbagi data dan model berdasarkan teknologi
enkripsi mungkin memberikan solusi yang dapat diterima. Saat menggunakan enkripsi,
parameter model dan bahkan ringkasan statistik tentang data tidak ditransfer secara jelas ke
seluruh zona kepercayaan. Sebaliknya, hanya formulir terenkripsi yang ditransfer ke seluruh
zona kepercayaan. Enkripsi adalah proses yang mengubah setiap bagian data (teks biasa)
menjadi representasi alternatif (teks sandi) sehingga hanya orang yang memiliki akses ke
beberapa rahasia (kunci) yang dapat mengekstraksi teks biasa asli dari teks sandi. . Secara
umum, enkripsi menghancurkan struktur informasi yang terkandung dalam teks biasa, dan
teks tersandi tampak seperti data acak. Informasi sensitif yang dipertukarkan melalui Internet
biasanya dienkripsi.

Teknik enkripsi modern di Internet biasanya mengikuti kombinasi dua teknik (i)
enkripsi berbasis kunci simetris dan (ii) enkripsi berbasis kunci publik. Dalam enkripsi berbasis
kunci simetris, kedua pihak yang terlibat dalam komunikasi mengetahui kunci rahasia.
Pengirim menggunakan kunci rahasia untuk mengubah teks asal menjadi teks sandi dan
penerima menggunakan kunci rahasia yang sama untuk melakukan transformasi kebalikan
dari teks sandi menjadi teks biasa. Dalam skema berbasis kunci publik, masing-masing pihak
memiliki sepasang kunci, satu kunci dirahasiakan (kunci privat) dan kunci lainnya (kunci publik)
tersedia bagi siapa saja yang ingin berkomunikasi dengan pihak tersebut. Pasangan kunci
dihasilkan sehingga teks yang dienkripsi dengan kunci pribadi dapat diubah menjadi teks biasa
dengan kunci publik. Pengirim akan mengenkripsi teks biasa dengan kunci publik penerima,
dan penerima melakukan transformasi terbalik menggunakan kunci pribadi rahasia. Kunci
publik biasanya tersedia dalam representasi digital standar yang disebut sertifikat yang berisi
kunci publik yang terkait dengan suatu pihak. Sertifikat ditandatangani dengan kunci pribadi
dari beberapa situs tepercaya yang kunci publiknya diketahui semua orang. Dalam komunikasi
berbasis Internet, klien akan menggunakan sertifikat untuk mendapatkan kunci publik server,
menggunakan kriptografi kunci publik untuk menegosiasikan kunci rahasia dengan server, dan
menggunakan kunci rahasia untuk mengenkripsi dan mendekripsi pesan selama beberapa
waktu. Kunci rahasia dapat disegarkan secara berkala. Karena enkripsi dan dekripsi berbasis
kunci publik lebih mahal secara komputasi dibandingkan enkripsi kunci simetris, mekanisme
ini memberikan skema yang aman dan efisien untuk komunikasi yang aman. Survei
pendekatan enkripsi dapat ditemukan dalam referensi.
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Saat menggunakan algoritma enkripsi tradisional, teks tersandi menjadi mendekati
representasi acak dari teks biasa, dan tidak dapat diproses. Namun, bentuk algoritma enkripsi
baru telah diusulkan yang memungkinkan operasi seperti penjumlahan dan perkalian
dilakukan pada teks sandi terenkripsi. Algoritme enkripsi kelas ini menunjukkan
homomorfisme, yang didefinisikan sebagai kemampuan untuk mempertahankan hubungan
yang ada dalam bentuk asli suatu data dalam bentuk data yang diubah (dalam hal ini
dienkripsi). Kelas algoritma enkripsi ini, yang disebut algoritma enkripsi homomorfik,
memungkinkan berbagi model dan data dengan pihak lain yang dapat melakukan operasi pada
model dan data tersebut tanpa mengungkapkan teks biasa. Ada dua kategori skema enkripsi
homomoprhic, yang dikenal sebagai enkripsi homomoprhic penuh dan enkripsi homomorfik
parsial, seperti yang dijelaskan dalam subbagian berikut.

6.6.1 Enkripsi Sepenuhnya Homomorfik

Skema enkripsi yang sepenuhnya homomorfik adalah skema enkripsi yang memenuhi

dua properti berikut:
*  Homomorfi Aditif: Versi terenkripsi dari jumlah dua teks biasa adalah jumlah versi
terenkripsi dari dua nilai teks biasa
*  Homomorfi Perkalian: Versi terenkripsi dari produk dua teks biasa adalah produk dari
versi terenkripsi dari dua nilai teks biasa
Dinyatakan dalam versi alternatif, seharusnya x dan y adalah dua angka dan versi
terenkripsinya adalah E (x) dan E (y). Maka kedua properti tersebut adalah:
*  Homomorfi Aditif: E (x +y) = E (x) + E (y)
*  Homomorfi Perkalian: E (x.y) = E (x).E (y)

Algoritma enkripsi yang memenuhi kedua sifat homomoprhik ini dikenal sebagai
algoritma enkripsi homomorfik penuh. Algoritme enkripsi homomorfik pertama yang
sepenuhnya diusulkan pada tahun 2009, dengan penelitian selanjutnya mengarah pada
beberapa algoritma enkripsi lain yang memenuhi properti tersebut. Perkembangan algoritma
tersebut berarti bahwa setiap operasi yang dapat dilakukan pada data yang jelas juga dapat
dilakukan pada data yang dienkripsi. Setiap operasi algoritmik dapat dilakukan sebagai
kombinasi dari berbagai operasi penjumlahan dan perkalian. Hasilnya, algoritma homomorfik
sepenuhnya memungkinkan komputasi pada data yang dienkripsi. Hal ini memungkinkan
perusahaan mengirim data ke server cloud untuk melakukan pemrosesan kompleks tanpa
mengungkapkan data ke server cloud. Kemampuan ini memungkinkan mitra yang terlibat
dalam pembelajaran gabungan untuk bertukar parameter model dan statistik data dalam
format terenkripsi.

Tantangan utama yang terkait dengan enkripsi homomoprhic sepenuhnya adalah
kinerja yang dihasilkannya dalam sistem. Implementasi standar dari operasi yang berjalan
menggunakan algoritma ini berjalan 14 kali lipat lebih lambat (yaitu 1014 atau 100 triliun kali
lebih lambat) dibandingkan operasi teks biasa. Sejak itu, beberapa peneliti telah mengusulkan
peningkatan implementasi algoritmik menggunakan akselerator perangkat keras dan
pemrosesan paralel, yang dapat mengurangi operasi terenkripsi agar bekerja dalam 2 kali lipat
(2 kali lebih lambat). Namun, hal ini masih merupakan biaya tambahan yang signifikan. Di
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masa depan, skema yang mengeksploitasi enkripsi homomoprhic sepenuhnya akan dapat
dilaksanakan seiring dengan tercapainya lebih banyak peningkatan dalam penerapannya.
6.6.2 Model Pembelajaran Homomorfik Parsial

Dalam algoritma homomorfik parsial, hanya satu dari dua sifat homomoprhic yang
dipertahankan, yaitu algoritma enkripsi mematuhi properti homomoprhic aditif atau hanya
mematuhi properti homomoprhic perkalian. Beberapa algoritma yang diusulkan untuk
enkripsi menunjukkan salah satu sifat berikut. Ritme algo RSA, yang merupakan salah satu
algoritma enkripsi kunci publik pertama, menunjukkan homomorfisme multiplikatif. Algoritma
El Gamal adalah algoritma enkripsi kunci publik populer lainnya yang menunjukkan
homomorfisme multiplikatif. Algoritma Paillier menunjukkan sifat homomorfik aditif.
Keuntungan dari algoritma homomorfik parsial adalah bahwa overhead kinerja mereka dalam
enkripsi dan dekripsi dapat diterima dalam pelaksanaan bisnis normal dan algoritma ini
digunakan dalam aplikasi dan implementasi saat ini.

Karena hanya satu operasi, baik penjumlahan atau perkalian yang dapat dilakukan
pada konten terenkripsi sambil menjaga hubungannya, enkripsi homomorfik sebagian dapat
digunakan untuk mengaktifkan bentuk pembelajaran gabungan di mana operasi yang
dilakukan oleh server federasi dilakukan pada konten terenkripsi. Pendekatan ini telah
diusulkan untuk mengatasi konfigurasi di mana server fusi tidak dipercaya. Tugas-tugas yang
harus dilakukan oleh server fusi direstrukturisasi sehingga hanya perlu menjalankan satu jenis
aplikasi, baik multiplikatif atau aditif. Jika algoritma enkripsi menunjukkan homomorfi aditif,
maka operasinya disusun menjadi penjumlahan saja. Jika ritme algo enkripsi menunjukkan
homomorfi perkalian, maka operasinya disusun menjadi perkalian saja.

Misalnya, jika suatu algoritme menggunakan rata-rata gabungan parameter jaringan
saraf seperti dijelaskan di Bagian 3.4, server federasi melakukan tugas menjumlahkan
parameter model dan kemudian membaginya dengan jumlah peserta untuk mendapatkan
rata-rata. Operasi ini mencakup penjumlahan dan perkalian (dengan 1/N dimana N adalah
jumlah peserta). Operasi dapat disusun sehingga hanya penambahan yang dilakukan di server,
dan mengingat jumlah situs yang berpartisipasi dalam proses pembelajaran gabungan, operasi
perkalian dapat dilakukan oleh masing-masing situs itu sendiri. Dengan asumsi algoritma
enkripsi perkalian aditif digunakan, klien fusi dapat mengirim model ke server fusi dalam
format terenkripsi, dan server dapat melakukan operasi penambahan pada konten
terenkripsi. Jika algoritma homomorfik perkalian digunakan, eksponen parameter perlu
dikirim, karena hasil perkalian komponen terenkripsi, dan pengambilan logaritma pada klien
akan menghasilkan operasi penjumlahan.

Agar skema dapat berfungsi, kunci enkripsi harus dinegosiasikan sehingga semua klien
fusi menggunakan kunci enkripsi yang sama. Kunci ini dapat disediakan oleh server di zona
kepercayaan klien, atau dengan memilih salah satu situs klien sebagai generator kunci. Server
di zona kepercayaan lain dapat membantu dalam pemilihan ini, atau klien fusi pertama dapat
secara otomatis menjadi server kunci untuk semua klien lain yang bergabung selanjutnya.

Ketika zona kepercayaan berbeda, homomoprhy parsial mengharuskan operasi yang
akan dilakukan dirumuskan ulang sedemikian rupa sehingga dilakukan hanya dengan
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menggunakan semua operasi penjumlahan atau perkalian ketika perhitungan perlu dikirim ke
entitas di luar zona kepercayaan. Dalam beberapa kasus, hal ini dapat menambah
kompleksitas tugas secara signifikan, dan terkadang bahkan tidak dapat dilakukan. Untuk zona
kepercayaan dimana reformulasi ini dimungkinkan, enkripsi homomorfik parsial dapat
memberikan pendekatan yang sangat layak.

6.7 PENDEKATAN BERBASIS PRIVASI DIFERENSIAL

Dalam konfigurasi zona kepercayaan di mana klien tidak saling percaya satu sama lain,
mereka mungkin tidak ingin mengirimkan parameter model ke server untuk dibagikan dengan
klien lain. Ketika hanya ada satu klien lain, pembagian tersebut dapat mengungkapkan
parameter ke klien lain. Demikian pula, jika klien lain berkolusi bersama, mereka dapat
menentukan parameter model klien. Jika penting bagi klien fusi untuk tidak memaparkan
parameter modelnya kepada klien lain, klien fusi dapat memasukkan beberapa derau ke
parameter model, namun menambahkan derau dengan cara yang tidak berdampak pada hasil
akhir jaringan saraf yang sedang dibangun.

Area umum yang membahas bagaimana kebisingan harus dieksplorasi adalah bidang
privasi diferensial, yang melihat berbagai sifat statistik dari sistem, dan bagaimana kebisingan
dapat diperkenalkan dengan cara yang cerdas. Daripada membahas kompleksitas semua
aspek privasi yang berbeda, kami hanya akan mengilustrasikan masalahnya dengan kasus di
mana properti statistik dari sistem, misalnya. rata-rata dan varians rentang suatu fitur perlu
ditentukan pada seluruh data yang disimpan di semua lokasi. Hal ini diperlukan untuk
mendapatkan penskalaan data yang konsisten di semua lokasi hingga rata-rata nol dan
variansi 1, seperti yang dijelaskan dalam pendekatan yang dijelaskan di Bagian 4.1.2 untuk
memastikan penskalaan yang konsisten di seluruh lokasi. Namun, situs mana pun tidak ingin
orang lain mengetahui nilai rata-rata atau variansnya masing-masing, namun mereka semua
ingin mempelajari nilai mean dan varians di seluruh situs secara bersamaan.

Jika situs saling mempercayai, setiap situs klien fusi dapat melaporkan mean dan
variansnya beserta jumlah titik data yang dimilikinya. Server fusi akan menghitung rata-rata
tertimbang dari mean dan varians yang disediakan untuk semua pihak. Namun, jika klien tidak
mempercayai server, dan khawatir akan kebocoran informasi ke klien atau server lain, klien
mungkin tidak ingin melaporkan datanya secara jelas. Penambahan noise memungkinkan
penghitungan nilai tersebut di semua lokasi tanpa kebocoran informasi.

Untuk mendapatkan rata-rata tertimbang dengan cara privat yang berbeda, situs-situs
tersebut akan berpartisipasi dalam dua putaran proses rata-rata privat diferensial. Pada
bagian pertama, mereka masing-masing akan mencari jumlah rata-rata titik di seluruh lokasi.
Hal ini memungkinkan mereka mendapatkan jumlah total titik data di semua situs, dengan
mengalikan rata-rata ini dengan jumlah situs yang berpartisipasi. Pada putaran berikutnya,
situs-situs tersebut akan menghitung rata-rata rata-rata tertimbang dari situs mereka, yaitu
mengalikan rata-rata nilai yang mereka miliki dengan pecahan dari jumlah keseluruhan titik
data, dan menghitung rata-rata privat diferensial dari titik data yang sama.
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Ketika konfigurasi kepercayaan adalah server fusi yang tidak tepercaya dan klien fusi
yang tidak tepercaya, salah satu cara untuk menghitung rata-rata privat diferensial secara
keseluruhan adalah dengan setiap situs memasukkan beberapa kesalahan dalam rata-ratanya
yang mereka laporkan ke situs fusi. Namun, ada koordinasi dalam cara munculnya kebisingan,
misalnya dengan menggunakan kendaraan. setiap situs telah sepakat bahwa mereka akan
memperkenalkan kebisingan yang diambil dari distribusi Gaussian dengan rata-rata nol dan
varian umum yang disepakati oleh semua situs klien fusi. Jika setiap lokasi menambahkan
kebisingan acak ke nilai rata-rata berdasarkan distribusinya, maka rata-rata kebisingan di
seluruh lokasi kemungkinan akan menghilangkan satu sama lain, dengan asumsi jumlah lokasi
masuk akal. Dengan situs fusi N, rata-rata kebisingan yang ditambahkan secara kumulatif
diharapkan akan hilang dengan varians sebesar 1 + N kali varians yang dipilih semua orang
untuk digunakan. Dengan mengulangi proses tersebut beberapa kali, rata-rata kumulatif
dapat dihitung, yang kemungkinan besar akurat meskipun tidak ada situs yang pernah
mengirimkan rata-rata sebenarnya ke situs fusi. Demikian pula, klien fusi lainnya tidak dapat
menebak nilai rata-rata yang benar di situs lain mana pun.

Di luar contoh sederhana ini, teknik statistik dalam privasi diferensial menyediakan
mekanisme untuk menambahkan gangguan sehingga jenis properti lain tentang distribusi
parameter apa pun (misalnya nilai maksimum, nilai minimum, persentil, dll.) dapat dihitung
tanpa membagikan informasi yang benar dari pihak mana pun. dari situs-situs tersebut. Hal
ini memungkinkan adanya cara untuk melindungi parameter model, dan ringkasan informasi
statistik saat berpartisipasi dalam proses fusi. Pendekatan penambahan noise akan memiliki
overhead yang jauh lebih sedikit dibandingkan pendekatan berbasis enkripsi, dan mungkin
dapat diterima untuk hubungan kepercayaan tertentu.

6.8 RINGKASAN

Secara umum, masalah kepercayaan di kalangan dunia usaha dapat diselesaikan
melalui pengaturan bisnis dan mekanisme yang tepat untuk keamanan infrastruktur, serta
kesepakatan di antara para pihak untuk mengaudit dan mencatat data yang dibagikan atau
diubah. Jika mekanisme tersebut tidak dapat diterima, mekanisme penyembunyian data,
termasuk penggunaan enkripsi homomorfik dan teknik privasi diferensial, dapat digunakan.
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BAB 7
MENGATASI MASALAH SINKRONISASI DALAM PEMBELAJARAN
FEDERASI

Salah satu asumsi yang dibuat dalam algoritma pembelajaran gabungan Naif yang
dijelaskan dalam Bab 3 adalah bahwa klien fusi yang berbeda berjalan secara bersamaan dan
tersinkronisasi satu sama lain. Operasi bersamaan ini menyederhanakan pengoperasian
server fusi. Namun, dari sudut pandang logistik dan operasional, pelatihan yang dilakukan
secara bersamaan menimbulkan kompleksitas yang signifikan dan mengurangi kelangsungan
solusi pembelajaran gabungan. Solusi pembelajaran gabungan yang praktis harus
memungkinkan klien fusi untuk aktif pada waktu berbeda dan jadwal yang ditentukan oleh
klien fusi, dibandingkan beroperasi di bawah kendali server fusi jarak jauh.

Pada bagian pertama bab ini, kita membahas isu-isu yang terkait dengan sinkronisasi.
Bagian lain dari bab ini membahas beberapa pendekatan yang dapat digunakan untuk
mengatasi permasalahan tersebut dan menangani situasi di mana operasi secara bersamaan
tidak memungkinkan.

7.1 IKHTISAR MASALAH SINKRONISASI

Untuk mengilustrasikan masalah sinkronisasi, mari kita asumsikan bahwa ada
beberapa N klien fusi dan satu server fusi. Agar algoritme naif pada Bab 3 berfungsi, asumsinya
adalah semua klien fusi dan server fusi aktif secara bersamaan. Diagram waktu yang
menunjukkan kapan klien dan server fusi yang berbeda harus aktif akan serupa dengan yang
ditunjukkan pada Gambar 7.1. Semua situs fusi dan server fusi harus aktif dan berjalan pada
waktu yang sama.

Fusi Klien 1

v

Fusi Klien 1

A 4

Fusi Klien 1

A 4

Fusi Klien 1

A 4

Aktif Non-Aktif

Gambar 7.1 Diagram aktivasi untuk pembelajaran gabungan yang naif.
Klien fusi di semua situs harus dimulai secara fisik pada waktu yang hampir bersamaan
dengan dimulainya server fusi. Sedikit perubahan yang mengejutkan pada waktu mulai

mungkin diperbolehkan karena klien yang berbeda bergabung dengan server, namun server

Kecerdasan Buatan Gabungan pada Sistem Operasi Bisnis — Dr. Agus Wibowo



137

harus menunggu hingga semua klien terhubung. Setelah semua klien terhubung ke server,
mereka dapat menjalani prosedur yang diperlukan untuk mengatasi masalah ketidakcocokan
data dan kemiringan data serta melatih model bersama-sama.

Meskipun sinkronisasi ini mungkin tampak sebagai persyaratan yang sepele, namun
hal ini dapat menimbulkan tantangan besar dalam implementasi di lingkungan terdistribusi,
khususnya ketika lokasi yang berbeda berada di bawah kendali administratif yang berbeda.
Mengingat tata letak fisik lingkungan pembelajaran gabungan, lokasi klien fusi yang berbeda
mungkin berada di negara berbeda, atau di kota berbeda di negara besar. Jika mereka
berlokasi di dalam fasilitas industri atau pemerintah, mereka kemungkinan besar diamankan
dengan perangkat keamanan yang memastikan bahwa data tidak berpindah ke luar fasilitas
mereka, mencegah permintaan koneksi masuk dan memblokir sebagian besar lalu lintas,
sehingga memerlukan izin eksplisit untuk komunikasi jaringan apa pun yang diizinkan.

Kompleksitas operasional muncul karena kebutuhan untuk memulai beberapa klien
fusi di lokasi berbeda pada waktu yang sama. Salah satu pilihannya adalah dengan meminta
istrator admin di setiap situs untuk memulai program agar berjalan pada waktu tertentu.
Administrator dapat menjalankan program pada waktu mulai yang telah diatur sebelumnya,
atau dapat memerintahkan server untuk memulai program secara otomatis pada waktu
tertentu. Terlepas dari bagaimana koordinasi ini dilakukan, ini merupakan langkah manual
yang memerlukan sedikit overhead, dan ada kemungkinan bahwa kesalahan yang dilakukan
oleh administrator dapat mengacaukan proses dengan tidak memulai beberapa layanan yang
diperlukan untuk operasi ini. Bahkan dengan skrip otomatis, beberapa klien mungkin gagal
untuk memulai proses pembuatan model. Selanjutnya, jika waktunya perlu diubah, mis. jika
waktu yang dijadwalkan untuk pembelajaran model bertepatan dengan waktu henti server
fusi yang dijadwalkan, penyesuaian skrip untuk waktu yang dimodifikasi perlu dikoordinasikan
lagi.

Pilihan yang lebih baik adalah setiap klien fusi menyediakan mekanisme yang
melaluinya situs jarak jauh, misalnya. situs server fusi, dapat memulai semua klien fusi pada
waktu yang tepat. Jika situs klien fusi mengizinkan jenis pemanggilan masuk seperti itu,
aktivasi tersinkronisasi akan menjadi hal yang mudah untuk memulai program. Daripada
memiliki tim manusia yang terdistribusi, satu manusia dapat memulai proses pembelajaran
gabungan dari server fusi. Tantangan operasional di sini berasal dari kebutuhan keamanan
perusahaan. Untuk mendapatkan keamanan yang lebih baik, sebagian besar situs perusahaan
membatasi pengguna jarak jauh untuk mengakses server di lokasi mereka. Mesin dapat
terhubung ke server, mis. klien fusion dapat memulai koneksi jarak jauh ke server fusion,
tetapi klien fusion tidak diperbolehkan menerima permintaan koneksi dari luar firewall. Jika
server fusi beroperasi sebagai layanan yang dihosting di cloud, kebutuhan untuk
menyesuaikan izin pada klien fusi akan menjadi hambatan yang signifikan dalam penggunaan
layanan cloud.

Tantangan koordinasi seperti ini akan muncul jika konsorsium mencoba melatih model
umum menggunakan pembelajaran gabungan. Mari kita asumsikan bahwa semua anggota
koalisi telah mengumpulkan data dan memeliharanya sedemikian rupa sehingga model umum
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dapat dibangun. Mereka semua memiliki sumber daya dan server di lokasi untuk melatih
model dan menukarnya dengan server fusi, yang dihosting di layanan cloud milik konsorsium.
Setiap perusahaan telah mengikuti praktik keamanan di lokasi mereka, seperti yang dijelaskan
dalam Bab 6 dan menempatkan data dan mesin yang menjalankan klien fusi ke dalam zona
keamanan yang sesuai. Agar ilmuwan data yang menjalankan server fusi yang dihosting di
cloud dapat memanggil klien fusi untuk memulai proses pelatihan secara sinkron, setiap
perusahaan harus mengizinkan panggilan masuk dari layanan cloud ke klien fusi mereka. Jenis
pemanggilan layanan eksternal pada server ini biasanya sulit (walaupun bukan tidak mungkin)
diperoleh di banyak perusahaan, mengingat kekhawatiran mereka mengenai paparan
keamanan sistem yang dapat diakses melalui Internet. Sebagian besar tim keamanan
perusahaan lebih memilih untuk hanya mengizinkan panggilan keluar dari server yang berada
dalam kendali mereka.

Masalahnya diilustrasikan dari sudut pandang satu perusahaan yang menjalankan klien
fusinya pada Gambar 7.2. Perusahaan telah menempatkan klien data dan fusi sehingga dapat
mengakses server fusi yang berjalan di layanan cloud eksternal. Perusahaan tidak ingin
datanya diungkapkan ke server fusi, atau ke pihak lain, itulah sebabnya perusahaan
melakukan pembelajaran gabungan dibandingkan hanya mentransfer data ke situs untuk fusi.
Ini akan mengerahkan perangkat keamanan untuk melindungi datanya. Sangat umum di
perusahaan untuk menegakkan keamanan dengan hanya mengizinkan koneksi keluar dari
lokasinya, dan membatasi koneksi masuk apa pun di server yang dihostingnya ke lokasi
perusahaan. Oleh karena itu, perusahaan akan mengizinkan permintaan koneksi keluar dari
lokasinya ke layanan cloud, namun menolak segala upaya koneksi masuk. Hal ini membuat
tugas sinkronisasi dari server fusi menjadi sulit, karena server fusi tidak dapat memanggil klien
fusi di perusahaan untuk memulai operasinya.

Perusahaan
.................... .

Kdneksi Keluar:

| Diizinkan Situs Cloud

)

&
J

Fusi klien

Internet

PLELLELEETETN

------------- ~—~a
-
~-~
-~

Koneksi Masuk: --"M_\ Server
Ditolak Fusi

Gambar 7.2 Masalah keamanan untuk pembelajaran gabungan dalam konteks
perusahaan.

Tantangan serupa muncul jika perusahaan penyedia layanan, seperti Fannie Mae,
menawarkan layanan untuk membangun model prediksi risiko hipotek yang lebih baik bagi
bank. Sebagai perusahaan tersendiri, meski dipercaya oleh bank, Fannie Mae akan kesulitan
memastikan bahwa semua klien fusi bank siap dan beroperasi pada saat yang sama sehingga
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model yang sesuai dapat dibangun. Dimungkinkan untuk memiliki waktu operasi terjadwal
tersebut, namun akan jauh lebih mudah jika bank dapat dengan mudah mengunggah model
terlatih mereka ke Server Fannie Mae Fusion sesuai keinginan mereka.

Ada beberapa teknik yang memungkinkan sinkronisasi bahkan ketika koneksi masuk
tidak diperbolehkan. Klien fusi dapat meminta permintaan berkala ke server fusi untuk
memeriksa apakah sudah waktunya memulai proses pelatihan aktif. Meskipun agak tidak
efisien, hal ini memungkinkan adanya pendekatan untuk menyinkronkan operasi, setelah
server fusi mengetahui bahwa semua klien fusi tersedia untuk sesi pelatihan yang
disinkronkan. Pilihan lainnya adalah dengan menggunakan protokol seperti websocket yang
memungkinkan pesan dikirim bolak-balik antara klien dan server dan memungkinkan
terjadinya sinkronisasi. Protokol ini melintasi firewall melalui port yang digunakan untuk lalu
lintas web, dan secara efektif mengimplementasikan mekanisme sinkronisasi pemeriksaan
periode dalam implementasi protokol itu sendiri. Pendekatan ketiga yang tidak menggunakan
teknologi, namun bergantung pada pengaturan bisnis, adalah menerapkan mekanisme
keamanan, audit, dan pencatatan yang tepat sehingga server fusi diperbolehkan melakukan
panggilan masuk.

Fusi Klien 1

Fusi Klien 1

Fusi Klien 1

Fusi Klien 1

Aktif Non-Aktif

Gambar 7.3 Perubahan grup menyebabkan masalah sinkronisasi.

Sekalipun pengaturan yang tepat untuk memungkinkan sinkronisasi operasi klien dan
server yang berbeda diterapkan, masalah yang masih tetap ada adalah perubahan
keanggotaan konsorsium seiring berjalannya waktu. Situasinya ditunjukkan pada Gambar 7.3.
Konsorsium awalnya dimulai dengan 2 anggota, dan kedua anggota dapat melatih model
bersama menggunakan algoritma pembelajaran gabungan. Model yang disediakan oleh kedua
perusahaan adalah M1 dan M;, yang digabungkan oleh server fusi menjadi model Co. Beberapa
bulan setelah konsorsium terbentuk, ada perusahaan baru yang ingin bergabung dengan
konsorsium. Perusahaan ketiga akan menyumbangkan model M3 yang dilatih berdasarkan
datanya sendiri. Namun, ketika model tersebut tersedia dari perusahaan ketiga, dua
perusahaan lainnya mungkin telah menonaktifkan infrastruktur yang mereka siapkan untuk
berbagi data dengan konsorsium. Pemimpin konsorsium harus menambah model Co dengan
model baru M3 yang disediakan oleh perusahaan baru, namun data dari dua mitra awal tidak
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lagi tersedia. Pendekatan yang mengandalkan semua orang untuk melakukan pelatihan
bersama-sama pada waktu yang sama tidak akan berhasil. Sebaliknya, diperlukan pendekatan
yang dapat menggabungkan model Co dan M3 untuk menghasilkan model baru C1.

Tampaknya mengambil model Co dan meminta anggota untuk melatihnya lebih lanjut
pada data mereka mungkin merupakan cara untuk mengatasi masalah tersebut. Sayangnya
hal ini tidak berhasil pada sebagian besar kasus. Banyak algoritma pelatihan model yang
populer, khususnya yang umum digunakan untuk jaringan saraf dalam, mengalami masalah
yang disebut catastrophic forgetting. Ketika jaringan saraf yang sudah terlatih dilatih dengan
data baru, mereka mempelajari pola-pola baru tetapi melupakan pola-pola yang telah mereka
pelajari sebelumnya.

Lupa yang sangat parah adalah salah satu masalah utama yang membuat
pembelajaran gabungan menjadi sulit ketika data tidak seimbang atau terpartisi seperti yang
dijelaskan dalam Bab 5. Misalkan ada tiga situs, masing-masing dengan data yang hanya
dimiliki oleh satu kelas, dan masing-masing situs memiliki data milik kelas yang berbeda. Saat
model dilatih pada data dari situs 1, model hanya akan memprediksi setiap masukan sebagai
milik kelas 1. Ketika model ini kemudian dilatih secara bertahap pada data milik situs 2,
diharapkan model tersebut mampu membedakan antara kelas 1 dan kelas 2. Namun, model
tersebut melupakan karakteristik kelas 1 dan, setelah melatih data dari situs 2, sebagian besar
akan memprediksi keluaran sebagai milik kelas 2. Demikian pula, model akan sangat
memprediksi masukan apa pun sebagai milik model 3 setelahnya. pelatihan di situs 3, sebagian
besar melupakan kontribusi apa pun yang diberikan oleh salah satu dari dua situs sebelumnya.
Lupa ini belumlah tuntas, dan jika seseorang terus mengulangi pelatihan data di semua situs
selama beberapa putaran, model tersebut pada akhirnya akan belajar mengklasifikasikan
ketiga kelas dengan benar. Retensi pengetahuan sisa adalah alasan mengapa pelatihan
berulang selama beberapa putaran data berfungsi untuk algoritma yang menggunakan
algoritma inkremental dan pelatihan berulang yang dijelaskan di Bagian 3.5.1. Pengulangan ini
tidak mungkin dilakukan jika anggota baru bergabung dengan konsorsium.

Masalah mendasarnya adalah seseorang tidak dapat mengandalkan data yang tersedia
dari kontributor asli ketika anggota baru bergabung. Seseorang mungkin ingin mengatasinya
melalui perjanjian bisnis yang menetapkan bahwa data yang disumbangkan harus tersedia
kembali ketika anggota baru bergabung. Namun hal ini membuat kewajiban bergabung dalam
konsorsium semakin memberatkan.

Masalah lain dapat muncul jika salah satu anggota konsorsium memutuskan untuk
keluar, dan bersikeras agar pola dari datanya dihapus dari model konsorsium. Konsorsium kini
mempunyai tantangan untuk membuat model yang tidak menyertakan data apa pun dari
anggota yang keluar untuk mengubah model saat ini C1 menjadi model C; yang tidak
menyertakan bagian mana pun dari model M1, namun hanya merupakan hasil penggabungan
model M, dan model M3. Masalah ini tidak dapat diatasi dengan algoritma yang telah kita
bahas di Bab 3. Jika konsorsium dibangun satu mitra pada satu waktu, situasi dapat muncul
dimana masing-masing mitra menyediakan modelnya satu per satu. Hal ini memerlukan
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kemampuan untuk menyusun model satu per satu tanpa ada sinkronisasi di antara model
tersebut.

7.2 MASALAH KETIDAKCOCOKAN DATA ASINKRON

Pendekatan untuk menangani ketidakcocokan data yang dijelaskan dalam Bab 4
mengasumsikan bahwa semua situs fusi aktif. Hal ini memungkinkan situs untuk bertukar
informasi satu sama lain tentang format data yang mereka miliki, dan format terbaik yang
digunakan untuk pelatihan model dapat ditentukan. Demikian pula, untuk menskalakan
semua fitur masukan dengan benar, properti statistik dari semua fitur dikirim ke server fusi
dan metode penskalaan yang konsisten diperoleh. Pemeriksaan kualitas data memerlukan
komputasi matriks kebingungan lintas lokasi, dan perkiraan kualitas data berdasarkan
kebijakan dapat dilakukan.

Jika situs menyediakan modelnya pada waktu yang berbeda, potensi ketidakcocokan
yang dapat terjadi dengan situs yang akan bergabung di masa mendatang tidak diketahui.
Akibatnya, rekonsiliasi apa pun antara format, pendekatan normalisasi, atau kualitas hanya
dapat dilakukan di antara klien fusi yang hadir pada awal proses fusi. Hal ini mengarah pada
penciptaan model umum awal yang mengharapkan masukan diukur berdasarkan konvensi
tertentu, dan format masukan tertentu harus diikuti. Model apa pun yang disediakan oleh
klien fusi yang bergabung setelah model umum awal harus mematuhi norma-norma yang
telah diputuskan oleh kelompok klien fusi pertama yang berpartisipasi.

Penentuan awal fungsi penskalaan berfungsi dengan baik untuk fitur numerik, namun
untuk fitur kategorikal, ada kemungkinan bahwa kategori baru akan muncul ketika klien baru
bergabung dalam proses fusi di masa mendatang. Pengkodean yang konsisten sebagai nilai
biner dapat memberikan perlindungan terbatas untuk nilai baru yang mungkin muncul di masa
depan. Situasi yang dapat timbul dengan pengkodean variabel kategori saat anggota baru
bergabung ditunjukkan pada Tabel 7.1.

Pada Tabel, diasumsikan bahwa awalnya hanya dua anggota yang bergabung dalam
konsorsium, dan untuk fitur kategorikal tertentu, kedua anggota tersebut memiliki nilai
seperti yang ditunjukkan pada tabel. Awalnya, ada empat nilai kategorikal di antara dua
partisipan yang berbeda. Mereka dapat, dengan menggunakan algoritma yang diuraikan
dalam Bagian 4.1.2, menyetujui serangkaian pengkodean nilai yang ditunjukkan pada subtabel
kanan atas. Baris bawah tabel menunjukkan kumpulan nilai baru ketika klien fusi baru
bergabung dengan konsorsium. Klien fusi ini memiliki nilai baru, Hijau, namun tidak dapat
dikodekan ke dalam kumpulan nilai yang sudah ada yang hanya mengizinkan empat
kemungkinan nilai untuk fitur tersebut, dan dikodekan sebagai kumpulan yang semuanya nol.
Nilai baru Pink lainnya, yang diberikan oleh anggota baru lainnya dikodekan sebagai himpunan
semua nol.

Nilai apa pun yang tidak ada dalam kumpulan nilai asli akan dikodekan sebagai nol, dan
sistem dapat terus berfungsi tanpa peringatan. Namun, perbedaan di antara nilai-nilai baru
tidak lagi dapat dipertahankan. Hijau dan Merah Muda dikodekan dengan cara yang sama
dalam pendekatan ini. Ini mungkin bukan situasi yang diinginkan jika diskriminasi antar nilai-
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nilai baru juga penting. Sedangkan pengkodean One-Hot menyediakan cara untuk membuat
kategori catch-all yang dapat menangkap item baru yang kini ada dalam data yang
membentuk informasi asli untuk menangani situasi tersebut. Lebih dari satu nilai kategori
tersebut dapat disimpan untuk diperluas di masa mendatang, karena data asli tidak pernah
memiliki nilai tersebut, dan seseorang dapat menugaskannya ke nilai baru yang tersedia.
Contoh pengkodean tambahan yang memungkinkan munculnya 4 nilai baru yang tidak
diketahui di masa mendatang ditunjukkan pada Tabel 7.2. Hal ini memungkinkan 2 nilai baru
dikodekan, menyisakan ruang untuk 2 nilai lagi di masa mendatang. Perluasan pengkodean
untuk memiliki lebih banyak nilai menimbulkan beban komputasi tambahan dan perlu
diseimbangkan dengan kebutuhan untuk mendukung nilai-nilai baru yang diantisipasi.

Tabel 7.1 Masalah pengkodean kategoris dengan klien fusi baru.

Konsorsium dengan Anggota Awal

Klien Fusi Nilai-Nilai yang Berbeda
Klien A Biru, Merah, Emas
Klien B Merah, Biru, Kuning

Konsorsium dengan Anggota Baru
Klien Fusi

Klien A

Klien B

Klien C

Klien D

Konsorsium dengan Anggota Awal

Nilai Pengkodean
Biru [1000]
Merah [0100]
Emas [0010]
Kuning [0001]

Konsorsium dengan Anggota Baru

Nilai Pengkodean
Biru [1000]
Merah [0100]
Emas [0010]
Kuning [0001]
Hijau [0000]
Merah Jambu [0000]
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Tabel 7.2 Masalah pengkodean kategoris dengan klien fusi baru.

Konsorsium dengan Anggota Awal

Klien Fusi Nilai-Nilai yang Berbeda
Klien A Biru, Merah, Emas
Klien B Merah, Biru, Kuning

Konsorsium dengan Anggota Baru
Klien Fusi

Klien A

Klien B

Klien C

Klien D

Konsorsium dengan Anggota Awal

Nilai Pengkodean

Biru [10000000]
Merah [01000000]
Emas [00100000]
Kuning [00010000]

Konsorsium dengan Anggota Baru

Nilai Pengkodean

Biru [10000000]
Merah [01000000]
Emas [00100000]
Kuning [00010000]
Hijau [00001000]
Merah Jambu [00000100]

Saat memeriksa konsistensi nilai, konsep matriks kebingungan lintas situs masih dapat
digunakan, kecuali kelas dan label data situs baru dibandingkan dengan model yang ada, dan
label yang sudah ada perlu digunakan. Salah satu tantangannya adalah jika situs baru
memberikan label yang berbeda, situs tersebut hanya dapat ditangkap sebagai satu kelas baru
yang tidak terlihat. Model awal tidak akan memprediksi keluaran apa pun untuk kelas yang
tidak terlihat. Namun, situs baru mungkin memiliki data untuk kelas baru. Untuk mengatasi
situasi ini, model awal perlu membuat ketentuan agar model asli dapat memprediksi kelas
yang tidak terlihat.

Pengklasifikasi standar tidak dapat dengan mudah menangani konsep kelas yang tidak
terlihat atau kelas baru. Selain itu, tidak seperti kasus di mana seseorang perlu mendeteksi
apakah input yang dilihatnya adalah kelas baru, tantangan untuk fusi awal adalah bahwa
beberapa titik yang sesuai dengan kelas baru harus dihasilkan. Salah satu pendekatan untuk
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melakukannya adalah dengan meminta setiap situs asli untuk melatih N model biner untuk
setiap N label kelas asli. Masing-masing model ini memprediksi mana suatu input termasuk
dalam suatu kelas atau tidak. Pendekatan ini memerlukan beberapa poin yang tidak termasuk
dalam kelas mana pun. Titik-titik ini dapat diidentifikasi dalam kumpulan data asli karena
masing-masing model biner N akan memprediksinya sebagai bukan milik kelasnya. Jika tidak
ada titik seperti itu, maka beberapa titik yang tidak ada dalam kelas mana pun perlu dibangun.
Augmentasi data asli dengan poin-poin baru ini memberikan kemampuan model asli untuk
siap memprediksi kelas baru. Pendekatan berbasis kebijakan untuk menentukan kualitas data
dapat digunakan tanpa masalah apa pun di lingkungan asinkron.

7.3 PENDEKATAN BERBASIS ENSEMBLE

Salah satu pendekatan untuk mengatasi masalah sinkronisasi adalah dengan
menggunakan kumpulan model, daripada mencoba menggabungkan dan menggabungkan
semua model menjadi satu. Konsep ansambel berbasis kebijakan telah dibahas di Bagian 5.3.
Menggunakan pendekatan berbasis ansambel untuk pembelajaran gabungan, masing-masing
model fusi menyediakan model yang dilatih secara independen ke server fusi. Server fusi akan
mengumpulkannya menjadi sebuah ansambel yang akan digunakan untuk membuat prediksi
sebagai agregat.

Ensembel yang akan dibuat akan menggunakan pendekatan yang dijelaskan pada
Bagian 5.3. Namun, jumlah ansambel yang akan digunakan akan bervariasi dari waktu ke
waktu. Untuk kasus spesifik lokasi fusi yang bergabung dan keluar dari konsorsium seperti
yang ditunjukkan pada Gambar 7.3, ansambel akan berkembang seperti yang ditunjukkan
pada Gambar 7.4. Model yang disediakan oleh masing-masing lokasi akan ditambahkan ke
ansambel seiring dengan bergabungnya berbagai lokasi ke dalam konsorsium. Ketika sebuah
situs meninggalkan konsorsium dan ingin menghapus model dan datanya, modelnya dapat
dihapus dari ansambel. Hal ini memberikan kemampuan untuk dengan mudah menangani
perubahan keanggotaan yang terjadi seiring waktu.

Ensembel mempunyai keuntungan yang signifikan dibandingkan pendekatan yang
memadukan atau menggabungkan model-model secara bersamaan sehingga lokasi yang
berbeda tidak perlu berkoordinasi dan memilih arsitektur model yang umum. Selama nilai
masukan untuk masing-masing model diskalakan secara konsisten, dan mereka memprediksi
keluaran yang sama, yaitu setiap model dalam ansambel memperkirakan fungsi yang sama,
komponen model dapat memiliki arsitektur internal apa pun. Salah satu situs dapat
menyediakan pohon keputusan, salah satu situs dapat menyediakan jaringan saraf dengan
sepuluh lapisan neuron, dan situs lainnya dapat menyediakan jaringan saraf dengan dua puluh
lapisan. Fleksibilitas ini berarti bahwa model dapat dilatih sepenuhnya secara mandiri, dan
tidak memerlukan koordinasi apa pun dalam arsitektur model sama sekali.

Pendekatan ansambel akan berhasil dengan baik, namun memiliki masalah yaitu
ukuran ansambel akan bertambah seiring semakin banyaknya situs yang bergabung dengan
ansambel tersebut. Untuk situs yang informasinya dikumpulkan dari beberapa situs yang
digunakan, sebuah ansambel sudah cukup. Namun, jika ada beberapa situs yang
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menyumbangkan model fusi, ansambelnya bisa menjadi sangat besar dan berat. Jika ada
batasan seberapa besar model yang seharusnya digunakan untuk inferensi, ansambel dengan
beberapa komponen bisa menjadi masalah.

Ketika dikombinasikan dengan pendekatan untuk menghasilkan kebijakan untuk
memilih model yang berbeda dalam ansambel, seperti dijelaskan dalam Bagian 5.3, hal ini
dapat menghasilkan peningkatan yang signifikan dalam kinerja ansambel.

v

M;
Model Awal Co Model C, . quel C2 .
Ketika 3 situs bergabung Ketika situs 1 pergi

Gambar 7.4 Evolusi model ansambel dengan keanggotaan dinamis.

7.4 KONVERSI KE MODEL BERBASIS ATURAN

Persyaratan dasar untuk melakukan pembelajaran gabungan secara asinkron adalah
memiliki kemampuan untuk menggabungkan model Al yang telah dilatih sebelumnya ketika
data yang digunakan untuk melatih model Al tidak dapat diakses. Jika kita memiliki
kemampuan untuk mendefinisikan operasi penambahan dan penghapusan pada model, maka
pelatihan asinkron dapat didukung.

Operator penjumlahan akan mengambil dua model terlatih dan menghasilkan model
gabungan yang menangkap jumlah semua pola yang disertakan dalam kedua model. Operasi
penjumlahan semantik dapat ditentukan berdasarkan data pelatihan yang digunakan untuk
membuat model. Misalkan model M, dibuat dengan pelatihan kumpulan data D1 dan model
M, dibuat dengan pelatihan pada kumpulan data D,. Penambahan kedua model M; + M;
adalah model M3 yang akan menjadi model yang dibuat menggunakan data pelatihan D1 U D,.

Operasi penghapusan hanya dapat didefinisikan pada model yang disusun dari operasi
penambahan. Pada contoh di atas, efek penghapusan model M, dari model M3 akan menjadi
model M1, yaitu model yang dilatih dari semua data yang secara unik hanya digunakan untuk
melatih model M.

Meskipun definisi operasi penambahan dan penghapusan didasarkan pada data
pelatihan yang digunakan, operasi penambahan dan penghapusan harus dilakukan tanpa
akses ke data pelatihan. Operasi ini sesuai dengan tindakan yang perlu dilakukan ketika
anggota yang berbeda bergabung atau keluar dari konsorsium.
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Kemampuan untuk melakukan operasi penambahan atau penghapusan pada model
bergantung pada sifat model. Untuk model jaringan saraf, operasi penambahan dan
penghapusan sulit dilakukan, dan tidak jelas bagaimana melakukannya dalam mode asinkron
tanpa akses apa pun ke data pelatihan asli. Namun, untuk model jenis lain, misalnya ketika
model merupakan seperangkat aturan pencarian, operasi penambahan dan penghapusan
cukup mudah untuk dilakukan.

Salah satu pendekatan untuk melakukan federasi secara asinkron untuk semua jenis
model adalah dengan mengubah model tersebut menjadi model setara yang didasarkan pada
seperangkat aturan. Seperangkat aturan kemudian dapat dilakukan operasi penambahan dan
penghapusan dengan relatif mudah. Untuk lingkungan operasi koalisi, di mana pembelajaran
gabungan perlu dilakukan, pendekatan ini telah digunakan untuk mengubah jaringan saraf
menjadi aturan yang setara. Konsep perhatian adalah dasar fundamental untuk
mendefinisikan aturan yang dapat ditafsirkan. Untuk setiap keluaran yang diprediksi oleh
jaringan saraf, mekanisme perhatian mengidentifikasi bagian mana dari ruang masukan yang
paling relevan untuk membuat prediksi. Mekanisme aturan yang dapat diinterpretasikan
mendefinisikan pemetaan dari perhatian ke prediksi sebagai seperangkat aturan yang
menyediakan model yang setara dengan jaringan saraf asli.

Model Al lainnya juga dapat dikonversi ke kumpulan aturan yang setara, misalnya.
pohon keputusan dapat diubah menjadi aturan dan aturan tersebut kemudian dapat
digabungkan bersama untuk menciptakan mekanisme di mana beberapa pohon keputusan
yang dipelajari secara independen dapat digabungkan bersama.

Untuk melakukan operasi penambahan pada kumpulan aturan, server fusi perlu
menyimpan kumpulan aturan berbeda yang disediakan bersama. Setiap kumpulan aturan
memprediksi keluaran tertentu dalam kombinasi kondisi. Aturan dapat digabungkan, dan
konflik di antara aturan tersebut dapat terjadi, ketika aturan yang berbeda memprediksi
keluaran yang berbeda, misalnya. dengan memeriksa tumpang tindih antara ruang fitur yang
ditentukan oleh mereka. Konflik-konflik tersebut kemudian dapat diselesaikan dengan
menggunakan masukan manusia atau aturan-aturan otomatis untuk membuat prioritas di
antara rangkaian-rangkaian berbeda yang disediakan oleh berbagai pihak. Hasil akhirnya
adalah seperangkat aturan yang setara dengan model yang diberikan sebagai masukan.

Kami mengilustrasikan proses menggabungkan kumpulan aturan yang berbeda
menggunakan turunan dari algoritma yang dirinci dalam. Untuk kumpulan data pelatihan yang
terdiri dari beberapa n fitur masukan xi, x2, . . . xn dan keluaran y, setiap aturan
mengidentifikasi beberapa area dalam ruang fitur yang ditentukan dengan menandai setiap
dimensi dengan salah satu fitur masukan. Demi penyederhanaan, kita akan berasumsi bahwa
fitur-fitur yang berbeda sepenuhnya independen satu sama lain. Meskipun asumsi ini secara
umum tidak benar, ada banyak pendekatan, seperti analisis komponen utama dan analisis
korespondensi berganda, yang dapat digunakan untuk mengubah fitur dependen menjadi
serangkaian fitur independen. Oleh karena itu, untuk tujuan penjelasan, asumsi independensi
dapat dibuat tanpa kehilangan keumumannya.
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Setiap aturan secara efektif mendefinisikan sekumpulan kondisi yang terdiri dari
sekumpulan kombinasi fitur masukan, dan keluaran yang sesuai y sesuai dengan kombinasi
tersebut. Hal ini dapat dilihat sebagai pendefinisian wilayah geometris dalam ruang fitur, dan
pasangan aturan apa pun yang dipertimbangkan mungkin tumpang tindih dalam ruang
fiturnya, atau sama sekali tidak tumpang tindih dalam ruang fitur. Jika tidak ada tumpang
tindih, mereka tidak saling berkonflik. Jika terdapat tumpang tindih, dan aturan memprediksi
keluaran yang sama, maka aturan tersebut tidak bertentangan satu sama lain. Namun, jika
terdapat tumpang tindih dan peraturan memperkirakan keluaran yang berbeda, maka
terdapat potensi konflik.

Situasinya diilustrasikan pada Gambar 7.5. Empat aturan R1 hingga R4 ditampilkan dan
mencakup wilayah berbeda dalam ruang fitur yang ditentukan oleh dua fitur masukan. Dua
fitur masukan memudahkan ilustrasi dalam sebuah bidang meskipun konsepnya dapat dengan
mudah digeneralisasikan ke banyak dimensi. Pada gambar, aturan R1 dan R2 tumpang tindih,
begitu pula aturan R3 dan R4. Namun, tumpang tindih antara aturan R3 dan R4 tidak
menyebabkan konflik karena kedua aturan memprediksi keluaran akan bernilai sama (yaitu
B). Disisi lain, wilayah yang tumpang tindih antara aturan R1 dan R2 mengalami konflik karena
satu aturan memprediksi keluaran di wilayah tersebut adalah A sedangkan aturan lainnya
memprediksi keluaran menjadi C.

Pemeriksaan wilayah tumpang tindih antar ruang fitur dapat mengidentifikasi potensi
konflik antar aturan, khususnya aturan yang diperoleh dari klien fusi yang berbeda. Konflik-
konflik ini kemudian dapat dihilangkan dengan menentukan semacam pedoman penentuan
prioritas mengenai aturan mana yang harus dipilih jika terjadi konflik. Algoritme yang ada
untuk mempelajari aturan biasanya akan menghasilkan seperangkat aturan yang bebas
konflik. Namun, ketika aturan dikumpulkan dari klien yang berbeda, beberapa situasi konflik
mungkin muncul.

Penyelesaian konflik dapat didasarkan pada jumlah klien fusi berbeda yang
memberikan prediksi yang sama, atau beberapa kriteria lain dengan mempertimbangkan
reputasi klien yang memberikan aturan, atau bahkan menggunakan masukan ahli secara
manual. Kemudahan resolusi konflik antar kumpulan aturan yang disediakan oleh klien fusi
berbeda berarti bahwa tugas menambahkan model relatif sederhana. Server fusi dapat
mengambil semua aturan yang disediakan oleh klien fusi yang berbeda, menganalisisnya
untuk menemukan konflik, menyelesaikan konflik, dan mendapatkan seperangkat aturan baru
yang terkonsolidasi.
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X, R2:y=C
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Gambar 7.5: llustrasi konflik peraturan.

Menghapus kontribusi yang diberikan oleh pihak yang modelnya harus dihapus juga
dapat dilakukan dengan mudah jika server fusi melacak semua model yang disediakan oleh
masing-masing peserta. Saat peserta keluar, model dari kontributor tersebut dapat dihapus
dan model lainnya diubah menjadi kumpulan aturan yang setara dan digabungkan.

Konversi ke model berbasis aturan mempunyai keuntungan lain. Kumpulan aturan
dapat diperiksa secara manual untuk menentukan apakah telah terjadi penyesuaian yang
berlebihan pada data pelatihan. Model Al terkadang mempelajari pola yang mungkin hanya
merupakan konstruksi dari data yang digunakan untuk melatihnya. Beberapa dari over-fitting
tersebut dapat diidentifikasi dengan pemeriksaan aturan secara manual, namun menentukan
over-fitting tersebut pada jenis model Al lainnya, misalnya. jaringan saraf atau pohon
keputusan mungkin tidak mudah.

7.5 PENGGABUNGAN MODEL BERBASIS PENGHASIL DATA

Model Al mempelajari pola yang ada dalam data pelatihan, yang secara umum kita
nyatakan sebagai pembelajaran suatu fungsi. Setelah fungsinya dipelajari, fungsinya dapat
digunakan dalam banyak cara. Meskipun fokus utama buku ini adalah penggunaan fungsi
tersebut dalam proses bisnis aktual, fungsi yang dipelajari juga dapat digunakan untuk tugas
lain, dan salah satu tugas tersebut adalah menghasilkan data baru yang sesuai dengan fungsi
yang dipelajari.

Ide dasar dalam fusi model berbasis generator data adalah mempelajari model
generator atas data yang ada di situs mana pun. Model generator dapat digunakan untuk
membuat ulang titik data di situs server fusi. Setelah model generator dari semua titik data
digunakan untuk membuat ulang representasi data yang tersedia di semua lokasi, sistem
dapat melatih model baru yang didasarkan pada data yang mewakili semua data di lokasi
berbeda.
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Contoh sederhana ditunjukkan pada Gambar 7.6. Klien fusi memiliki kumpulan data
dengan beberapa titik data dengan satu fitur masukan tunggal x dan keluaran y, dan lokasi
titik data ditunjukkan pada gambar di kiri atas gambar. Dari domain tersebut, klien fusi
mengetahui bahwa hubungan antar input dapat dimodelkan sebagai distribusi Normal yang
dicirikan oleh dua parameter, mean u dan varians a. Klien fusion akan menghitung dua nilai
ini dan mengirimkannya ke server fusion. Server fusi akan menghasilkan sejumlah titik data
yang diambil dari distribusi Normal dan membuat ulang data secara lokal. Meskipun datanya
tidak persis sama dengan data klien fusi, data tersebut cukup mirip untuk digunakan sebagai
proksi untuk data tersebut. Mengkarakterisasi data sebagai distribusi probabilitas
menciptakan model generator karena distribusi probabilitas dapat digunakan untuk
menghasilkan titik-titik pada data.

A A Model Klien Fusi
y Data Klien Fusion Y ,/’ N (u,0)
/ \\
/ \
! \
/ \
! \
//l \\
x ----7 T X
A
y 4 Datayangdibuat Ulang
x X
* *
* * .
* (u, o) dikirim ke
by Fusion Server

[
»

Gambar 7.6 Contoh model generator.

Jika ada beberapa klien fusi dan semuanya mengirimkan model generator ke server
fusi, server fusi dapat memanggil masing-masing model generator untuk membuat ulang data
yang serupa dengan data klien fusi. Data yang sepenuhnya dibuat ulang ini kemudian dapat
digunakan untuk menjalankan fungsi apa pun, termasuk tugas melatih model Al. Proses
pembuatan ulang data untuk pembelajaran gabungan dari data di dua lokasi berbeda
ditunjukkan pada Gambar 7.7.

Meskipun contoh yang ditunjukkan menggunakan model generator hanya untuk
distribusi sederhana, ada banyak pendekatan untuk membuat model generator. Pendekatan
serupa telah digunakan untuk menghitung pengelompokan terdistribusi dan untuk
menghitung komponen utama data terdistribusi yang didistribusikan di beberapa lokasi. Salah
satu contoh model generator yang dapat digunakan untuk membuat ulang data kompleks
adalah teknologi untuk set inti, yang efektif untuk melatih model pembelajaran mesin.
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Gambar 7.7 Rekonstruksi data menggunakan model generator.

Reproduksi data di lokasi berbeda memiliki banyak keuntungan untuk pembelajaran
gabungan. Model generator dibuat dan dikirim dari setiap klien fusi data ke server fusi, yang
berarti tidak diperlukan koordinasi dalam cara data diskalakan atau dinormalisasi di berbagai
situs fusi yang berbeda. Model penghasil data bertindak sebagai mekanisme yang efisien
untuk membuat ulang data sesuai kebutuhan, dan model baru dapat dilatih dengan relatif
mudah ketika anggota yang sudah ada menarik datanya, atau ketika klien baru bergabung.
Semua klien tidak perlu menyetujui arsitektur model umum. Jika data telah dibuat ulang, maka
setiap klien fusi dapat diberikan model terlatih menggunakan arsitektur yang diminta atau
diinginkan untuk klien fusi.

Efektivitas pendekatan ini dibatasi oleh ketepatan model generator dan
kemampuannya untuk menciptakan kembali pola-pola dalam data asli. Karena data asli tidak
sama dengan data yang dibuat ulang, ada kemungkinan beberapa pola terlewatkan sementara
pola palsu baru dapat dibuat ulang. Terlepas dari keterbatasan ini, kemampuan pelatihan
asinkron dengan koordinasi minimal yang disediakan oleh penggunaan model generator
berarti bahwa pendekatan ini mungkin menjadi salah satu cara paling efektif untuk
pembelajaran gabungan dalam lingkungan bisnis nyata.

7.6 RINGKASAN

Ada banyak situasi bisnis di mana kumpulan klien fusi yang membagikan model mereka
dan menggabungkannya berubah seiring waktu. Dalam bab ini, kita melihat beberapa
pendekatan yang dapat digunakan untuk menggabungkan model dari klien fusi baru tanpa
mengharuskan mereka menyediakan datanya. Dalam situasi ini, penskalaan parameter yang
ditetapkan pada awalnya perlu digunakan untuk klien masa depan. Nilai-nilai kategoris perlu
dikodekan dengan pandangan ke masa depan.
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Teknik ansambel, menggunakan sistem berbasis aturan, dan model berbasis generator
data menyediakan teknik untuk membuat model yang dapat dilatih secara asinkron
menggunakan teknik pembelajaran gabungan.
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BAB 8
MENGATASI PARTISI VERTIKAL DALAM PEMBELAJARAN FEDERASI

Konsep partisi data diperkenalkan pada Bab 5. Salah satu kasus partisi data yang sulit
ditangani adalah partisi vertikal. Partisi vertikal terjadi ketika tabel yang mewakili data tidak
memiliki semua kolom di setiap klien fusi. Melihat data yang digunakan sebagai contoh pada
Tabel 5.1 di Bab 5, kita dapat membuat contoh tentang apa yang mungkin terjadi pada data
dalam tabel tersebut jika terjadi partisi vertikal.

Dalam partisi vertikal, setiap record mungkin ada di semua situs, namun tidak semua
fitur ada di semua situs. Contoh partisi vertikal ditunjukkan pada Tabel 8.1. Dalam partisi
vertikal, masing-masing catatan ada di setiap situs, namun setiap situs kehilangan beberapa
kolom. Pembagian data secara vertikal ini bermasalah karena masukan ke setiap model
berbeda di setiap lokasi. Akibatnya, model di setiap lokasi didasarkan pada masukan yang
berbeda, dan tidak dapat digabungkan.

Dalam praktiknya, tidak semua catatan data akan ada di semua situs, dan data
sebenarnya akan dipartisi sebagai campuran partisi horizontal dan partisi vertikal. Oleh karena
itu, solusi praktis untuk Al gabungan dalam konteks bisnis perlu menggunakan kombinasi
teknologi yang dijelaskan dalam Bab 5 dan bab ini.

Tabel 8.1 Contoh partisi vertikal.

Situs A
Indeks F1 F2 Output
1 A X LO
2 B Y L1
3 C Z L1
4 A X L2
5 B X LO
6 B Y L2
Situs B
Indeks F2 F3 Output
X 0.3 LO
2 Y 0.2 L1
3 Z 0.3 L1
4 X 04 L2
5 X 0.8 LO
6 Y 0.9 L2
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Indeks F1 F2 Output
X LO
Y L1
VA L1
X L2
X

Y

LO
L2

O N A~ W N R

8.1 PENDEKATAN UMUM PENANGANAN PARTISI VERTIKAL

Ketika data dipartisi secara vertikal, rangkaian fitur yang tersedia di setiap situs
berbeda. Skenario yang representatif ditunjukkan pada Gambar 8.1. Tiga situs ditampilkan,
masing-masing memiliki data pelatihan unggulan yang terdiri dari dua fitur dan prediksi
keluaran. Prediksi keluaran y sama di ketiga situs. Namun, rangkaian fitur berbeda di setiap
situs. Saat berlatih secara mandiri, masing-masing dari tiga lokasi akan mempelajari fungsi
yang berbeda, salah satunya memprediksi keluaran menggunakan dua masukan berbeda.

Pada contoh yang ditunjukkan pada gambar, situs pertama memiliki data pelatihan
yang memungkinkannya memprediksi keluaran y sebagai fungsi dari dua fitur masukan x1 dan
X2, situs pertama memiliki data pelatihan yang memungkinkannya memprediksi keluaran y
sebagai sebuah fungsi dari dua fitur masukan x; dan x3 dan situs 3 memiliki data pelatihan
yang memungkinkannya memprediksi keluaran y sebagai fungsi dari dua fitur masukan x3 dan
xa. Masing-masing dari ketiga situs tersebut mempelajari fungsi yang berbeda, yang berarti
bahwa algoritma yang disebutkan dalam Bab 3 tidak dapat digunakan dengan cara yang telah
dibahas sejauh ini.

Fusi Klien 1 Fusi Klien 2 Fusi Klien 3

@ o000
@ sove
@ o000

Y = f1(x,%3) Y = f2(x2,%3) Y = f3(x3,%4)

Gambar 8.1 Contoh partisi vertikal.

Perusahaan perlu memutuskan apakah masuk akal untuk menggabungkan ketiga
fungsi yang berbeda ini dalam konteks operasinya. Ada beberapa cara berbeda di mana bisnis
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mungkin ingin menggunakan hasil yang berasal dari penggabungan data dari semua lokasi
berbeda:

1. Memperbaiki Model Lokal: Sebagai hasil dari penggabungan model-model di lokasi
pusat, masing-masing lokasi bisa mendapatkan model yang lebih baik daripada yang
bisa mereka latih secara lokal. Jika parameter input x3 dan x4 memberikan informasi
tambahan yang dapat membuat model yang digunakan oleh situs pertama y = f1(x3,
x2) menjadi lebih baik, mungkin berguna untuk mencoba mengekstrak model dari situs
lain. Dalam pengaturan ini, situs pusat dapat mempelajari fungsi yang lebih luas y = f
X1, X2, X3, X4, dan kemudian, bergantung pada asumsi yang dibuat mengenai nilai x3
dan x4 di situs 1, dapat menghasilkan hasil yang berbeda dan lebih baik. ramalan.
Sebagai contoh, sebuah bank yang mengumpulkan informasi berbeda tentang
transaksi perbankan di berbagai negara dapat menggabungkan model berbeda dari
banyak negara dengan menggunakan teknik seperti augmented feature mapper
(dijelaskan nanti di Bagian 8.4).

2. Ubah Model Lokal: Jika, sebagai hasil penggabungan model, situs fusi menemukan
bahwa kumpulan salah satu nilai masukan, misalnya. x3 sangat signifikan dalam
prediksi keluaran y, masing-masing lokasi dapat memilih untuk mengubah prosedur
dan kebijakan pengumpulan datanya sehingga mereka juga mengumpulkan masukan
X3.

3. Menggabungkan Wawasan: Jika entitas yang sama diamati dengan atribut berbeda
oleh dua situs berbeda, maka kedua situs tersebut dapat menggabungkan
wawasannya untuk mempelajari lebih lanjut tentang entitas tersebut. Dalam
pengaturan ini, situs pusat mempelajari fungsi yang lebih luas y = f(x1, x2, x3, x4) dan
membantu dalam inferensi yang diperlukan entitas dengan mengumpulkan informasi
dari beberapa situs. Sebagai contoh, jika bank dan operator telepon memutuskan
untuk bekerja sama untuk mencegah penipuan dan penipuan yang dilakukan pada
pelanggannya, mereka dapat menggabungkan pengetahuan mereka untuk tujuan ini.
Bank mendeteksi informasi yang berbeda dengan operator telepon, namun
menggabungkan model mereka dapat membantu mereka melakukan pekerjaan
pencegahan penipuan yang lebih baik. Jenis perbaikan serupa dapat diperoleh dalam
lingkungan di mana entitas yang sama diamati dengan modalitas penginderaan yang
berbeda oleh pengamat yang berbeda, dan masing-masing pengamat melaporkan
serangkaian fitur yang berbeda.

Saat model lokal disempurnakan, penggunaan model Al pada tahap inferensi adalah
pemanggilan fungsi berdasarkan fitur yang tersedia di setiap situs. Fungsi lebih luas yang
dipelajari perlu disesuaikan sehingga setiap situs lokal dapat menggunakannya hanya dengan
menggunakan fitur-fitur yang ada secara lokal. Ketika wawasan digabungkan, fungsi yang lebih
luas dipelajari tetapi mungkin ada masalah dengan berbagi fitur individual suatu entitas
selama fase inferensi. Skenario pastinya menentukan batasan yang dikenakan pada jenis
informasi yang dapat dibagikan oleh setiap entitas, dan kita akan mengeksplorasi skenario
tersebut lebih lanjut di Bab 9.
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Jika pembelajaran gabungan dilakukan dalam konteks di mana terdapat cukup banyak
situs penghasil data (misalnya 10 atau lebih), kemungkinan besar banyak situs tersebut
memiliki serangkaian fitur yang sama. Seseorang kemudian dapat mengidentifikasi kelompok
situs pembuatan data yang menggunakan fitur masukan yang sama. Hal ini memungkinkan
pembangunan model gabungan yang biasa terjadi hanya dalam kelompok individu. Namun,
ada beberapa situasi ketika kelompok tersebut tidak terlihat, atau mungkin terdapat beberapa
kelompok dengan hanya satu situs anggota. Dalam kasus tersebut, mempartisi semua lokasi
ke dalam kelompok terpisah di mana pembelajaran gabungan dapat dilakukan mungkin tidak
dapat dilakukan, dan skema lain yang dijelaskan dalam bab ini perlu digunakan. Di sisa bab ini,
kita akan melihat berbagai cara untuk menangani situasi partisi vertikal.

8.2 PENDEKATAN BERBASIS ATURAN

Aturan pengambilan keputusan merupakan bidang pembelajaran mesin tradisional
yang sudah ada sejak tahun 1970an. Keuntungan terbesar dari aturan keputusan adalah
mudah dipahami, dijelaskan, dan digabungkan. Kemampuan ini memungkinkannya digunakan
untuk pembelajaran gabungan asinkron, seperti yang dibahas di Bagian 7.4 Bab 7.

Ketika model yang disediakan oleh klien berbeda menggunakan masukan berbeda,
aturan akan menggunakan rangkaian masukan berbeda untuk membuat prediksi. Untuk
contoh spesifik yang ditunjukkan pada Gambar 8.1, kumpulan aturan dari situs 1 akan terdiri
dari berbagai aturan yang kondisinya ditentukan oleh kombinasi dua fitur masukan x1 dan x>
dan bersifat agnostik terhadap nilai s dari x3 atau xs4. Demikian pula, situs 2 akan memiliki
kumpulan aturan yang bergantung pada nilai f pada x> dan x3 dan mengabaikan nilai x1 dan
xa, sedangkan situs 3 memiliki kumpulan aturan sebagai kombinasi dua fitur masukan x3 dan
x4 dan tidak bergantung pada nilai apa pun yang ditentukan oleh x1 atau x,. Proyeksi
kumpulan aturan dari lokasi berbeda pada dua dimensi yang relevan diilustrasikan pada
Gambar 8.2. Peraturan yang diberikan oleh masing-masing lokasi akan bebas dari konflik
internal, sehingga wilayah yang dipetakan oleh masing-masing peraturan tidak tumpang tindih
satu sama lain.

Karena ada empat fitur masukan, nilai maksimum dan minimum dari setiap fitur
masukan oleh situs mana pun dapat dihitung. Rentang untuk xi1 hanya akan dihitung
berdasarkan aturan yang disediakan oleh situs 1, sedangkan batasan untuk x; akan disediakan
oleh situs 1 dan 2. Demikian pula, batasan untuk x3 akan disediakan oleh situs 2 dan 3, dan
batasan untuk x4 hanya disediakan oleh situs 3.

Kumpulan aturan yang disediakan oleh masing-masing situs kini dapat diperluas untuk
mencakup keempat fitur masukan, dengan asumsi bahwa nilai tersebut valid untuk semua
nilai fitur yang hilang. Sebagai contoh, setiap aturan dari situs 1, yang hanya terdiri dari dua
fitur tertentu, diasumsikan valid untuk semua nilai x3 dan x4, dengan ekstensi analog untuk
situs lainnya. Hasilnya, kami memiliki seperangkat aturan yang ditentukan untuk keempat fitur
masukan dari masing-masing situs.
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Gambar 8.2 Kumpulan aturan dengan partisi vertikal.

Rangkaian peraturan ini kemudian dapat digabungkan dan setiap konflik yang terjadi
di antara berbagai peraturan dan bidang-bidang yang tumpang tindih dapat diidentifikasi dan
diselesaikan. Hasil akhirnya adalah seperangkat aturan konsisten yang didefinisikan dalam
keempat fitur masukan. Untuk setiap lokasi, seseorang dapat mengambil proyeksi dari
rangkaian aturan yang dihasilkan hanya pada fitur-fitur yang tersedia di situs tersebut, dan
rangkaian aturan terkait (sekali lagi setelah menyelesaikan konflik apa pun) diberikan kembali
ke masing-masing situs sebagai tambahan pada model yang telah mereka berikan. Jika
wawasan perlu digabungkan, model global dengan semua fitur masukan dapat digunakan
secara terpusat atau model terdistribusi untuk menyediakan kombinasi ini.

Pendekatan alternatifnya adalah dengan melakukan pelatihan gabungan aturan di
seluruh kumpulan data menggunakan algoritma penambangan aturan asosiasi terdistribusi.
Hal ini menghasilkan seperangkat aturan yang merupakan kombinasi dari semua fitur yang
tersedia di situs mana pun. Setiap situs kemudian dapat menggunakan subset yang hanya
menggunakan fitur yang tersedia secara lokal.

8.3 PENDEKATAN PREDIKSI FITUR

Tantangan utama dalam menggunakan aturan untuk menggabungkan wawasan dari
situs yang berbeda adalah bahwa aturan tersebut berasumsi bahwa fitur yang berbeda
bersifat independen dan, dengan demikian, memperluas fitur yang hilang dalam aturan agar
valid untuk semua kombinasi fitur adalah valid. Meskipun teknik untuk mengubah fitur
menjadi komponen independen telah diketahui, mungkin ada beberapa kumpulan data yang
konversinya mungkin tidak cukup untuk menangkap pola data dengan benar. Dalam kasus
tersebut, skema untuk dapat memprediksi fitur yang hilang di setiap situs mungkin dapat
berjalan dengan baik.

Mengingat tugas mempelajari model global sebagai fungsi yang didasarkan pada
gabungan semua fitur yang tersedia di seluruh situs, kami menggunakan pendekatan
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pembelajaran gabungan yang berulang di seluruh situs untuk membangun model untuk fitur
yang berbeda. Proses ini terdiri dari tiga langkah:

1. Tentukan urutan prediksi fitur: Ini akan menghasilkan urutan fitur yang hilang di situs
mana pun yang harus diprediksi.

2. Gunakan Pembelajaran Gabungan Naif untuk membuat model prediktor fitur: Hal ini
menghasilkan serangkaian model yang dapat digunakan setiap situs untuk menambah
datanya agar mencakup semua fitur.

3. Perluas dan Gabungkan: Pelajari model gabungan untuk memprediksi keluaran di
semua fitur di semua data.

Agar pendekatan ini berhasil, setidaknya satu fitur harus umum di semua situs. Fitur yang
hilang dari sejumlah situs terkecil dapat dipilih menjadi fitur pertama yang diprediksi.
Kemudian model gabungan yang dapat digunakan untuk memprediksi fitur yang hilang dari
fitur umum di seluruh situs dilatih. Model gabungan ini sekarang dapat digunakan untuk
memprediksi fitur ini sehingga jumlah fitur umum di seluruh situs bertambah. Kemudian fitur
selanjutnya yang akan diprediksi dapat dipilih. Setelah semua fitur diprediksi, mekanisme
pembelajaran gabungan untuk memprediksi keluaran dari semua fitur dapat dipelajari. Tentu
saja, urutan prediksi fitur lainnya, misalnya berdasarkan ukuran relatif fitur yang hilang, atau
metrik lainnya, juga dapat digunakan dalam proses ini.
Sebagai contoh, misalkan ada empat situs dengan konfigurasi berikut:

+«»  Situs A memiliki fitur x1, x2, x3, xadan keluaran y

¢ Situs B memiliki fitur x1, x3, xa, x5 dan keluaran y
s Situs C memiliki fitur x1, x2, x4, x5 dan keluaran y
«»  Situs D memiliki fitur x1, x4, x5 dan keluaran y
Dalam kasus khusus ini, fitur x1 dan x4 bersifat umum di keempat situs. Fitur x> hilang di dua
situs, fitur x3 hilang di dua situs, dan fitur xs hilang di satu situs. Salah satu kemungkinan
urutan hilangnya pembuatan fitur adalah dengan memprediksi fitur x5 terlebih dahulu, diikuti
dengan prediksi fitur x,, dan terakhir prediksi fitur xs.

Untuk membuat prediksi ini, keempat lokasi pada awalnya akan membuat model
gabungan Msyang akan mengambil masukan x1 dan xs dan memprediksi keluaran xs. Dengan
kata lain, model gabungan akan dibuat dengan menggunakan algoritma pembelajaran
gabungan Naif untuk mempelajari fungsi fs sehingga xs = fs5(x1, x4). Model M5 dapat dilatih
dengan menggunakan pembelajaran gabungan antara situs B, C, dan D. Model tersebut
kemudian digunakan oleh situs A untuk menggunakan input x1 dan x2 guna menghasilkan nilai
prediksi xs di A.

Sebagai hasil dari generasi ini, keempat situs tersebut kini memiliki konfigurasi berikut:

&  Situs A memiliki fitur x1, x2, x3, x4, x5 (dihasilkan menggunakan Ms) dan keluaran y

&  Situs B memiliki fitur x1, x3, x4, x5 dan keluaran y

&  Situs C memiliki fitur x1, x2, x4, x5 dan keluaran y

&  Situs D memiliki fitur x1, xa, x5 dan keluaran y

Kini, fitur fitur x1, x4, dan xs umum ditemukan di keempat situs, dengan fitur x3 dan x3 hilang
di masing-masing dua situs. Proses pembelajaran gabungan kini dapat diulangi untuk
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mempelajari fungsi f> yang dapat memprediksi x, sebagai suatu fungsi x> = f2(x1, xa, xs).
Model M; ini dapat dilatih menggunakan pembelajaran gabungan antara situs A dan C. Model
yang dihasilkan M; dibagikan dengan situs B dan D, dan mereka kini dapat membuat estimasi
untuk fitur x, secara lokal menggunakan model M.
Sebagai hasil dari generasi ini, keempat situs tersebut kini memiliki konfigurasi berikut:

&%  Situs A memiliki fitur x1, x2, x3, x4, x5 (dihasilkan menggunakan Ms) dan keluaran y

&  Situs B memiliki fitur x1, x> (dihasilkan menggunakan M»), x3, x4, x5 dan keluaran y

& Situs C memiliki fitur x1, x2, x4, xs dan keluaran y

&% Situs D memiliki fitur x1, x> (dihasilkan menggunakan M;), x4, xs dan keluaran y
Kini, fitur fitur x1, x2, x4, dan xs umum ditemukan di keempat situs, dengan fitur x3 hilang dari
situs C dan D. Proses pembelajaran gabungan kini dapat diulangi untuk mempelajari fungsi f3
yang dapat memprediksi x3 sebagai suatu fungsi x3 = f2(x1, x2, xa, x5). Model M3 ini dapat
dilatih menggunakan pembelajaran gabungan antara situs A dan B. Model yang dihasilkan M3
dibagikan dengan situs C dan D, dan mereka sekarang dapat membuat estimasi untuk fitur x3
secara lokal menggunakan model tersebut Ms.
Sebagai hasil dari generasi ini, keempat situs tersebut kini memiliki konfigurasi berikut:

% Situs A memiliki fitur x1, x2, X3, x4, x5 (dihasilkan menggunakan Ms) dan keluaran y
Situs B memiliki fitur x1, x> (dihasilkan menggunakan M), x3, x4, xs dan keluaran y
Situs C memiliki fitur x1, x2, x3 (dihasilkan menggunakan M3s), x4, xs dan keluaran y

Situs D memiliki fitur x1, x2 (dihasilkan menggunakan M;), x3 (dihasilkan menggunakan
M3, x4, xsdan keluaran y
Sekarang, masing-masing situs memiliki semua fitur, dan putaran terakhir pembelajaran
gabungan dapat digunakan untuk mempelajari model Mo yang dapat memprediksi keluaran
y menggunakan masukan. Model akhir ini tersedia untuk semua situs.
Ketika situs yang berbeda harus membuat prediksi, masing-masing situs harus
beroperasi dengan cara yang sedikit berbeda sebagai berikut:
%+ Situs A akan dimulai dengan nilai x1, x2, x3, xa, gunakan model Ms untuk memprediksi
xs dan gunakan model Mo untuk memprediksi keluaran y
%+ Situs B akan dimulai dengan nilai x1, x3, xa, x5, gunakan model M, untuk memprediksi
x> dan gunakan model Mo untuk memprediksi keluaran y
+«»+ Situs C akan dimulai dengan nilai x1, x2, x4, x5, gunakan model M3 untuk memprediksi
x3 dan gunakan model Mo untuk memprediksi keluaran y
%+ Situs D akan dimulai dengan nilai x1, x4, x5, gunakan model M, untuk memprediksi x>,
gunakan model M3 untuk memprediksi x3, dan terakhir gunakan model Mo untuk
memprediksi keluaran y
Daripada menggunakan satu model untuk prediksi, masing-masing lokasi kini memiliki
pendekatan prediksi yang berbeda, yang didasarkan pada penggabungan model-model yang
berbeda secara bersamaan. Pendekatan yang dihasilkan ditunjukkan pada Gambar 8.3.
Masing-masing situs telah menggunakan pembelajaran gabungan Naif untuk membantu satu
sama lain dalam melatih model perantara untuk memprediksi fitur, dan setelah semua fitur
diprediksi, nilai prediksi digunakan untuk memperkirakan keluaran.
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Keefektifan pendekatan ini bergantung pada kemampuan untuk memprediksi setiap
fitur yang hilang dengan benar dari fitur yang tersedia di situs. Hal ini bergantung pada data
dan domain aplikasi.

X1,X2,X3,X5 X1,X3,X2Xs
4 4 4
Site A | SiteB
SiteC | SiteD
X1,X2,X2,X5 X1,X4,X5

S
A
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Gambar 8.3 Contoh dengan pendekatan prediksi fitur.

Varian lain dengan pendekatan berbeda untuk mengisi fitur yang hilang juga dapat
digunakan, seperti menggunakan pemilihan fitur yang hilang secara acak di setiap lokasi atau
menggunakan algoritma pembelajaran semi-supervisi untuk memprediksi fitur yang hilang.

8.4 AUGMENTASI PEMETA FITUR

Konsep penggunaan model Al untuk memprediksi fitur yang hilang dan menggunakan
beberapa model untuk menggeneralisasi masukan ke model umum dapat dipandang sebagai
kasus khusus harmonisasi model, yaitu ketika setiap situs mempelajari aspek yang berbeda
untuk memecahkan masalah yang sama, dan mereka dapat memperoleh manfaat dari berbagi
wawasan mereka satu sama lain. Model umum akan dinyatakan dalam ruang laten, yaitu
dalam kumpulan fitur yang tersembunyi atau laten, dan memberikan keluaran yang
diinginkan. Kumpulan fitur berbeda yang tersedia di masing-masing situs mungkin berbeda
tetapi dapat dipetakan ke ruang laten.

Diekspresikan dalam model estimasi fungsi, kita berasumsi bahwa terdapat
sekumpulan K fitur laten [y, l> . . . [k dan fungsi umum sedang dipelajari di masing-masing
situs, yaitu y = f(l1, Lo . . . Ix). Setiap situs juga memiliki serangkaian fitur yang berbeda, mis.
situs A mungkin memiliki serangkaian N fitur ui, uz, . . . un , situs B mungkin memiliki
serangkaian M fitur v1, v, . . . vm, situs C mungkin memiliki serangkaian P fitur x1, x2, . . . xp
dan seterusnya. Setiap situs akan memiliki model Al lokal yang memetakan fitur masukannya
ke kumpulan fitur laten, dan akan ada model Al umum yang memetakan fitur laten ke keluaran
umum y. Tantangannya adalah setiap situs melatih model sehingga model inti dilatih secara
gabungan sementara masing-masing situs melatih pemeta fiturnya sendiri secara independen.
Namun, setiap situs hanya memiliki data yang memprediksi keluarannya y sebagai fungsi dari
fitur yang dikumpulkan secara lokal, sehingga parameter latennya tidak diketahui.
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Gambar 8.4 Contoh dengan pendekatan feature mapper.
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Gambar 8.5 Contoh auto encoder.

Situasinya ditunjukkan pada Gambar 8.4. Tiga situs ditampilkan dengan fitur
masukannya dan pendekatan yang ingin mereka ikuti dengan memetakan fitur diikuti dengan
model bersama untuk memprediksi keluaran. Model bersama Mo adalah satu-satunya bagian
yang dapat difederasi karena menggunakan sekumpulan masukan dan keluaran yang sama.
Pemeta fitur M4, M, dan Mc sangat spesifik untuk situs yang memiliki data lokal, dan harus
dilatih secara mandiri.

Salah satu cara untuk mengatasi masalah ini adalah dengan menggabungkan jaringan
saraf yang dapat mengekstrak fitur ruang laten dengan jaringan saraf yang melakukan prediksi
menggunakan fitur ruang laten. Metode umum untuk mengekstraksi fitur adalah penggunaan
pembuat enkode otomatis. Auto-encoder adalah jaringan saraf yang terdiri dari dua bagian,
bagian encoder yang memetakan masukan asli ke sekumpulan fitur ruang laten, dan decoder
yang memetakan fitur ruang laten kembali ke aslinya. Perbandingan masukan yang
direkonstruksi dapat digunakan sebagai ukuran kebaikan untuk menentukan kapan pembuat
enkode otomatis telah dilatih sepenuhnya. Contoh auto-encoder ditunjukkan pada Gambar
8.5.
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Pembuat enkode otomatis kemudian dapat digabungkan dengan jaringan saraf untuk
melatih jaringan yang melakukan atau memprediksi keluaran y. Dua parameter, yaitu jumlah
fitur laten yang akan digunakan, dan bobot relatif antara keakuratan proses ekstraksi fitur dan
keakuratan prediktor, ditentukan terlebih dahulu. Sistem sekarang dapat dilatih oleh masing-
masing anggota dengan cara di mana prediktor dilatih menggunakan pendekatan gabungan,
sedangkan pembuat enkode otomatis dilatih secara lokal, dengan proses pembelajaran yang
secara bersama-sama mengoptimalkan kedua bagian jaringan saraf.

N,
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Gambar 8.6 Model di setiap lokasi untuk mempelajari pemetaan fitur.

Setelah jaringan saraf dilatih, hanya bagian encoder yang digunakan dengan prediktor
selama proses inferensi untuk setiap situs lokal. Hal ini memberikan masing-masing model
yang sesuai dengan masukan mereka. Tugas memetakan fitur ke representasi umum dipelajari
oleh auto-encoder. Model dari perspektif suatu lokasi ditunjukkan pada Gambar 8.6. Tiga
jaringan saraf, encoder, decoder dan prediktor digabungkan dengan cara seperti yang
ditunjukkan pada gambar. Selama fase pelatihan, keluaran dari prediktor dan decoder
digunakan untuk menentukan bobot neuron di jaringan saraf. Selama fase inferensi, hanya
dua jaringan, encoder dan prediktor, yang digunakan, dan ditampilkan dalam persegi panjang
putus-putus di dalam gambar.

8.5 INFERENSI TERFEDERASI

Federasi dan kolaborasi antar situs yang berbeda tidak perlu dilakukan hanya pada
tahap pembelajaran model, tetapi juga dapat digunakan pada tahap inferensi. Lagi pula,
alasan pelatihan dan pembuatan model Al adalah untuk menggunakannya selama tahap
inferensi. Ketika fitur masukan dipartisi, penggunaan federasi selama tahap inferensi mungkin
lebih efektif daripada mencoba membuat model bersama.

Kasus penggunaan inferensi gabungan yang sederhana (walaupun mungkin sedikit
futuristik pada saat penulisan buku ini) adalah ketika mobil tanpa pengemudi mendekati
persimpangan. Rambu di persimpangan mungkin tersumbat sebagian, misalnya. dari dahan
pohon yang tumbuh terlalu besar, atau karena rambu tersebut mungkin telah bengkok
sehingga kamera mobil tidak dapat menangkap sudut yang baik pada rambu tersebut. Jika ada
mobil lain di dekatnya yang dapat melihat objek dengan lebih baik, mobil-mobil tersebut dapat
berkomunikasi satu sama lain untuk bertukar perspektif tentang apa yang dimaksud dengan
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tanda tersebut, dan masing-masing mobil dapat lebih percaya diri dalam mengambil
keputusan.

Ketika entitas yang sama diamati oleh dua lokasi berbeda yang mengumpulkan jenis
informasi berbeda tentang entitas tersebut, model umum tidak dapat dibangun di kedua
lokasi karena masukannya berbeda. Namun, jika kedua situs berkolaborasi bersama, mereka
mungkin masih dapat berbagi output dari model mereka tentang entitas selama tahap
inferensi, dan berbagi hasil inferensi akan membantu masing-masing situs dalam mengambil
keputusan. Ini adalah penggunaan Federasi selama tahap inferensi dibandingkan dengan
tahap pembuatan model.

Dalam skenario bisnis yang lebih realistis saat ini, penjahat menargetkan warga sipil
yang tidak bersalah untuk mencoba mendapatkan akses terhadap uang mereka dengan
melakukan panggilan telepon dan mengirimkan email spam kepada mereka. Meskipun
penipuan pada akhirnya terjadi ketika korban mentransfer uang dari rekening mereka, yang
melibatkan bank atau perusahaan keuangan lain, prosedur ini juga melibatkan interaksi
penjahat dengan perusahaan telekomunikasi atau Penyedia Layanan Internet. Karena entitas
yang sama diamati oleh beberapa perusahaan, mereka dapat berbagi informasi tentang
tersangka kriminal satu sama lain untuk melakukan tugas yang lebih baik dalam pencegahan
penipuan. Meskipun pembagian informasi pribadi secara normal di antara penyedia layanan
seperti bank dan penyedia layanan telepon mungkin dilarang secara umum berdasarkan
peraturan privasi seperti GDPR, hal ini diperbolehkan untuk tujuan yang ditargetkan secara
sempit seperti pencegahan penipuan.

Kasus penggunaan praktis lainnya adalah fusi informasi sensor multi-modal. Ketika
objek yang sama diamati melalui beberapa jenis sensor yang berbeda, masing-masing sensor
memberikan indikasi tentang apa yang dilihatnya. Ini dapat digunakan untuk mengidentifikasi
jenis objek yang dilihat melalui modalitas yang berbeda, misalnya. menggunakan suara dan
penglihatan untuk mengidentifikasi hewan yang diamati di alam liar, atau menggunakan suara
dan penglihatan untuk menentukan apakah mesin di lantai pabrik beroperasi secara normal,
atau mengalami situasi tidak normal. Model Al yang akan digunakan untuk setiap modalitas
penginderaan mungkin berbeda, namun hasilnya dapat digabungkan.

Inferensi gabungan dapat dilihat sebagai implementasi dari ansambel model Al
terdistribusi di mana setiap model dalam ansambel tersebut dilatih sepenuhnya. Hasil dari
model ansambel yang berbeda perlu digabungkan bersama. Penggabungan tersebut dapat
dilakukan dengan menggunakan suara mayoritas, atau menggunakan variasi teknik berbasis
kebijakan, seperti dijelaskan dalam Bagian 5.3 pada Bab 5.

Proses inferensi gabungan antar lokasi yang berbeda biasanya terjadi seperti yang
ditunjukkan pada Gambar 8.7. Beberapa situs mengamati suatu objek dan masing-masing
mengekstrak serangkaian fitur berbeda dari objek tersebut. Dalam contoh spesifik yang
ditampilkan, fitur ui, uy, . . . un diekstraksi oleh situs A, dan fitur v1, vy, . . . vm diekstraksi dari
situs B. Mungkin ada situs lain yang juga mengekstrak fiturnya sendiri. Masing-masing situs
memiliki modelnya sendiri yang telah dilatih sebelumnya untuk menggunakan fitur yang
mereka ekstrak. Situs A mempunyai keputusan y(A) sedangkan Situs B mempunyai keputusan
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y(B). Semua situs bertukar keputusan satu sama lain menggunakan mekanisme pertukaran
tertentu. Mekanisme pertukaran yang paling mudah adalah penggunaan server untuk
bertukar informasi, namun ada beberapa mekanisme lain untuk pertukaran tersebut yang
tidak memerlukan server. Setelah masing-masing lokasi mempunyai informasi mengenai
semua keputusan lainnya, maka situs tersebut dapat mengambil keputusan berdasarkan suara
mayoritas atau mekanisme resolusi lain untuk menentukan keputusan akhir mana yang akan
digunakan.

ul,uZ ...uN

\ Mekanisme

/v Pertukaran

Site A 9 Server Inferensi )

Gambar 8.7 Proses inferensi gabungan.

Ketika model yang berbeda digunakan, metadata tentang model yang berbeda dapat
digunakan untuk menentukan seberapa besar kepercayaan yang diberikan terhadap setiap
kesimpulan yang diberikan oleh model tersebut. Mekanisme pembobotan yang dipinjam dari
konsep ansambel berbasis kebijakan dapat dilakukan dengan melihat jarak titik inferensi dari
wilayah dalam ruang fitur tempat model dilatih. Setiap situs perlu menyediakan informasi
tersebut selain kesimpulannya. Metrik lain yang dapat disediakan mencakup keyakinan
terhadap prediksi masing-masing model.

Inferensi gabungan memberikan kemampuan untuk menggabungkan wawasan dari
banyak lokasi berbeda untuk membuat keputusan yang lebih baik.

8.6 RINGKASAN

Partisi data Vertikal muncul dalam banyak konteks bisnis. Ini adalah situasi di mana
situs yang berbeda telah mengumpulkan informasi untuk memprediksi fungsi umum yang
akan digunakan dalam konteks bisnis mereka, namun rangkaian masukan fitur yang digunakan
dalam model berbeda di setiap situs. Untuk menangani situasi ini, seseorang dapat mencoba
memperluas fitur sehingga semua situs dapat menggunakan model umum menggunakan
prediksi fitur atau mekanisme pemetaan fitur. Seseorang dapat mencoba mempelajari aturan
di berbagai fitur dari situs berbeda juga. Daripada mencoba membangun model umum atau
memperkaya model lokal mereka, pilihan lain yang layak untuk banyak operasi bisnis adalah
dengan menggunakan hasil inferensi dari banyak lokasi berbeda, sehingga menghasilkan
inferensi gabungan.

Kecerdasan Buatan Gabungan pada Sistem Operasi Bisnis — Dr. Agus Wibowo



164

BAB 9
KASUS PENGGUNAAN

Pada Bab 2, kita membahas beberapa industri yang memberikan motivasi untuk
mengembangkan Al gabungan. Dalam masing-masing industri ini, terdapat beberapa kasus
penggunaan Al gabungan. Dalam bab ini, kami menyatukan berbagai pendekatan yang
dijelaskan dalam bab-bab sebelumnya untuk membahas bagaimana Al gabungan dapat
digunakan dalam beberapa kasus penggunaan di dunia nyata. Kasus penggunaan di bagian ini
hanyalah contoh yang menggabungkan pendekatan yang dibahas sebelumnya untuk
memecahkan masalah bisnis. Banyak kombinasi lain yang dapat dilakukan untuk mengatasi
masalah bisnis lainnya.

9.1 DETEKSI PENIPUAN KOLABORATIF

Pada bagian ini, kita melihat tantangan spesifik dalam mendeteksi penjahat yang
mungkin mencoba menipu masyarakat. Kasus penggunaan spesifik yang akan kami targetkan
adalah orang-orang yang menyerukan kepada masyarakat untuk mencoba membuat mereka
mentransfer uang kepada para penipu. Penipu dapat menggunakan berbagai teknik untuk
tujuan ini, mendorong korban untuk mentransfer dana kepada mereka menggunakan
mekanisme yang sulit dilacak dan dibalik, misalnya melalui transfer bank. pembelian kartu
hadiah. Kasus penggunaan ini dieksplorasi atas permintaan sebuah bank di Eropa yang sedang
menyelidiki pendekatan untuk mengurangi penipuan di kalangan nasabahnya.

Untuk mencegah penipuan semacam ini, diusulkan untuk membentuk konsorsium
bank dan operator telepon. Meskipun berbagai bank bersaing satu sama lain, mereka juga
akan berkolaborasi satu sama lain untuk mencegah penipuan yang berdampak secara kolektif
pada bank-bank tersebut. Demikian pula, operator telepon akan bersedia berkolaborasi dalam
usaha ini karena hal ini akan memberikan perlindungan terhadap penyalahgunaan jaringan
mereka.

Tujuannya adalah untuk mengidentifikasi penipu melalui analisis kolaboratif terhadap
perilaku mereka. Kita mungkin mengira seorang penipu mempunyai pola panggilan yang
berbeda dibandingkan dengan masyarakat pada umumnya. Namun, perilaku penipu dalam
menelepon mungkin tidak jauh berbeda dengan perilaku perusahaan pemasaran atau survei
yang menghubungi sebagian besar masyarakat untuk meminta pendapat mereka, atau untuk
ikut serta dalam aktivitas promosi seputar produk mereka. Jika perusahaan telekomunikasi
mencoba menandai penipu berdasarkan pola panggilan mereka saja, maka mereka akan
mendapatkan tingkat positif palsu yang sangat tinggi dalam pendeteksian tersebut.

Demikian pula, bank mungkin memperhatikan bahwa beberapa klien mereka
menunjukkan perilaku yang tidak biasa, seperti menerima transfer dalam jumlah besar yang
tidak terduga ke rekening mereka, melakukan pembelian kartu hadiah, atau aktivitas lain yang
di luar kebiasaan klien lain. Hal ini dapat diidentifikasi melalui algoritma deteksi anomali
berbasis Al (lihat Bagian 1.8.3 di Bab 1). Jika penipu menggunakan rekening mereka sendiri
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untuk menerima transfer, pola setoran mereka akan berbeda dibandingkan dengan pengguna
biasa dan bank mungkin dapat mendeteksi mereka. Jika penipu tidak mentransfer dana
langsung ke rekeningnya, namun membujuk korbannya untuk mengirimkan dana
menggunakan kartu tunai/kartu hadiah yang diterbitkan oleh bank, bank dapat mendeteksi
pola yang tidak biasa dalam penerbitan kartu tunai tersebut, atau pola yang tidak biasa dalam
penerbitan kartu tunai tersebut. pembelanjaan yang dilakukan pada kartu tunai mereka
memiliki masalah. Sekalipun penipu menggunakan transfer langsung ke rekeningnya sendiri,
pola transaksi penipu mungkin serupa dengan bisnis yang mengirimkan produk secara online,
dan mungkin sulit dibedakan dari pola transnasional pada umumnya. Akan lebih sulit lagi
untuk mendapatkan pola yang teridentifikasi dari penggunaan atau penerbitan kartu tunai.

Meskipun penipu mungkin memiliki pola serupa dengan beberapa bisnis sah dalam
panggilan telepon, dan penipu mungkin memiliki pola serupa dengan beberapa bisnis sah
dalam transaksi keuangannya, kecil kemungkinannya mereka memiliki pola yang sama dengan
bisnis sah di kedua industri. Jika konsorsium bank dan perusahaan telepon dapat disatukan
untuk berkolaborasi dalam mendeteksi penipuan, kinerja mereka kemungkinan besar akan
lebih baik.

Mari kita jelajahi bagaimana solusi untuk berkolaborasi dalam proses deteksi penipuan dapat
dikembangkan.
9.1.1 Kolaborasi dalam Satu Industri

Mari kita pertimbangkan situasi awal di mana hanya bank yang akan menjadi bagian
dari konsorsium untuk mencegah transaksi penipuan. Pembahasan pada bagian ini juga
berlaku pada situasi ketika hanya perusahaan telepon yang berkolaborasi untuk mencegah
transaksi penipuan. Karena perusahaan yang berkolaborasi berada dalam industri yang sama,
mereka menjalankan fungsi serupa dan akan menjaga informasi serupa tentang klien mereka.
Secara individual, masing-masing bank mungkin telah memilih format atau skema yang
berbeda untuk menyimpan informasi. Untuk berkolaborasi bersama, bank perlu menyepakati
skema yang sama. Mereka akan menerjemahkan datanya ke dalam skema umum. Dengan
semua data dalam skema umum, bank dapat mempelajari model bersama untuk mendeteksi
dan mencegah perilaku penipuan menggunakan algoritma pembelajaran gabungan yang
dijelaskan dalam buku ini.

Selain menyepakati skema umum, para peserta perlu menyepakati beberapa hal lain,
seperti frekuensi pembaruan model yang memprediksi perilaku penipuan, dan mekanisme
inferensi untuk mendeteksi penipu menggunakan model tersebut. Setelah model bersama
dipelajari, masing-masing bank dapat mengambil model bersama tersebut, dan memilih untuk
menjalankan transaksi mereka melalui model tersebut secara lokal. Alternatifnya, mereka
mungkin memutuskan bahwa mereka ingin server konsorsium memeriksa setiap transaksi
penipuan. Yang terakhir ini kemungkinan akan menghadapi lebih banyak penolakan di dunia
nyata, karena penggunaan inferensi akan memaparkan lebih banyak informasi pribadi dari
bank yang berpartisipasi ke server konsorsium. Model sebelumnya, dimana bank dapat
berbagi model mereka dan tidak berbagi informasi pribadi tertentu, kemungkinan besar akan
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diadopsi. Namun demikian, tergantung pada sifat perjanjian bisnis antar perusahaan, salah
satu opsi ini dapat dilakukan.

Sebagai gambaran, kita asumsikan bahwa model gabungan dilatih setiap bulan sekali,
dan kemudian didistribusikan ke masing-masing bank. Bank kemudian akan menggunakan
model tersebut untuk memeriksa transaksi mereka sendiri, dan memberikan pemeriksaan
manual lapis kedua pada setiap transaksi yang tampaknya mencurigakan. Dengan
pemeriksaan manual, dapat diterima (meskipun tidak diinginkan) jika beberapa transaksi
normal ditandai sebagai penipuan karena pemeriksaan manual akan memperbaiki kesalahan
tersebut.

Setelah bank setuju untuk berpartisipasi dalam tugas deteksi penipuan kolaboratif,
masing-masing bank yang berpartisipasi juga perlu menyiapkan infrastruktur yang diperlukan
untuk deteksi penipuan kolaboratif. Salah satu solusi yang mungkin dilakukan adalah
konsorsium menjalankan server fusi model bersama dalam sistem penyedia cloud, yang
digunakan untuk melatih model secara kolaboratif. Untuk pelatihan model, infrastruktur yang
mungkin terlihat seperti yang ditunjukkan pada Gambar 9.1. Setiap bank menyimpan data
transaksinya dalam format eksklusif di zona hijaunya. Perusahaan akan menerjemahkan
informasi ke dalam format yang disepakati bersama ke servernya di zona kuning di lokasinya
sebulan sekali untuk memungkinkan pemeriksaan model. Definisi zona kuning dan zona hijau
akan dijelaskan pada Bagian 6.4. Zona kuning memberikan akses terbatas terhadap sistem
eksternal, sedangkan zona hijau menampung sistem yang hanya dapat diakses di dalam bank.
Sistem zona hijau akan mengonversi data dalam format umum ke dalam model yang dilatih
berdasarkan data lokal dan menyalinnya ke sistem zona kuning. Pengaturan layanan di cloud
publik digunakan untuk menggabungkan berbagai model yang disediakan oleh semua bank ke
dalam model gabungan.

Sebelum model dilatih, sistem bank di zona kuning perlu berkoordinasi dengan server
fusi di cloud untuk menentukan konvensi normalisasi datanya, seperti yang dijelaskan dalam
Bagian 4.1.2 di Bab 4. Sistem bank di zona kuning memiliki peran klien fusi, sesuai struktur
yang ditunjukkan pada Gambar 3.1. Dengan asumsi bahwa perjanjian bisnis memungkinkan
panggilan masuk dari server fusi ke klien fusi, bank dapat beroperasi secara tersinkronisasi
untuk membuat model menggunakan algoritme yang dijelaskan di Bab 3. Namun, bank
mungkin lebih memilih untuk melatih model di secara asinkron, menggunakan teknik yang
dijelaskan dalam Bab 7, jika mereka ingin bank dan perusahaan telepon baru bergabung
dengan konsorsium di masa depan.

Setelah model dilatih, model tersebut diberikan kepada masing-masing bank yang
berpartisipasi. Klien fusi dapat mengambilnya ke server fusi zona kuning, dan sistem di zona
hijau dapat mengambilnya dari zona kuning. Model ini akan valid untuk digunakan selama
sekitar satu bulan, setelah itu sesi pelatihan model berikutnya akan dilakukan. Selama bulan
tersebut, setiap bank akan mengambil data transaksi mereka, menjalankannya melalui model
untuk mengidentifikasi potensi perilaku penipuan, dan menandai setiap transaksi
mencurigakan atau klien yang mencurigakan untuk penyelidikan manual lebih lanjut.
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Identifikasi ini dapat dilakukan secara real-time berdasarkan transaksi per transaksi, atau
calon nasabah penipu dapat diidentifikasi dengan memeriksa transaksinya setiap hari.

Bank 1 Bank 2
/ A __________________9_’_7 ______________________
i > i { %E }
| s i ! ; i
i |:> Xlate %&Eﬂ@ i g K— &g. Xlate 7 i
:‘\ Zona Hijau Zona Kuning ; i Zona Kuning Zona Hijau ;
{ A
i Fusion |1
i Server |1 Cloud

__________________________________________

Gambar 9.1 Infrastruktur untuk pembangunan model kolaboratif.

9.1.2 Kolaborasi Lintas Industri

Meskipun bank dan operator telepon pada prinsipnya sepakat bahwa kolaborasi antar
industri akan menghasilkan deteksi transaksi penipuan yang lebih baik, mereka harus
mengatasi tantangan karena mereka berada di lini bisnis yang berbeda dan mengumpulkan
jenis informasi yang berbeda. Meskipun bank dapat menyepakati skema umum dalam
transaksinya, dan perusahaan telepon dapat menyepakati skema umum dalam transaksinya,
namun tidak ada skema umum yang berlaku antara perusahaan telepon dan perusahaan bank.
Akibatnya, model umum di berbagai industri tidak dapat dibangun.

Di kedua jenis industri tersebut, terdapat beberapa bidang yang sama untuk semua
klien, karena perusahaan telepon dan perusahaan perbankan semuanya melayani populasi
yang sama. Nomor telepon, alamat email, dan alamat surat yang diberikan sebagai informasi
kontak ke perusahaan perbankan, biasanya juga diberikan kepada perusahaan telepon dan
merupakan beberapa bidang umum di kedua jenis perusahaan. Beberapa perusahaan telepon
mungkin juga memiliki nomor rekening dan informasi bank bagi klien mereka untuk
membayar tagihan mereka. Bidang-bidang umum ini menyediakan mekanisme untuk
mencocokkan klien di kedua industri ini.

Kesamaan ini berarti bahwa teknik yang digunakan untuk data yang dipartisi secara
vertikal yang dijelaskan di Bagian 8 dapat digunakan untuk kolaborasi antar industri yang
berbeda. Sebagai contoh, kita dapat menggunakan teknik inferensi gabungan (Bagian 8.5)
sebagai metodologi untuk menggabungkan wawasan dari dua industri yang berbeda. Dengan
asumsi bank dan operator telepon mengidentifikasi tersangka penipu di antara klien mereka
dengan menganalisis transaksi setiap hari. Mereka dapat melakukan pengecekan terhadap
tersangka penipu dengan bank lain atau operator telepon dengan berbagi fitur umum, dan
mengumpulkan hasil inferensi dari pihak lain. Informasi yang dikumpulkan ini akan membantu
mereka membuat keputusan yang lebih baik.
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Untuk membagikan hasil dari peserta lain, masing-masing anggota konsorsium dapat
memilih untuk membagikan identitas klien yang diduga melakukan penipuan kepada server
fusi. Daftar tersangka ini dapat membagikan daftar yang dihasilkan kepada masing-masing
anggota lainnya sesuai permintaan. Anggota konsorsium akan mendapatkan himpunan semua
anggota yang dicurigai melakukan penipuan dari anggota lain, dan dapat membandingkannya
dengan himpunan klien mereka sendiri untuk menentukan klasifikasi mayoritas anggota
terhadap klien mereka. Perhatikan bahwa anggota mana pun yang tidak disebutkan secara
eksplisit sebagai calon penipu oleh anggota lain dapat dianggap sebagai pengguna biasa. Hal
ini memungkinkan pembagian hasil inferensi dengan bandwidth yang efisien (hanya sejumlah
kecil tersangka penipu yang terlibat dalam pertukaran informasi) dan tidak mengharuskan
peserta melakukan apa pun selain melakukan panggilan keluar ke situs cloud. Berbagi
informasi untuk deteksi dan pencegahan penipuan biasanya diperbolehkan berdasarkan
aturan privasi data, seperti GDPR Eropa.

Jika terdapat beberapa bank dan beberapa perusahaan telepon, bank dapat membuat
model deteksi penipuan bank bersama menggunakan pembelajaran gabungan dan operator
telepon dapat membuat model deteksi penipuan telepon bersama menggunakan
pembelajaran gabungan. Perhatikan bahwa model yang sama dapat menandai pengguna yang
sama sebagai pengguna yang melakukan penipuan di satu bank dan tidak melakukan penipuan
di bank lain karena kedua bank tersebut memiliki rangkaian fitur yang berbeda untuk
mengkarakterisasi pengguna. Bank dan perusahaan telepon dapat berkolaborasi satu sama
lain menggunakan inferensi gabungan.

9.1.3 Efektivitas

Efektivitas model Al apa pun dalam kasus penggunaan apa pun bergantung pada pola
yang terdapat dalam data yang digunakan untuk pelatihan dan pengujian model. Hasil dalam
situasi apa pun akan bergantung pada data, algoritma pembelajaran model yang digunakan,
arsitektur model yang dipilih, dan pendekatan pembelajaran gabungan yang dipilih. Oleh
karena itu, hasil-hasil yang dibahas pada bagian ini tidak boleh dianggap berlaku dalam semua
skenario dan keadaan. Namun, mereka memberikan poin data yang mewakili manfaat
komparatif dari berbagai teknik dan pendekatan.

Hasil pada bagian ini menunjukkan keefektifan tiga pendekatan berbeda untuk
mendeteksi penipu di suatu komunitas. Untuk hasil khusus ini, diasumsikan bahwa dua bank
dan dua operator telepon merupakan bagian dari konsorsium, dan mereka memeriksa
transaksi mereka setiap hari untuk mengidentifikasi klien yang mungkin berpotensi menjadi
penipu. Hasil diberikan untuk tiga mode operasional yang berbeda. Transaksi sintetis
dihasilkan untuk mensimulasikan perilaku sekelompok perusahaan normal, konsumen
normal, dan penipu untuk melatih dan menguji model. Pembuatan data sintetis memberikan
akses terhadap kebenaran dasar mengenai klien bank/perusahaan telepon mana dalam
sistem yang merupakan pengguna biasa dan mana yang merupakan penipu.

Pendekatan pertama adalah operasi independen. Dalam mode khusus ini, setiap bank
dan perusahaan telepon beroperasi secara independen. Mereka tidak berbagi data satu sama
lain. Setiap perusahaan mengoperasikan sistemnya sendiri untuk mengidentifikasi penipu,
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yang mengawasi transaksi anomali yang dilakukan oleh kliennya. Dalam analisis ini, algoritma
yang digunakan adalah algoritma tanpa pengawasan yang menandai anomali melalui auto-
encoder. Pembuat enkode otomatis dijalankan pada transaksi masing-masing perusahaan
pada akhir hari untuk menentukan transaksi yang tidak wajar. Diagram lingkaran di bagian
atas untuk setiap perusahaan menunjukkan rincian seberapa efektif perusahaan tersebut
dalam mengkarakterisasi kliennya ke dalam kategori yang tepat. Karena setiap perusahaan
memiliki kombinasi fitur dan model bersama yang berbeda, hasilnya mungkin berbeda untuk
perusahaan yang berbeda. Diagram lingkaran di bagian bawah hanya mempertimbangkan
kumpulan penipu aktif dan menunjukkan apakah penipu teridentifikasi dengan benar atau
tidak.

Untuk diagram lingkaran di atas, ada empat kemungkinan hasil (i) Seorang penipu
ditandai dengan benar sebagai penipu (ii) Seorang penipu terlewatkan dan dianggap sebagai
pengguna biasa (iii) Pengguna biasa diidentifikasi dengan benar sebagai pengguna biasa dan
(iv) Pengguna biasa salah ditandai sebagai penipu. Masing-masing dari empat kategori
ditampilkan menggunakan corak potongan berbeda pada diagram lingkaran. Idealnya, sistem
hanya terdiri dari kategori (i) dan (iii) namun karena tidak ada algoritma pembelajaran yang
sempurna, beberapa kesalahan identifikasi dapat terjadi.

Mengingat adanya pemeriksaan manual lapis kedua, yang lebih penting adalah semua
penipu diidentifikasi dengan benar dan beberapa orang normal yang salah ditandai sebagai
penipu dapat diterima (tetapi tidak diinginkan). Diagram lingkaran di bawah menunjukkan
hasil bagi para penipu, yang terbagi dalam dua kategori, apakah mereka ditandai dengan
benar atau terlewatkan. Diagram lingkaran ini menunjukkan mekanisme yang lebih sederhana
mengenai efektivitas mekanisme dengan menggunakan sebagian kecil penipu yang terdeteksi
dengan benar sebagai metrik kinerja.

Jika perusahaan tidak berkolaborasi satu sama lain, kinerja masing-masing perusahaan
dalam mengidentifikasi penipu menjadi tidak baik. Sebagian besar penipu terlewatkan, dan
sebagian besar pengguna biasa salah ditandai sebagai penipu. Meskipun hal ini mungkin tidak
berdampak pada kemampuan mereka untuk menyelesaikan transaksi, hal ini menyia-nyiakan
waktu pegawai bank atau telepon saat mereka memprosesnya pada langkah berikutnya. Jika
saja bank dan perusahaan telekomunikasi mampu membentuk konsorsium masing-masing,
mereka bisa membangun model bersama untuk melacak para penipu. Model bersama akan
mengidentifikasi ketidaknormalan penggunaan di beberapa perusahaan.

Dalam kasus khusus ini, kedua bank akan berbagi model mereka satu sama lain
menggunakan pengaturan yang dijelaskan di Bagian 9.1.1. Hasilnya, kedua bank mempelajari
model identifikasi penipu yang memahami pola transaksi keduanya. Demikian pula, masing-
masing perusahaan telepon dapat mempelajari model identifikasi penipu yang menangkap
pola panggilan telepon di semua perusahaan telepon. Diharapkan kemampuan model dalam
mengidentifikasi penipu akan lebih baik.
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Gambar 9.2 Hasil deteksi independen.
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Gambar 9.3 Hasil deteksi melalui kolaborasi dalam industri.
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Gambar 9.4 Hasil deteksi melalui kolaborasi antar industri.

Hasilnya, yang ditunjukkan pada Gambar 9.3, menegaskan bahwa terdapat perbaikan
jika setiap perusahaan mencoba beroperasi sendiri, seperti yang ditunjukkan pada Gambar
9.2. Persentase penipu yang teridentifikasi dengan benar telah meningkat, dan persentase
pengguna biasa yang salah diidentifikasi sebagai penipu telah menurun. Seperti yang
diharapkan, berbagi informasi di seluruh perusahaan dalam suatu industri menghasilkan
skema deteksi penipuan yang lebih baik.

Jika terdapat kolaborasi lintas industri, bank dan perusahaan telepon dapat berbagi
informasi satu sama lain menggunakan kombinasi pembelajaran gabungan dan inferensi
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gabungan, seperti yang dijelaskan dalam Bagian 9.1.2. Hasil kolaborasi lintas industri
ditunjukkan pada Gambar 9.4. Dalam kasus khusus ini, semua penipu teridentifikasi dengan
benar, dan terdapat persentase yang sangat kecil dari pengguna biasa yang salah ditandai
sebagai penipu. Kinerja ini jauh lebih baik dibandingkan dua pendekatan lainnya.

Meskipun kita tidak dapat mengklaim bahwa hasil yang sama baiknya akan diperoleh
dalam semua jenis deteksi penipuan, akan cukup adil untuk mengklaim bahwa pembelajaran
gabungan antar perusahaan dalam industri yang sama akan lebih baik dalam mendeteksi
penipuan jika masing-masing perusahaan mencobanya sendiri. Demikian pula, kolaborasi
lintas industri yang menggunakan inferensi gabungan dapat memberikan peningkatan yang
signifikan dibandingkan kolaborasi dalam satu industri.

Penipuan keuangan di dunia nyata hadir dalam berbagai bentuk dan dapat
diidentifikasi menggunakan banyak pendekatan berbasis Al/ML yang berbeda. Meskipun
identifikasi yang sempurna tidak selalu dapat dilakukan, hasil pada bagian ini memberikan
penegasan harapan bahwa pembelajaran gabungan dan inferensi gabungan dapat
meningkatkan status quo.

9.2 MANAJEMEN JARINGAN FEDERASI

Kolaborasi antar berbagai organisasi dalam lingkungan konsorsium dapat
menimbulkan tantangan tersendiri dalam pelaksanaannya. Membuat beberapa organisasi
menyetujui tingkat kolaborasi satu sama lain adalah hal yang tidak sepele. Namun, ada banyak
penerapan pembelajaran gabungan dalam satu perusahaan. Pada bagian ini, kita akan
mengkaji kasus penggunaan pembelajaran gabungan yang diperlukan dalam konteks satu
perusahaan, yaitu operator jaringan telekomunikasi. Masalah spesifik yang akan kita bahas
adalah pengelolaan jaringan seluler. Kasus penggunaan dikembangkan untuk operator
jaringan di Amerika Serikat.

Jaringan seluler menyediakan infrastruktur yang memungkinkan komunikasi telepon
seluler modern terjadi dengan lancar. Struktur umum jaringan seluler pada tingkat yang
sangat tinggi ditunjukkan pada Gambar 9.5. Lebih detail mengenai infrastruktur jaringan dapat
dilihat pada referensi . Dalam jaringan seluler, telepon seluler terhubung ke menara seluler
melalui udara sebagai tahap awal pertukaran data dengan server di Internet. Menara seluler
yang berbeda saling terhubung melalui jaringan seluler yang dioperasikan oleh operator
jaringan seluler. Jaringan seluler menjalankan protokol komunikasi (misalnya protokol 4G atau
5G) yang memungkinkan telepon seluler dan peralatan menara seluler berinteraksi dengan
sistem yang menyediakan akses ke Internet. Operator jaringan seluler juga menjalankan
jaringan layanan yang digunakan untuk mendukung berbagai fungsi pendukung yang
diperlukan untuk operasional jaringan, yang meliputi sistem pendukung penagihan,
manajemen, dan operasional. Salah satu fungsi spesifik dalam jaringan layanan adalah
Network Operations Center (NOC), yang menampung berbagai sistem yang digunakan untuk
memantau, memecahkan masalah, dan memperbaiki masalah apa pun yang mungkin timbul
selama pengoperasian jaringan seluler.
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Gambar 9.5 Struktur jaringan seluler.

Salah satu tantangan dalam pengelolaan jaringan seluler adalah skalanya yang besar.
Dalam lingkungan jaringan seluler pada umumnya, terdapat puluhan ribu menara seluler,
sekitar seribu pusat data jaringan yang bertindak sebagai lokasi perantara untuk pemrosesan
protokol, dan beberapa lokasi pertukaran tempat mereka berinteraksi dengan Internet. Pusat
Operasi Jaringan perlu memantau mesin di beberapa ribu lokasi, memahami jika ada di antara
mesin yang mengalami masalah, dan kemudian mengambil tindakan perbaikan. Mengingat
banyaknya instrumentasi dalam infrastruktur komunikasi jaringan, setiap kegagalan dapat
dideteksi dan dilaporkan ke NOC dengan cukup cepat. Selain itu, kejadian yang terjadi pada
menara seluler dapat memberikan indikasi kegagalan yang mungkin terjadi di masa
mendatang. Peristiwa ini mencakup entri yang dicatat dalam log sistem peralatan serta pesan
yang dipertukarkan antar mesin berbeda yang berkomunikasi dengan peralatan di menara
seluler untuk menjalankan jaringan.

Untuk membangun model seperti itu, NOC memerlukan akses terhadap informasi
kejadian dan kegagalan di berbagai menara seluler. Kegagalan diberitahukan kepada NOC,
namun dengan kejadian yang terjadi pada peralatan di sepuluh ribu menara seluler (angka ini
untuk operator seluler kecil) dan kemudian dianalisis sepanjang hari untuk memahami
korelasinya dengan kegagalan. Indikasinya, NOC perlu mengumpulkan sekitar sepuluh miliar
peristiwa setiap hari. Pengumpulan data ini untuk membangun model prediksi kegagalan saja
akan menghabiskan sejumlah besar bandwidth dalam jaringan seluler yang mungkin lebih
disukai oleh operator jaringan untuk menghasilkan lalu lintas yang menghasilkan pendapatan
dari pengguna telepon selulernya.

Daripada menggunakan pendekatan di mana NOC mengumpulkan data dari semua
menara sel, akan lebih baik jika membiarkan setiap menara sel melatih model lokalnya sendiri
yang dapat mempelajari korelasi antara peristiwa yang terjadi di menara sel dan
kemungkinannya. kegagalan di masa depan. Model ini kemudian dapat digabungkan ke
seluruh menara sel yang berbeda dan digunakan untuk terus memantau kejadian di menara
sel untuk mendapatkan peringatan dini tentang potensi kegagalan.

Peristiwa kegagalan jarang terjadi, sehingga setiap menara seluler mungkin harus
memantau data selama beberapa hari sebelum mengumpulkan cukup data untuk melatih
model lokal. Model lokal kemudian dapat digabungkan secara berkala di NOC. Dalam
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lingkungan spesifik ini, semua menara seluler berada di bawah satu domain administratif,
sehingga sistem dapat memilih satu cara yang konsisten dalam pengumpulan data peristiwa,
model yang dilatih, dan bahkan dapat mengoordinasikan pelatihan sehingga algoritma
pelatihan tersinkronisasi seperti yang ada. disebutkan dalam Bab 3 dapat digunakan.

Alasan penggunaan pendekatan pembelajaran gabungan untuk model pelatihan dalam
manajemen jaringan adalah penghematan bandwidth yang signifikan yang dapat diperoleh
saat membuat model. Dengan menggunakan persamaan untuk kecepatan pembelajaran
gabungan, dan fakta bahwa terdapat sejumlah besar menara seluler dalam sistem, perolehan
relatif dalam waktu yang dibutuhkan untuk melatih model dapat dihitung menggunakan dua
faktor utama, pertama pengurangan dalam ukuran model dan kedua kecepatan relatif
jaringan diukur dengan apa yang kita sebut sebagai rasio jaringan. Rasio jaringan berkisar dari
nol hingga tak terhingga dan membandingkan kecepatan relatif pelatihan model di edge pada
sekumpulan data pelatihan dibandingkan dengan waktu yang dibutuhkan untuk mentransfer
data melalui jaringan ke NOC untuk melatih data di lokasi pusat. Jika jaringannya sangat cepat,
rasio ini akan mendekati nol. Sebaliknya, jika jaringan relatif lambat, rasio jaringan akan jauh
lebih tinggi.

Metrik pengurangan ukuran model mengukur pengurangan ukuran model sebagai
rasio ukuran model terhadap ukuran data yang digunakan untuk melatih model. Pengurangan
model 0,1 berarti model tersebut berukuran sepersepuluh dari data pelatihan. Pengurangan
model sebesar 0,01 berarti model tersebut berukuran seperseratus dari data pelatihan model.
Pembelajaran gabungan menghasilkan pelatihan model Al jauh lebih cepat daripada mencoba
memindahkan data ke NOC. Kecepatan waktu yang dibutuhkan untuk melatih model
ditunjukkan pada Gambar 9.6. Sebuah sistem dengan sepuluh ribu menara seluler dianalisis.
Seperti yang ditunjukkan pada gambar, percepatannya linier dengan pengurangan ukuran
model, dan kemiringan percepatan ditentukan oleh rasio jaringan.

Untuk memahami dampak rasio jaringan, kami memplot kecepatan terhadap rasio
jaringan untuk dua kondisi, kondisi pertama ketika rasio jaringan kurang dari 1 (yaitu jaringan
relatif cepat dan dapat mentransfer data jauh lebih cepat daripada yang diperlukan untuk
melatih model), yang kedua adalah ketika rasio jaringan lebih besar dari 1 (yaitu jaringan
relatif lambat dan pelatihan model secara lokal lebih cepat daripada waktu yang diperlukan
untuk mentransfer data).
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Gambar 9.6 Kinerja relatif pembelajaran gabungan terhadap pendekatan terpusat.
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Gambar 9.7 Kinerja relatif pembelajaran gabungan terhadap pendekatan terpusat dengan
jaringan cepat.

Gambar 9.7 menunjukkan kecepatan ketika jaringan relatif cepat dibandingkan dengan
tugas melatih model. Ketika jaringan sangat cepat, pembelajaran gabungan menunjukkan
peningkatan yang signifikan dalam kecepatan penggunaan pembelajaran gabungan.
Alasannya adalah peningkatan signifikan dalam paralelisme pembuatan model. Masing-
masing menara seluler melatih modelnya pada segmen data secara paralel, yang bertanggung
jawab atas percepatannya. Dalam kasus komunikasi jaringan, yang jumlah menara selulernya
mencapai puluhan ribu, kecepatannya sangat luar biasa.

Gambar 9.8 menunjukkan kecepatan ketika jaringan relatif lambat dibandingkan
dengan tugas melatih model. Dalam hal ini, kecepatan pembelajaran gabungan diatur oleh
jumlah data yang perlu ditransfer oleh jaringan. Akibatnya, kecepatan mencapai batas
asimtotik yang menunjukkan seberapa kecil model dibandingkan dengan data pelatihan.
Karena model cenderung jauh lebih kecil dibandingkan jumlah data yang digunakan untuk
melatihnya, hal ini mengakibatkan pendekatan berbasis pembelajaran gabungan bekerja jauh
lebih baik dan lebih cepat dibandingkan pendekatan model pembelajaran terpusat.
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Gambar 9.8 Kinerja relatif pembelajaran gabungan terhadap pendekatan terpusat dengan
jaringan lambat.
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9.3 REKOMENDASI KUPON RITEL

Kasus pembelajaran gabungan muncul di industri ritel yang dimotivasi oleh masalah
keamanan, bukan masalah kinerja buruk seperti kasus penggunaan yang dijelaskan di Bagian
9.2. Ada beberapa pencurian data konsumen tingkat tinggi dari pengecer dan ritel adalah
industri yang memiliki insiden pelanggaran data terbesar di berbagai sektor industri. Sebagian
besar pengecer menerapkan kebijakan perlindungan data yang ketat dan langkah-langkah
keamanan Tl yang kuat, namun meskipun demikian, pelanggaran data yang membahayakan
data pengguna terjadi karena kelalaian manusia atau kegagalan dalam prosedur kepatuhan.

Sebuah pengecer besar di Amerika Serikat khawatir bahwa setiap potensi pelanggaran
data akan mengakibatkan hilangnya sejumlah besar data konsumen karena semua data
disimpan di satu lokasi terpusat. Daripada menyimpan data di lokasi pusat, mereka lebih
memilih untuk membiarkan data tetap berada di setiap toko ritel dengan mengikuti kebijakan
keamanan yang sama yang diterapkan di gudang data pusat. Data pembelian pelanggan di
toko akan dienkripsi dan disimpan secara lokal tanpa membawa informasi tersebut ke lokasi
pusat. Jika terjadi pelanggaran data, data yang disusupi hanya akan menjadi milik satu toko,
yang akan lebih murah untuk ditangani dan dikelola dibandingkan pelanggaran data di lokasi
pusat yang dapat mengungkap informasi tentang pelanggan di seluruh rantai. Keyakinan yang
mendasarinya adalah bahwa prosedur pemeliharaan data di rantai ritel cukup kuat sehingga
kemungkinan pelanggaran data tidak meningkat melalui distribusi tersebut.

Tantangan dalam mempertahankan data yang didistribusikan dengan cara ini adalah
bahwa analisis data dan infrastruktur pembelajaran model Al saat ini untuk rantai ritel
dibangun berdasarkan premis bahwa semua data disimpan secara terpusat. Oleh karena itu,
mekanisme setara yang memungkinkan model yang sama dibangun dengan data terdistribusi
perlu dikembangkan. Meskipun ada beberapa jenis fungsi analisis data untuk rantai ritel yang
dapat diimplementasikan menggunakan data terdistribusi, upaya percontohannya adalah
untuk mendemonstrasikan perolehan kupon ritel sambil mempertahankan data terdistribusi
sebagai contoh untuk jenis analisis lainnya.

Kupon eceran adalah kupon yang diberikan kepada pembeli pada saat mereka
memeriksa pembeliannya di meja kasir. Kupon ini memberikan insentif bagi pembeli untuk
membeli produk yang ditargetkan pada kunjungan berikutnya. Pembuatan kupon ini biasanya
dilakukan melalui sistem rekomendasi top-N yang menentukan item mana yang terbaik untuk
direkomendasikan berdasarkan riwayat transaksi pelanggan. Pengecer tempat kami bekerja
menggunakan varian algoritma SLIM untuk menghasilkan kuponnya.

Algoritme kelas SLIM bekerja dengan menghitung kecenderungan komputasi matriks
untuk membeli skor dengan baris matriks adalah kelompok pengguna dan kolom produk
adalah kelompok produk. Kelompok pengguna dan produk dihitung dengan cara
pengelompokan transaksi sehingga pengguna dengan perilaku pembelian yang sama dapat
dikelompokkan ke dalam kelompok serupa di sepanjang baris, dan produk dengan pola
penjualan serupa dimasukkan ke dalam kelompok serupa di sepanjang kolom. Setelah
pengelompokan dilakukan, kecenderungan kelompok pengguna untuk membeli dari suatu
kelompok dapat dihitung sebagai matriks. Kupon dihasilkan dengan melihat transaksi
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pengguna saat ini, menemukan kelompok produk yang kemungkinan besar akan dibeli oleh
pengguna dari matriks yang dihitung, dan kemudian memilih produk dari kelompok yang tidak
dibeli oleh pengguna sebagai insentif bagi mereka untuk membeli produk tersebut. di masa
depan.

Pendekatan yang ada untuk menghasilkan kupon adalah dengan mengumpulkan data
ke lokasi pusat, misalnya. pusat data pengecer, dan melatih model pada data yang
dikumpulkan seperti yang ditunjukkan pada Gambar 9.9. Untuk menghasilkan model yang
sama dengan cara gabungan seperti yang ditunjukkan pada Gambar 9.10, kita perlu membuat
matriks untuk rekomendasi secara lokal dan kemudian menggabungkan matriks-matriks
rekomendasi tersebut. Kombinasi matriks merupakan komposisi yang relatif sederhana
selama kelompok atau cluster untuk pengguna dan produk konsisten di seluruh toko. Namun,
pengelompokan yang dilakukan secara independen pada toko ritel yang berbeda tidak harus
konsisten.
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Gambar 9.9Pendekatan pembelajaran terpusat untuk menghasilkan model rekomendasi.
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Gambar 9.10 Pendekatan pembelajaran gabungan untuk menghasilkan model
rekomendasi.
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Gambar 9.11 Hasil pembuatan model rekomendasi.

Untuk membuat pengelompokan kelompok produk dan kelompok pengguna konsisten
di semua lokasi, kami membagi tugas menghitung matriks rekomendasi dalam dua tahap, yang
pertama adalah tahapan di mana kelompok pengguna dan kelompok produk diidentifikasi. Hal
ini secara efektif menghasilkan algoritma pengelompokan gabungan. Karena pengelompokan
adalah fungsi umum yang dimodelkan oleh jaringan saraf, maka pengelompokan dapat
dilakukan dengan menggunakan algoritma yang dijelaskan dalam Bab 3 atau dapat dilakukan
dengan algoritma terdistribusi yang dirancang khusus dengan mempertimbangkan
pengelompokan. Setelah cluster konsisten di semua situs, setiap situs dapat mempelajari
matriksnya, dan matriks gabungan adalah rata-rata tertimbang dari matriks tersebut. Proses
ini efisien dan dapat disesuaikan dengan ukuran matriks, jumlah penyimpanan, dan jumlah
pengguna.

Perbandingan rekomendasi yang ditawarkan oleh dua pendekatan berbeda dilakukan
dengan menggunakan data yang mewakili transaksi ritel. Sepuluh pola pembelian yang
berbeda di antara pengguna yang berbeda disimulasikan di dua toko yang berbeda, dan
campuran pola yang berbeda di toko dijalankan melalui kedua jenis sistem rekomendasi
kupon, satu di mana matriks rekomendasi kupon dipelajari secara terpusat, dan satu di yang
dipelajari secara gabungan. Hasilnya ditunjukkan pada Gambar 9.11. Kecocokan keseluruhan
menunjukkan apakah produk dalam kelompok yang sama direkomendasikan oleh kedua
algoritme. Kecocokan keseluruhan sebesar 94% menunjukkan bahwa algoritme tersebut
secara efektif konsisten satu sama lain, dan mempertahankan data yang terdistribusi tidak
memengaruhi kemampuan untuk membangun model Al.

9.4 RINGKASAN

Pada bagian ini, kami telah memeriksa secara singkat beberapa kasus penggunaan
pembelajaran gabungan yang diterapkan pada kasus penggunaan bisnis. Meskipun ketiga hal
ini merupakan contoh kasus penggunaan, pembelajaran gabungan dan inferensi gabungan
dapat digunakan dalam banyak situasi lain yang analog dengan situasi yang dijelaskan di atas.
Ketiga kasus penggunaan tersebut menunjukkan keragaman penerapan pembelajaran
gabungan. Ketika digunakan bersama dengan inferensi dan pembelajaran, Al gabungan dapat
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memberikan solusi yang layak untuk beberapa tantangan lain dalam lingkungan bisnis
modern.
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